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FORORD

Finans Danmark er en vigtig partner
for samfundet i bekaampelsen af
okonomisk kriminalitet

| november 2018 nedsatte Finans Danmark en Task
Force, som fik til opgave at underspge og komme
med anbefalinger til, hvordan indsatsen mod hvidvask
og terrorfinansiering kunne styrkes gennem feelles ini-
tiativer og lesninger pd& tveers af den finansielle sektor
og samfundet. Hvidvask Task Forcen bestod af re-
praesentanter fra sektoren samt eksterne eksperter.!

Hvidvask Task Forcen arbejdede intenst i knap et ér
og lancerede i november 2019 25 konkrete anbefalin-
ger opdelt pé tre niveauer; til sektoren, myndigheder-
ne og samfundet.

Med denne rapport ger vi nu - et ar efter - status
pd, hvordan vi i sektoren har arbejdet med anbefa-
lingerne, og hvordan arbejdet fortsaetter med dem
i fremtiden. Indsatsen mod gkonomisk kriminalitet i
en bredere term er samtidig et vigtigt fokusomréde
for Finans Danmark og en del af vores nye strategi,?
som blev offentliggjort i oktolber 2020. Det méirettede
fokus understreger, at vi i den finansielle sektor ser det
som vores kerneopgave at veere en afggrende akter i
bekaempelse af konomisk kriminalitet.

Vierkommetlangt - men vistopper ikke her.

Vi ser fortsat en stigning i antallet af underretninger til
myndighederne om misteenkelige transaktioner. Vi ser
ogsé en stigning i antallet af medarbejdere, som alene
arbejder med compliance og hvidvaskbekasempelse.

Flere initiativer er allerede realiseret; vi har fédet Data-
Indsigt, som giver Hvidvasksekretariatet mulighed for
at sende foresporgsler direkte til pengeinstitutterne
pd, hvem der ejer bankkonti og bankbokse. Vihar ud-
arbejdet en minimumsstandard for kundekendskalbs-
procedurer. Vi har udbygget samarbejdet med myn-
dighederne, og vi er ved at etablere feelles lasninger
om undervisning.

Sektoren har derudover spillet konkrete Igsninger p&
banen, som lige nu er i en politisk proces. Forhdbentlig
vil forslagene vise sig at have den nedvendige politiske
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opbakning. Det geelder
feks. pengeinstitutternes

mulighed for at dele op- r—
Finanssektorens

indsats mod hvidvask
og terrorfinansiering

lysninger med hinanden
- som ikke er muligt i dag.
En aof Hvidvask Task For-
cens anbefalinger var, at
der blev oprettet "Den Fael-
les Efterretningsenhed for
Hvidvask og Terrorfinan-
siering (FEHT)", hvor fokus er p& dataudveksling mellem
myndigheder som politi, efterretningstjeneste, SKAT og
de enkelte pengeinstitutter. Selvfelgeligi et fortroligt rum
- og hvor databeskyttelse er i fokus. | dag mé oplysnin-
ger om kunder ikke deles mellem myndigheder og pen-
geinstitutter — eller pengeinstitutterne imellem. Det er til
fordel for de kriminelle. Ikke for samfundet, myndighe-
derne eller pengeinstitutterne. Hvis man er kriminel, kan
man rykke fra pengeinstitut til pengeinstitut — uden at
pengeinstitutterne mé& advare hinanden.

Vier ogsd kommet et godt stykke, nérr det kommer til kon-
krete it-projekter — hvor viisaer kigger i retning of steerkere
samarbejdsmodeller pé tvaers af sektoren og med det
offentlige. Alt sammen initiativer som placerer os teettere
pd& madletom feelles at bekeempe akonomisk kriminalitet.

En of Hvidvask Task Forcens veesentligste pointer var,
at det er afggrende, at sektoren udstyres med veerkto-
jer fra samfundet, nér der skal lpftes vaesentlige sam-
fundsmaessige opgaver med at bekaempe de kriminel-
le, men det erlige sé& afgarende for sektoren, at det sker
med retssikkerheden i hgjseede. Derfor er det helt afge-
rende, at der er politisk oplbakning til indsatsen. Bade
i sektoren, hos myndighederne og p& Christiansborg.

Viser frem til fortsat at bidrage til bekeempelse af pko-
nomisk kriminalitet.
God leeselyst.

Ulrik Ngedgaard, administrerende direktar
i Finans Danmark.
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99 Envaesentlig del aof
pengeinstitutternes
hvidvaskindsats bestar
i at spotte og analysere
mistaenkelige transaktioner
og aktiviteter




Introduktion

De felgende afsnit i rapporten redeger for status pd
anbefalingerne og sektorens generelle indsats pd
omré&det.

Finans Danmark har i forbindelse med udarbejdelsen
af drsrapporten foretaget en sporgeskemaundersg-
gelse blandt sine medlemmer, hvor ca. 40 pengeinsti-
tutter har svaret og indsendt data i form af estimerede
tal for blandt andet underretninger og ressourcer og
med fritekst-besvarelser p& sporgsmal om myndig-
hedssamarbejde, dilemmaer pé& hvidvaskomrédet,
gode erfaringer med videre. De data, som pengein-
stitutterne har angivet i undersegelsen, er indsamlet
for perioden september 2019 til september 2020.

Undersggelsens resultater er brugt i rapporten, og
der er derfor henvist til resultaterne flere steder i de
felgende afsnit.
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Feelles
it-losninger

Bekaempelse af hvidvask og terrorfinansiering kree-
ver en hgj grad af specialiseret ekspertise og syste-
munderstattelse, der kontinuerligt bliver videreudvik-
let for at kunne holde trit med de kriminelle og deres
metoder. Feelles it-lgsninger giver derfor mulighed for
at understette og videreudvikle pengeinstitutternes
specialiserede viden og veere med til mere effektivt at
bekesempe hvidvask og terrorfinansiering.

AML-visionen

Med udgangspunkt i Hvidvask Task Forcens anbefa-
linger blev der i jonuar 2020 i et samarbejde mellem
Finans Danmark og e-nettet etableret en projektorga-
nisation med en styregruppe, en ekspertgruppe ogen
juridisk arbejdsgruppe. Malet har veeret at afdaskke
potentialet for sektorfeelles it-lpsninger.

Vision om
sektorfeelles AML/
CFT samarbejde
2025

Sektoren harilgbet af 2019 og 2020 arbejdet intensivt
med en raekke projekter, der b&de har udmegntet sig i
en reckke konkrete feelles tiltag og samtidig ogsd initi-
ativer, der har analyseret, hvor der er mulighed for at
udvikle flere feelles l@sninger pd& sigt — ogsd i regi med
andre alliancepartnere, f.eks. det offentlige.

Over dret er projektarbejdet skredet frem med gode
resultater, og der er afdaskket forskellige muligheder
for sektorielle Igsninger. | sommeren 2020 blev de
forelgbige konklusioner fremlagt for Finans Danmarks
bestyrelse.

Det skal undersages, om der kan etableres en samlet Igsning i
sektoren, der kan varetage en raekke aof de processer, der hénd-
teres individuelti dag.

Derfor har Finans Danmark iveerksat en analyse, der skal af-

daekke muligheden for en sektorfaelles serviceenhed der:

* Muligar hurtigere og mere effektiv efterforskning

 Forhindrer kriminelle i at fortsaette deres
aktiviteter ved at skifte mellem pengeinstitutter

* Forbedrer sektorens standarder og
arbejdsgange ved at udbrede best practices

* Udnytter nyeste teknologi.

P

2| FINANS DANMARK

b2

Hvidvaskindsats 2020 -



10 -

Forelgbig konklusion p& analysen af mulighederne

for en sektofeelles serviceenhed:

* Det er i lpbet af visionsanalysearbejdet blevet fast-
sléet, at felgende tre faelles sektorsamarbejder har
sterst potentiale til at skabe en bedre bekaempelse
af hvidvask og finansiering aof terrorisme:

1. Kend-din-kunde (KYC]
2. Transaktionsmonitorering (TM]
3. Analyse, undersggelse og rapportering (AUR)

* Inden for alle tre omré&der findes opgaver, som alene
kan lgses i det enkelte pengeinstitut samt tvaergd-
ende opgaver, som alene kan Ipses i samarbejde.
Endelig vil en lang raekke opgaver kunne lgses sé-
vel feelles som i det enkelte pengeinstitut. For denne
gruppe af opgaver er udvikling af feelles sektorlgs-
ninger baseret pd en konkret vurdering af veerdiska-
belsen ved et feelles setup.

Sektorfaelles KYC-standard

Anbefalingerne fra Finans Danmarks Hvidvask Task
Force har ogsd fert til, at Finans Danmark i april 2020
lancerede en sektorfeelles standard for kend-din-kun-
de [KYC-standard), der har til formadl at sikre et hajt
feelles minimumsniveau og underbygge sektorens
bestraebelser pd& sammen at bekaempe hvidvask og
terrorfinansiering.

Standarden omhandler procedurer vedrgrende on-
boarding af privatkunder samt ajourfering af oplysnin-
ger pd eksisterende kunder, som illustreret af figuren
pd& naeste side. Standarden er afgraenset til at deekke
hé&ndtering af kundekendskab for privatkunder og
vedrgrer de mest gaengse kundetyper og produkter
hos danske penge- og realkreditinstitutter.

Hvidvaskindsats 2020

* Veerdiskabelsen ved feelles sektorlgsninger skal
seerligt findes ved at:

* Dele, behandle og samkegre data pé tveers af sek-
toren, f.eks. advarsler vedrgrende misteenkelig ad-
feerd, som vil reducere de kriminelles mulighed for
atudnytte det svageste led

» Sikre tveergdiende transaktionsmonitorering be-
riget med KYC og registerdata, som vil gore det
lettere at identificere komplekse kriminelle mon-
stre og organiseret hvidvask samt muliggare mere
avancerede analyser af data pd tveers

* Etablere et teet samarbejde med myndighederne,
som Vil styrke den samlede nationale indsats mod
@konomisk kriminalitet

* Genetablere samfundskontrakten, hojne tilliden
til den finansielle sektor og sende et steerkt signal
til b&de samfundet og politikerne om, at sektoren
stér sammen i kampen mod hvidvask og finansie-
ring af terrorisme.

Metoder for h&ndtering af risikovurdering, screening,
overvégning og transaktionsmonitorering er ikke en
del af standarden, da det afhaenger aof det enkelte
penge- og realkreditinstituts processer og risikoappe-
tit. Standarden blev udarbejdet i regi af e-nettet med
en arbejdsgruppe, der bestod af repraesentanter fra
Nordeq, Danske Bank, Jyske Bank, DLR Kredit, Lands-
daekkende Banker (LDB) og Lokale Pengeinstitutter
(LOPI]. l lpbet af sommeren 2020 er der blevet evalue-
ret p& standarden og institutternes implementering af
den. Stgrstedelen af de penge- og realkreditinstitutter,
der deltog i evalueringen, havde allerede p& det tids-
punktimplementeret standarden, mens de resterende
ville pdbegynde implementeringen inden udgangen
af 2020. KYC-standarden vil lpbende blive opdateret
pd& baggrund aof eendringsensker fra sektoren og aen-
dringer i hvidvaskloven.

99 De senere ar harvi
faet nye teknologiske
muligheder, som kan
lette KYC-processen
i fremtiden
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Figur1.1- AML i kundeforlgbet

Dataindsigt

EU's femte hvidvaskdirektiv stiller krav om, at der etab-
leres en it-lpsning, der ggr det muligt for Hvidvaskse-
kretariatet hos Statsadvokaten for @konomisk og
International Kriminalitet (S@IK] hurtigt at kunne f& op-
lysninger om, hvem der ejer en bankkonto eller bank-
boks. Disse oplysninger vil vaere vigtige elementerien
efterforskning for at afdaskke, hvem der er involveret i
mistaenkelige transaktioner, f.eks. i sager om kaedes-
vig eller terrorfinansiering.

Sektoren besluttede derfor at tilbyde at sté for udvik-

lingen af dentekniske lesningiregi af Finans Danmark
0g e-nettet og samtidig at afholde udgifterne hertil.

)| FINANS DANMARK

Lasningen har féet navnet Datalndsigt og gik i luften
10. september 2020. For lanceringen af Datalndsigt
skulle Hvidvasksekretariatet have en editionskendel-
se (en kendelse afsagt af domstolene] for at f& ad-
gang til oplysningerne. Derudover var det ngdvendigt
for Hvidvasksekretariatet at henvende sig individuelt
til de enkelte pengeinstitutter. Med Datalndsigt kan
myndighederne nu hurtigere og nemmere sende en
foresporgsel til samtlige pengeinstitutter i Danmark
p& én gang. Datalndsigt understetter dermed myn-
dighedernes og sektorens bekaempelse af hvidvask
og terrorfinansiering pé en effektiv made.

Hvidvaskindsats 2020 - 11






Pengeinstitutternes
bekaampelse af hvidvask
og terrorfinansiering

Pengeinstitutterne bidrager til kampen mod mislbrug
af det finansielle system til gkonomisk kriminalitet ved
at baere rollen som dervogtere. En del af indsatsen
ligger hos den finansielle sektor, og det er helt afga-
rende, at indsatsen pd dette omréde baserer sig pd
et samarbejde mellem den finansielle sektor og myn-
dighederne.

Borgerne spiller ogsd en helt afggrende rolle. Som
kunderiet pengeinstitut (ellerien anden type finansiel
virksomhed] skal de hjeelpe pengeinstituttet med at
sikre et godt kundekendskab og forstéelse for, hvor-
dan man som kunde gnsker at bruge pengeinstituttet.
Mange kunder oplever, at banken stiller spagrgsmadil

99 Pengeinstitutterne

bidrager til kampen mod
misbruqg af det finansielle
system til okonomisk
kriminalitet ved at baere
rollen som dorvogtere.
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- og banken ggr det af gode grunde for at forhindre
okonomisk kriminalitet. Man kan blive bedt om at re-
degore for, hvor mange udenlandske overfgrsler man
planleegger eller atidentificere sig med f.eks. sit pas.

De senere &r har vi féet nye teknologiske muligheder,
som muligvis kan lette KYC-processen i fremtiden.
Det geelder det digitale kgrekort — og ikke mindst Mit-
ID, som aflgser NemlID i 2021. MitID er udviklet i et of-
fentlig-privat samarbejde mellem myndighederne og
Finans Danmark og vil vaere danskernes fremtidige
e-identifikation. Det er endnu uvist, om disse lgsninger
i fremtiden kan erstatte f.eks. pas som identifikation,
men det kan med fordel undersgges naermere.
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Ressourcer og underretninger

De seneste ar er antallet of ansatte p& hvidvaskom-
raddet i pengeinstitutterne steget, omkostninger til
styrkelsen af indsatsen er steget - ligesom antallet
af underretninger, som pengeinstitutterne sender til
Hvidvasksekretariatet, er steget markant &r for ér.

Inovember 2019, da Hvidvask Task Forcen sluttede sit
arbejde, var der over 4.300 medarbejdere® i penge-
institutsektoren, som arbejdede med omradet for be-
kaempelse af hvidvask og terrorfinansiering. Et &r efter
er tallet — baseret pd& oplysninger indhentet fra ca. 40
pengeinstitutter - steget til over 5.500 medarbejdere.

I en ministerredegorelse vedrgrende Justitsministe-
riets beretning om statens indsats mod hvidvask og

finansiering of terrorisme fremgdr det, at der med ud-
gangen af 2019 var 28 &rsvaerk i Hvidvasksekretario-
tet, og at det forventes at stige til 30 &rsvaerk i 2020.
Dette tal sammenholdt med det hegje tal for medar-
bejdere i sektoren og ikke mindst det store antal un-
derretninger, der indsendes til Hvidvasksekretariatet,
skildrer den tunge opgave, der ligger hos Hvidvaskse-
kretariatets ca. 30 Arsveerk.*

En veesentlig del af pengeinstitutternes hvidvaskind-
sats bestdriatspotte og analysere mistaenkelige trans-
aktioner og aktiviteter og underrette Hvidvasksekretari-
atet om dem. Antallet af underretninger er som naevnt
steget de seneste ar i takt med, at pengeinstitutterne
har styrket og effektiviseret deres overvaigningssyste-

Figur 2.1- Udvikling i antal medarbejdere og underretninger for pengeinstitutter
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99 Antallet af underretninger,

som pengeinstitutterne
sender til Hvidvask-

sekretariatet, er steget
markant de seneste ar.

mer, og fordi de bliver dygtigere til at forst& og fange,
hvilke aktiviteter og transaktioner der er mistaenkelige.

Det heje antal underretninger har ogsd baggrund
i, at hvidvaskbegrebet daskker over mange forhold,
herunder feks. ogsd skatteunddragelse og socialt
bedrageri. Der geelder ingen nedre greense i lovgiv-
ningen for disse overtraedelser, og alle overtraedelser
store som smé& er derfor omfattet af pengeinstitutter-
nes pligttil at unders@ge og underrette.

| 2019 sendte pengeinstitutterne 40.985 underretnin-
ger, og aleneide forste tre kvartaleri 2020 har penge-
institutterne sendt 42.212 underretninger til Hvidvask-
sekretariatet. Det hgje antal underretninger bgr dog
0gsd ses i sammenhaeng med, hvor mange undersg-
gelser pengeinstitutterne foretager.

| Finans Danmarks spargeskemaundersegelse har
ca. 40 pengeinstitutter angivet et estimat for, hvor
mange undersggelser der er foretaget fra september
2018 til september 2020. Undersegelsen viser, at der
er foretaget ca. 738.818 undersggelser af potentiel
mistanke. Dette tal sammenholdt med, hvor mange
af disse undersogelser der bliver til underretninger til
Hvidvasksekretariatet (2019: 40.985), viser meget ty-
deligt, at der foretages et meget stort arbejde i over-
vagningen af transaktioner og i analysen af, om der
skal underrettes til Hvidvasksekretariatet.

| Finans Danmarks undersggelse har pengeinstitut-
terne angivet estimater for, hvor mange underretnin-
ger de har foretaget fra september 2019 til septem-
ber 2020 pd& forskellige kategorier. En af de typer of
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Pengeinstitutterne har pligt til at
undersoge formdlet med alle aktiviteter

Det geelder efter hvidvaskloven, at virksomhe-
der omfattet of loven skal undersgge baggrun-
den for og formdlet med alle aktiviteter og trans-
aktioner, der er: komplekse, useedvanligt store,
foretagesi et usaedvanligt menster eller ikke har
et &benbart gkonomisk eller lovligt formal.®

Det betyder, at hvis et pengeinstitut stader pd
en sadan aktivitet/transaktion, skal pengeinsti-
tuttet undersgge aktiviteten/transaktionen for
at afgare, om der skal ske en underretning.

underretninger, der foretages mange af, beror pd&
mistanke om moms- og skatteunddragelse, ligesom
det kan konstateres, at der i mange underretninger
er et element af mistanke i forbindelse med kontante
ind- og udbetalinger. Helt konkret viser pengeinstitut-
ternestal, atderien periode p& 12 méneder er foreta-
get ca. 14.477 underretninger om mistanke om moms-
og skatteunddragelse og ca. 1144 underretninger
om mistanke om socialt bedrageri. Derudover er der
blandt andet ogsd foretaget ca. 450 underretninger
om mistanke om terrorfinansiering.

Underretningerne til Hvidvasksekretariatet far god
feedback fra myndighederne, og de fungerer som et
afggrende redskab i efterforskningen af hvidvask og
terrorfinansiering.

Hvidvaskindsats 2020 - 15



Svindel med kompensations-
ordninger i forbindelse med corona

Svindel med stattepakker og kompensationsordninger
i forbindelse med corona er en konkret sag, hvor sam-
arbejde har vist sig meget effektivt. Pengeinstitutterne
har indsendt over 3.000 underretninger konkret om
mistanke om svindel med kompensationsordningerne.

Finans Danmark og sektoren s& hurtigt den stigende
tendens med denne type svindel og inviterede derfor

til et feelles mgde med de relevante myndigheder om
en drgftelse of, hvordan pengeinstitutterne bedst kan
bist& med at komme sé&dan svindel i forkebet. Det for-
ste mgde forte til flere, og der er nu en aktuel faeelles ind-
sats, som baserer sig bdde pd erfaringsudveksling,
undersggelser af mistanke og praeventive tiltag inden
ogiforbindelse med udbetaling af kompensationen.

Udveksling af oplysninger vil effektivisere

arbejdet med underretningerne

| dag erder ikke hjiemmeltil, at sektor og myndigheder
kan udveksle oplysninger pd tveers. Sektoren sender
derfor underretninger til Hvidvasksekretariatet, som
fordeler dem til f.eks. politiet eller skattemyndighe-
derne. Herefter bliver der givet en tilbagemelding til
det konkrete pengeinstitut, hvis en underretning er
videregivet.

Pengeinstitutterne udtrykker en meget positiv hold-
ning til, at der gives tilbagemelding. Der er dog stadig
et enske om, at denne feedback fra Hvidvasksekreto-
riatet kan uddybes for at sikre den vedvarende kvalitet
i underretningerne. Ligesom pengeinstitutterne ogsd
ognsker oplysninger om, ndr der er opnéet en konklu-
sion pd en sag. Dette har betydning for, at pengeinsti-

99 Ved oget samarbej-
de vil potentialetide
mange underretninger
kunne udnyttesilangt
hojere grad

- Hvidvaskindsats 2020

tuttet kan vurdere, hvorledes der skal ageres i forhold
til den konkrete kunde, der er underrettet om - og i lig-
nende sager og situationer efterfelgende.

Det kan konkluderes, at der i dag er en betydelig og
effektiv vinding i de mange ressourcer, der bruges pd
hvidvaskomrédet sével som i de mange underretnin-
ger til Hvidvasksekretariatet og i samarbejdet med
myndighederne. Men for at det kan blive bedre, er der
behov for sget samarbejde og erfaringsudvikling. Ved
@get samarbejde vil potentialet i de mange underret-
ninger kunne udnyttes i langt hejere grad, og det vil
kunne kvalificere det store prioriteringsarbejde, som
myndighederne skal foretage af underretningerne.
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Figur 2.3 - Feelles Efterretningsenhed for Hvidvask og Terrorfinansiering
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Den Feelles Efterretningsenhed
for Hvidvask og Terrorfinansiering

@nsket om at blive bedre i den samlede indsats i be-
keempelsen af hvidvask, terrorfinansiering og gkono-
misk kriminalitet er ogsé baggrunden for det forslag,
Finans Danmark fremkom med i sommeren 2019 om
etablering af en feelles efterretningsenhed mellem
myndigheder og sektor (FEHT], som et fortroligt fo-
rum, hvor der mellem parterne vil kunne udveksles helt
konkrete oplysninger i den slags sager. Erfaringer fra
blandt andet Storbritannien har vist, at det er meget
effektivtikriminalitetsbekaempelsen atkunne udveksle
oplysningeriet sadant fortroligt og snaevert forum. Det
ervores h&b, at maniforbindelse med politiforhandlin-
gerne beslutter grundlaget for et s&dant forum.

@ FINANS DANMARK

Hvad menes der med
"deling af oplysninger"?

Nar behovet for deling af oplysninger beskrives,
skal det ikke leeses helt sé& bogstaveligt. Deling
skal altid ske p& en made, der sikrer databe-
skyttelsen. Med deling af oplysninger menes
der i denne rapport blandt andet muligheden
for at samkere transaktioner i et system, sé over-
vagningen kan gd pé tveers og dermed analy-
sere pd transaktioner fra et bredere perspektiv.
Ligesom deling af oplysninger ogsd vedrerer
samarbejdet med myndighederne om stgrre
sager om gkonomisk kriminalitet, hvor der under
visse betingelser kan deles konkrete oplysnin-
ger, der er relevante for efterforskningen.
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Individuelle tiltag i sektoren

Foruden de foranstaltninger, som pengeinstitutterne
gennemforer p& daglig basis for at beskytte det finan-
sielle system og forebygge hvidvask og terrorfinansie-
ring i henhold til lovgivningen, iveerksaetter institutterne
ogsd andre supplerende og individuelle tiltag.

Blandtandethar nogle pengeinstitutter nedsatseerlige
arbejdsgrupper og task forces for at sikre kontinuerlige
dreftelser af omréidet, indhente kundekendskalbsdata,
drgfte nye anti-hvidvaskstrategier og lignende. Der er
generelt fokus pd at skabe @get bevidsthed om hvid-
vaskomrédet hos institutterne, og undervisningen aof
medarbejderne suppleres lpbende. Ligesom der saer-
ligt bliver arbejdet pd institutternes it-systemer labende
for hele tiden at felge med udviklingen. Det er vigtigt, at
it-systemerne er programmeret til bedst muligt at kun-
ne opdage og alarmere, nérr en transaktion ser usaed-
vanlig ud. Derfor skal it-systemerne ogsd kunne folge
med i forhold til kriminelles stadige nye mdader at mis-
bruge detfinansielle system pa.

Ledelsesberetningen

En af Hvidvask Task Forcens anbefalinger er, at hvid-
vaskomrédet skal indgé som en del of ledelsesberet-
ningen, og der er allerede en del pengeinstitutter, der
har dette med i dag. Det betyder, at der med anbefa-
lingen fremover vil vaere et afsnit i pengeinstitutternes
ledelsesberetning, hvor der redeggres for, hvordan in-
stituttet arbejder med bekaempelse af hvidvask og ter-
rorfinansiering, herunder en beskrivelse af instituttets
hvidvaskpolitik.

I Finans Danmarks spgrgeskemaundersggelse frem-
gér det, atud af de 738.818 undersogelser, der er fore-
taget fra september 2019 til september 2020, er ca.
94,5 pct. of undersagelserne foretaget p& baggrund
af alarmer fra institutternes it-systemers transaktions-
overvagning. Det illustrerer, at it-systemerne er helt
afggrende i forhold til at opdage, undersgge og un-
derrette om misteenkelige transaktioner og aktiviteter,
og netop derfor skal de holdes ved lige og felge med
udviklingen og de kriminelles menstre. Effekten af it-sy-
stemerne og det hgje antal undersaqgelser skal ogsd
sesisammenhaeng med det hgje antal medarbejdere,
der arbejder med bekeempelse af hvidvask og terror-
finansiering i pengeinstitutterne. For det kreever, at der
er ansatte, der indsaetter gode kundekendskalbsdata i
systemerne og holder dataene opdateret, ligesom det
kraever ansatte, der skal foretage alle underspgelser-
ne for atvurdere, hvilke der skal ageres pd og underret-
tes om til Hvidvasksekretariatet.

Lovpligtigt at udarbejde hvidvaskpolitik

Alle virksomheder, der er omfattet af hvidvasklo-
ven, skal udarbejde en hvidvaskpolitik. | hvid-
vaskpolitikken saetter virksomheden de over-
ordnede rammer for, hvordan virksomheden
forebygger hvidvask og terrorfinansiering pd
baggrund af virksomhedens forretningsmodel.
Dvs. i forhold til hvilke produkter virksomheden
udbyder, hvilke kundetyper og geografiske til-
knytninger virksomheden har med videre.
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Whistleblower-ordning

Pengeinstitutterne er efter den finansielle lovgivning
forpligtet til at have en ordning, hvor medarbejdere
anonymt kan indberette overtraedelser eller potentielle
overtraedelser af den finansielle lovgivning, en sdikaldt
whistleblower-ordning.

Pengeinstitutterne har etableret whistleblower-ord-
ninger, der sikrer fuld anonymitet og fortrolighed. Nog-

Adfaerdsprincipperne

En integreret del af pengeinstitutternes forebyggelse
af hvidvask og terrorfinansiering er Hvidvask Task For-
cens adfeerdsprincipper? Disse seks principper er pd
forskellig vis inkorporeret i institutterne som den over-
ordnede etiske ramme p& omréadet. Feks. er der flere
institutter, der bruger dem som rettesnor for arbejdet
med hvidvaskomrédet, beskriver dem pé deres hjem-
meside og/eller benytter dem som led i uddannelsen
af medarbejderne.

Adfaerdsprincipper om forebyggelse
af hvidvask og terrorfinansiering

1. Viseetter altid etik for profit

2. Vifelger loven og lovens é&nd
3. Vivilgerne kigges i kortene
4

. Viarbejder mélrettet med vores
virksomhedskultur

S. Vipdtager os ledelsesansvar og sikrer,
at alle medarbejdere tager ansvari
forhold til bekeempelse af hvidvask og
terrorfinansiering

6. Visamarbejder konstruktivt med alle
interessenter, herunder myndighederne .

Se Hvidvask Task Forcens rapport for en ud-
dybning af de seks principper.”

P

2| FINANS DANMARK

b2

le pengeinstitutter har etableret ordninger, der bliver
administreret af en ekstern uafhaengiqg part, der enten
hé&ndterer hele processen eller screener for interesse-
konflikt, inden indberetningen frigives til den medarbej-
der, der behandler de fortrolige indberetninger. Andre
pengeinstitutter har etableret deres kanal til indberet-
ning pé& en separat ekstern server, der sikrer, at indbe-
retninger h&ndteres fortroligt.
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99 Kundekendskabs-
procedurerne har
til formal, at penge-

institutterne skal

sikre et godt og be-

tryggende kend-
skab til samt-
lige kunder

Det gode kundekendskab

Hvidvaskloven baserer sig pd et risikobaseret princip,
som betyder, at hovedparten af lovens regler skal ef-
terleves ud fra en risikovurdering, som pengeinstituttet
selv skal foretage. Dette geelder f.eks. for lovens regler
om kundekendskab.

Kundekendskabsprocedurerne har til formdil, at pen-
geinstitutterne skal sikre et godt og betryggende
kendskab til samtlige kunder - b&de dem, som kan
kategoriseres som lav eller almindelig risiko og de
kunder, der kan kategoriseres som hgj risiko, f.eks. for-
dide harmange udlandsoverfgrsler, en kompleks pro-
duktsammensaetning eller lignende. Det betyder ikke,
aten kunde kategoriseret som hgj risiko mistaenkes for
hvidvask eller terrorfinansiering, men det betyder, at
pengeinstituttet efter hvidvaskloven skal sikre et mere
detaljeret kendskalb til kunden.

Kundekendskabsprocedurerne skal gennemferes,
ndr instituttet indgdr et nyt kundeforhold med en per-
son eller en virksomhed/juridisk enhed, og Ilgbende
i kundeforholdet ved faste intervaller, eller hvis oplys-
ninger om kunden aendrer sig.

Hvidvaskindsats 2020

| Finans Danmarks spergeskemaundersagelse har
ca. 20 pengeinstitutter svaret, at de oplever udfordrin-
ger med at forklare kunderne, hvorfor de kraever sé
mange oplysninger og dokumentation, og hvorfor de
skal gemme oplysningerne i hele kundeforholdet [og i
fem &r efter endt kundeforhold]. Nogle kunder @nsker
ikke at give oplysninger, som fales personlige, andre
feler det som en mistaenkeliggerelse, og flere kunder
seetter spgrgsmdilstegn ved oplysningernes relevans
for det konkrete kundeforhold til pengeinstituttet.

Men det er ogsd forstéeligt, at der kan opsté den-
ne undren, da de oplysninger, der skal indhentes, er
mangeartede og kan virke komplicerede at svare pd.
Oplysningerne er dog alle npdvendige for at give det
overblik over kunderne, som pengeinstitutterne skal
bruge, for at systemerne kan overvége transaktioner
og automatisk give medarbejderne en meddelelse,
hvis noget er usaedvanligt foren kunde og dermed bar
undersages.
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Pengeinstitutternes indberetningspligt

om oplysninger til myndighederne

Pengeinstitutterne er ligeledes forpligtet over for myn-
dighederne il at sikre, at de har de oplysninger om kun-
derne, som myndighederne forventer for et tilstrackke-
ligt kundekendskalb. Blandt andet er der en pligt til, at
pengeinstitutterne skal indberette, hvis de ser en uover-
ensstemmelse i angivelsen aof en kundes reelle ejere i
CVR, ligesom pengeinstitutterne efter en ny bekendt-
gerelse til hvidvaskloven skal indlberette en lang reskke
data, som Finanstilsynet skal bruge for at risikovurdere

Indberetningspligt
om reelle ejeroplysninger

Der er en pligt til, at virksomheder registrerer
sine egne reelle ejere i CVR og holder disse op-
lysninger opdateret.

Det er pengeinstitutternes pligt at indberette til
Erhvervsstyrelsen, hvis de vurderer, at der er fejl
i en virksomhedskundes ejeroplysninger i CVR.
Denne indberetningspligt skal veere med til at
afhjeelpe, at der er ukorrekte oplysninger om
reelle ejere i CVR.

99 En bedre forstdelse for hvidvask-
omrddet og den risikobaserede
regulering i samfundet vil skabe et
bedre samarbejde, en bedre kunde-
oplevelse og bedre resultater.
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pengeinstitutterne og andre virksomheder, som er om-
fattet of tilsynet med hvidvaskloven.

Pengeinstitutterne skal altséd gennemfere fyldestggren-
de kundekendskabsprocedurer, og sker det, atder ikke
kan indsamles og dokumenteres de ngdvendige op-
lysninger om en kunde, vil instituttet veere forpligtet til at
begraense risikoen ved eksempelvis delvist at spaerre
kundeengagementet, indtil oplysningerne er pdé plads.

Ny indberetningspligt
til Finanstilsynets risikovurdering

Pengeinstitutterne skal efter en ny bekendt-
gorelse? til hvidvaskloven indberette en lang
reekke data til Finanstilsynet, som skal bruges
til at risikovurdere pengeinstitutterne og andre
virksomheder, som er omfattet af tilsynet med
hvidvaskloven. P& den méde fér Finanstilsynet
et bedre overblik over de virksomheder, som er
under tilsyn og herunder ogsd, hvilke virksom-
heder som har en hgj iboende risiko.

Nogle af de data, som pengeinstitutterne skal
indberette, vedrarer instituttets kunder, f.eks. skal
instituttet angive antallet aof kunder med tilknyt-
ning til udlandet, volumen af kundetransaktioner
fra udlandet til Danmark, antal kunder med pro-
dukteriform af formuepleje med videre.
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Bankbokse

Et eksempel, der illustrerer, at det er nedvendigt, at
pengeinstitutterne har et godt kundekendskalb til de-
res kunder, er bankbokse.

Finans Danmark igangsatte i begyndelse af andet
halvar 2020 en undersagelse af bankboksomrédet
i Danmark - herunder mistankegrundlaget i penge-
institutternes underretninger til Hvidvasksekretaria-
tet om bankbokse. Baggrunden for Finans Danmark
Hvidvask Task Forces anbefaling om bankbokse er,
at de kan benyttes til at opbevare kriminelt hittegods,
narkotika, sorte penge mv. Underspgelsen viste to
ting. Dels viste den, at der er foretaget underretnin-

Kommunikation i fokus

Netop af disse grunde var et af Hvidvask Task Forcens
fokuspunkter at skabe gennemsigtighed og en @get
dialog i samfundet via konkrete oplysningsindsatser.
Finans Danmark har derfor lpbende veeret til stede i
debatten med debatindleeg i aviserne og interview
med medier. Finans Danmark har ogsd intensiveret
indsatsen pd& sociale medier for at né& ud til flest muligt
og for at sikre, at forklaringerne pd, hvorfor kravene til
dokumentation er gget, bliver forstéet. Der er desuden
udarbejdet en quide "Derfor speorger banken om ID".
Guiden udleveres i pengeinstitutterne eller findes pd
institutternes hjemmeside.®

Finans Danmark har ogsé etableret en saerlig under-
side'® pd& sin hjemmeside, hvor hvidvaskomrédet for-
klares naermere.

For at skabe gennemsigtighed og opmaerksomhed
i forhold til de enkelte pengeinstitutters h&ndtering
af hvidvask har pengeinstitutterne allerede eller er
ved at udarbejde underliggende sider til deres hjem-
mesider, som beskriver hvidvaskomrdidet hos det
pdgeeldende institut. Herudover medtager pengein-
stitutterne ogsd en generel beskrivelse af deres hvid-
vaskhéndtering i deres respektive ledelsesberetnin-
gerideres &rsrapporter.

Finans Danmark er af den klare opfattelse, aten bedre
forsté&else for hvidvaskomrédet og denrisikobaserede
reqgulering i samfundet vil skabe et bedre samarbejde,
en bedre kundeoplevelse og bedre resultater. Dette
fokus p& generel oplysning til samfundet vil fortsaette.

22 - Hvidvaskindsats 2020

ger fra pengeinstitutter, hvor mistanken drejer sig om
skattesvindel og socialt bedrageri. Dels viste den, at
der kan vaere udfordringer i forhold til at leve op til de
kontrolforanstaltninger, hvidvaskreglerne kraever, isser
i forhold til selvibetjeningsboksene.

Finans Danmark har pd baggrund af undersggelsen
besluttet at nedsaette en arbejdsgruppe, der skal se
naermere pd bankbokse og deres anvendelse.

Derfor sporger
banken om ID

- og alt muligt andet
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99 Det eretdilemma, atindbe-

rettede kunder, kan fortsaette
til andre pengeinstitutter uden

mulighed for at give en
advarsel til det nye institut.

Dilemmaer, udfordringer og de
kriminelles "nye metoder"

Selvom pengeinstitutterne og myndighederne ger
en stor indsats pd& omrdadet, er der stadig dilemmaer
og udfordringer, som institutterne stader pd i praksis i
forebyggelsen af hvidvask og terrorfinansiering.

| Finans Danmarks sporgeskemaundersegelse har
institutterne givet eksempler pd, hvordan de kriminelle
udvikler deres metoder til at misbruge det finansielle
system:

* Institutterne skal gennemfere kundekendskalbs-
procedurer, og det betyder, at de skal indhente op-
lysninger om identitet, formueforhold, form&l med
kundeforholdet mv. | forhold til disse procedurer op-
lever pengeinstitutterne, at de kriminelle fabrikerer
de dokumenter, som institutterne spgrger om som
dokumentation for oplysningerne.

* £t andet eksempel er, at de kriminelle er "delkun-
der" flere steder. Dvs. i stedet for kun at veere kunde
i et pengeinstitut, deler de deres aktiviteter ud flere
steder for p& den méde at slgre de kriminelle aktivi-
teter og transaktioner. Samtidig udnytter de derfor
0gsd, at pengeinstitutterne ikke kan advare hinan-
den om kriminelle kunder.

Flere pengeinstitutter svarer i underspgelsen, at det
er et dilemma, at kunder, som instituttet har underret-
tet om til Hvidvasksekretariatet og i flere tilfeelde ogsd
opsagt pd grund af mistanke, kan fortsastte til andre
pengeinstitutter uden mulighed for at give en advarsel
til det nye institut.

P
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| overensstemmelse med dette beskrives det som en
stor udfordring, at gkonomisk og organiseret krimina-
litet ikke kender til landegreenser eller lokale love. Der
opleves at veere et behov for gget samarbejde ogsé
pé& tveers af landegraenser.

| forleengelse af det har pengeinstitutterne beskrevet,
hvilke risikoomréider og metoder de ser i de mistaenke-
lige transaktioner og aktiviteter.

Der fremgdr blandt andet af nedenstdende eksem-
pler [det skal bemaerkes, at ikke alle eksempler er ud-
tryk for noget kriminelt, men det er metoder, der ses i
nogle situationer atvaere tegn p& noget mistaenkeligt).

¢ Svindel, herunder netbanksvinddel,
kortsvindel og muldyrsaktiviteter. Sidst-
naevnte omhandler situationer, hvor kri-
minelle bruger typisk unge mennesker
til at vaske sorte penge hvide

* Stort antal kontanthasvninger

e Erhverv fores ind via privatkonti

* Kunder med stor spilaktivitet og typisk
spiludbydere registrereti udlandet

* @get brug af neocbanker," som bruger
udenlandske pengeinstitutter

* @get anvendelse af udenlandske beta-
lingsinstitutter.’

Flere aof de dilemmaer, udfordringer og tendenser,
som er beskrevet her, vil kunne forebygges ved gget
samarbejde. Det kan bdde veere i samarbejdet med
myndighederne og ved det enskede samarbejde om
feelles it-lgsninger, der analyseres og arbejdes pd i Fi-
nans Danmarks AML-vision.
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Samarbejdet med
myndighederne

Et af Hvidvask Task Forcens hovedspor var samarbej-
det med myndighederne. Som rapporten ogsé be-
skriver i de foreg&ende afsnit, er bekeempelse aof hvid-
vask, terrorfinansiering og anden relateret skonomisk

£
£,
%
#
/s

kriminalitet en samfundsopgave, som alene kan lgses

ved samarbejde og ved at kombinere ressourcer og

viden fra myndighederne og fra den finansielle sektor.

Hvordan er samarbejdet, og hvordan

kan det styrkes yderligere?

Der er idag opbygget et godt samarbejde med myn-
dighederne pd hvidvaskomrddet. Finans Danmark
har i en undersggelse spurgt medlemsinstitutterne,
hvordan de oplever samarbejdet med myndigheder-
ne. Majoriteten gav udtryk for, at der i dag er et rigtig
fint samarbejde med myndighederne p& omradet.
Institutterne blev ogsé spurgt, hvordan samarbejdet
vil kunne styrkes yderligere fremover, og det gennem-
gdende svar pd dette spergsmal er — som det ogsé
allerede er naevnt i rapporten — at der er behov for
@get samarbejde mellem myndigheder og sektor,
men ogsd eget adgang til samarbejde i sektoren og
dermed ogsé& mulighed for bedre at kunne dele rele-
vante oplysninger.

P
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Derudover er der ogsé flere pengeinstitutter, der ef-
terspeorger klare retningslinjer p& omrdidet og naerme-
re beskrivelser af, hvad pengeinstitutterne skal veere
opmaerksomme pdé for at opdage kriminel adfeerd i
detfinansielle system.

Selvom sektoren kvitterer for Hvidvasksekretariatets
feedback, Finanstilsynets vejledning og den lazbende
dialog og samarbejde med myndighederne, ses der
stadig behov for klar, praktisk og kontinuerlig vejled-
ning, en &ben dialog og deling af mere konkrete op-
lysninger for at understoatte, at samfundsopgaven kan
lpftes ved feelles hjeelp.
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Et nyt samarbejde om uddannelse
og erfaringsudveksling

Et nyt og konkret samarbejde mellem sektor og myn-
digheder er igangsat i forhold til uddannelse. | sam-
arbejdet er der blevet etableret et seerligt uddannel-
sesprogram til brug for myndighederne tiluddannelse
i Gronland og pd Feergerne. Dette arbejde er planlagt
viderefgrt i forhold til andre myndigheder. Mdlet med

Inspiration fra udiandet og
offentlige-private samarbejder

Hvidvask og terrorfinansiering er i mange tilfeelde
greenseoverskridende, og derfor er samarbejdet i EU
og mellem medlemslandene afgerende. Det er derfor
ogsd helt relevant at blive inspireret af, hvordan andre
medlemslande har implementeret tiltag imod hvid-
vask og terrorfinansiering.

Flere af Finans Danmarks medlemmer har erfaringer
med tiltag, som er god praksis i udlandet. Blandt an-
det er der en opfattelse af, at jo mere ensartede kun-
dekendskabsprocedurer, jo sterre forstéelse er der for
de oplysninger, der er ngdvendige at indhente, og jo
nemmere vil det ogsd veere at samarbejde pdé tveaers.

Medlemmer fremhaever i Finans Danmarks undersg-
gelse, at man pd hvidvaskomrédet i England, Holland
og Tyskland er gode til Ipbende at vejlede sektoren
ved henholdsvis at udgive "good and bad prac-
tice"-vejledning, holde kvartalsvise opfelgningsmader

Hvidvaskindsats 2020

undervisningen er at skabe en forudsastning for gen-
sidig forstéelse og derved skabe en endnu mere mail-
rettet og koordineretindsats i forhold til forebyggelsen
0g bekaempelsen af gkonomisk kriminalitet. Hensig-
ten er endvidere at etablere en mere casebaseret
erfaringsudveksling.

Revidering af EU's hvidvaskregler

Finans Danmark deltager i et arbejde med
andre brancheorganisationer i EU om at udar-
bejde forslag til EU-Kommissionen i forbindelse
med den kommende revidering af EU's hvidva-
skregler. Som en del af dette arbejder branche-
organisationerne pdé et forslag til, hvordan de
basale kundekendskabsprocedurer kan blive
udformet og implementeret mere ensartet pd
tveers af EU.

med sektoren og udsende skrivelser om, hvilke lande,
myndighederne vurderer, har en hgjere risiko. Sddanne
tiltag kunne man ogsd lade sig inspirere af i Danmark.
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99 Hvidvask og terrorfinansiering U

er i mange tilfaelde graense- - L
overskridende, og derfor er \ TR e \g

samarbejdeti EU og
mellem medlems-
landene qu¢rende
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Fokus
| fremtiden

Hensigten med denne rapport har veeret at give en
status pd det arbejde, der blev igangsat med Hvid-
vask Task Forcens 25 anbefalinger. Som det fremadrr,
arbejdes der med samtlige temaer. Mdlet, som er en
effektivisering af forebyggelsen og bekaempelsen af
hvidvask, terrorfinansiering og gkonomisk kriminalitet,
er en indsats, som straekker sig bredt og pd& tveers.

P& ét ar har Finans Danmark iveerksat og arbejdet
med nogle meget veerdifulde elementer, og hvor et af
de mest veerdifulde nok er samarbejdet og koordine-
ringen. Myndighederne og sektoren er rykket taettere
sammen | bekaeempelsen, der samarbejdes bedre,
der koordineres bedre, og hvis det ogsdé vil kunne ud-
bygges med muligheden for udveksling og deling af
oplysninger, er det Finans Danmarks klare opfattelse,

)
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at niveauet for forebyggelsen og bekeempelsen af
denne form for kriminalitet haeves betydeligt.

Rapporten har gennemgdet de vaesentligste resulta-
ter pd indsatsen for hvidvask og terrorbekeempelse
set i forhold til den finansielle sektorers egen indsats,
samarbejdet med myndighederne, initiativerne i
EU-regim.m.

Tilbage stér, hvad fokus skal veere de naeste ar. Som
beskrevetindledningsvis erindsatsen et fokusomréide
i Finans Danmarks nye strategi, og fokus vil fremadret-
tet fordele sig p& felgende omréder; samarbejde og
deling af oplysninger, it-lgsninger, KYC og EU, hvor Fi-
nans Danmark har konkrete forslag til initiativer, der vil
blive arbejdet videre med.

Myndighederne og
sektoren er rykket tasttere
sammen i bekaampelsen,
der samarbejdes bedre,
der koordineres bedre.
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Oget samarbejde og deling af oplysninger er

lesningen - lovhjemmel udestar

Samarbejde og deling af oplysninger tager den ube-
stridte forsteplads, som de forrige afsnit i rapporten
ogsdé tydeligt konkluderer, da der her er et stort po-
tentiale. | Storbritannien og i Holland er der etableret
samarbejder, hvor sektoren og myndighederne i be-
skyttede fora/systemer deler konkrete oplysninger for
at fange og bekaempe hvidvask og terrorfinansiering
i det finansielle system. | en rapport offentliggjort af
Royal United Services Institute i august 2020 fremgdr
en liste med 18 lande i verden, hvor der i dag allerede
eksisterer offentlig-private samarbejder om deling af
oplysninger, heriblandt Finland, Sverige og Tyskland.™

Af Finans Danmarks spergeskemaundersagelse
fremgdr det, at en del af baggrunden for, hvorfor der
etableres flere og flere samarbejder, er, at kriminelle
ofte er kunder i flere forskellige pengeinstitutter og
ofte overferer transaktioner over graenser. P& den
made sikrer den kriminelle, at det enkelte pengeinsti-
tut ikke kan se det kriminelle transaktionsmanster og
dermed udviskes mistankegrundlaget, fordi pengein-
stitutterne primeert kun kan se sin egen forretning og
ikke mé& dele konkrete oplysninger med andre institut-
ter. Sidstnaevnte er veerd at gentage, for der er tilsyne-

ladende en udbredt misforstdelse om, at pengeinsti-
tutterne deler oplysninger, eller i hvert fald kan advare
hinanden. Det er ikke tilfeeldet. En kriminel kan gd fra
pengeinstitut A p& den ene side af gaden til penge-
institut B p& den anden side af gaden og etablere en
konto der og fortsaette sin kriminalitet, uden at penge-
institut A kan sige noget til pengeinstitut B. Det er ikke
i samfundets interesse, og det er baggrunden for det
intense gnske om at kunne udveksle oplysninger.

Uden en hjemmel i lovgivningen, der giver adgana til,
at der pd en sikker md&de kan deles mere konkrete
oplysninger, vil sektoren ikke kunne styrke indsatsen
som @nsket, og som der er behov for. Hvis der ikke
gives denne &bning, kan sektoren ikke udvikle feelles
it-lpsninger til blandt andet transaktionsmonitorering,
og myndigheder og sektor kan ikke tale sammen om
de store sager, hvor der er en staerk mistanke om hvid-
vask og terrorfinansiering.

Derfor er det Finans Danmarks anbefaling og maer-
kesag, at der etableres mulighed for udveksling og
deling af oplysninger mellem myndigheder og sektor
og mellem institutterne indbyrdes for p& den mdade

Figur 4.1- Overvdgning af mistaenkelige transaktioner

Mistaenkelig
kunde
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at sikre en effektiv indsats imod de kriminelle og be-
skyttelse af det finansielle system og derved undgd,
at de kriminelle udnytter netop det faktum, at jo flere
steder de er kunder, jo nemmere kan de skjule deres
aktivitet. Herudover er det ogsé& Finans Danmarks

Feelles it-lesninger og kundekendskab

- information er vejen frem

Foruden deling af oplysninger og samarbejde vil Fi-
nans Danmarks fastholde et skarpt fokus pé feelles
it-lesninger, der skal effektivisere indsatsen som led i
AML-visionen. Flere analyser og projekter er allerede
i stebeskeen - og der er ingen tvivl om, at projekter,
hvor bé&de pengeinstitutter og myndigheder samar-
bejder, vil kunne styrke indsatsen. Det er en feelles
opgave at bekeempe gkonomisk kriminalitet, og det
er derfor vigtigt, at et staerkt samarbejde om indsat-
sen lgbende udvikles.

Foreninger - en konkret model til

maerkesaq, at der bliver etableret en faelles efterret-
ningsenhed, der skalber rum for et konkret og effek-
tivt samarbejde mellem myndigheder og sektoren -
som med Hvidvask Task Forcens anbefalinger blev
navngiveten FEHT.

Et fokusomrdde fremover er ligeledes at fastholde
et konstruktivt samarbejde med kunderne og sam-
fundet - bade i forhold til at oplyse og uddanne om
hvidvaskomré&det - men ogsd for at sikre velvilie hos
kunder til, at pengeinstitutterne kan gennemfare gode
kundekendskalbsprocedurer. Disse procedurer er
helt afggrende for en styrket indsats. Derfor vil Finans
Danmark fortseette sin oplysningsindsats i samarbej-
de med sine medlemmer. Et konkret tema i relation til
det, som Finans Danmark vil sestte fokus pd& i 2021, er
foreninger, nér de er kunder i pengeinstitutter.

gavn for foreningslivet og pengeinstitutter

Danmark er rig pé& frivillige foreninger, der er en vigtig
del af kultur- og idrastslivet. Danske foreninger dask-
ker dog bredt, og der er stor forskel pd&, hvordan en
forening organiserer sig, og hvad den enkelte forening
stér for. De fleste foreninger har dog det til feelles, at
de har brug for en bankkonto.

Det store fokus pd bekeempelse af hvidvask og terror-
finansiering pévirker ogsd de frivillige foreninger, da
de oplever, atderihgjere grad bliver stillet krav fra de-
res pengeinstitut i forhold til forevisning af legitimation,
oplysningom hvem der er de reelle ejere ellerom dem,
som styrer foreningen, og andre afklarende oplysnin-
ger. Foreningerne oplever p& den baggrund besveer
og irritation og det giver udfordringer for foreningerne
og de involverede.

Finans Danmark finder det afggrende, at lovgivnin-
gen om kend-din-kunde overholdes, s& vi kan mini-
mere gkonomisk kriminalitet. Finans Danmark har
dog forstéelse for foreningernes lgbende input om,
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at processen er omfattende, ogsd for meget smé for-
eninger uden sé stor aktivitet.

Finans Danmarks forslér derfor, at regeringen ned-
saetter en arbejdsgruppe som skal se pé& konkrete
muligheder for at lette byrden for bdde frivillige for-
eninger og pengeinstitutter Arbejdsgruppen kan
med fordel inddrage b&de myndigheder, pengeinsti-
tutter og repraesentanter fra foreningslivet. Arbejds-
gruppen begr ledes af Erhvervsministeriet, og anbe-
falinger til fremtidige lg@sninger bor forelsegges den
finansielle forligskreds.

Arbejdsqgruppen begr se pd konkrete lgsningsforslag,
som sikrer den rette balance mellem p& den ene side
at holde fokus pé& bekaempelse af gkonomisk krimi-
nalitet - og pd& den anden side at sikre s& smidig en
proces som muligt for foreninger og pengeinstitutter.
Lovgivningen giver mulighed for at anleegge en risi-
kobaseret tilgang, og det bgr belyses hvorvidt dette
princip kan bruges til gavn for foreninger.
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Helt konkret foreslér Finans Danmark derudover at
arbejdsgruppen blandt andet ser p& muligheden for,
atalle foreninger kan lade sig registrere i Det Centrale
Virksomhedsreqister (CVR), som administreres af Er-
hvervsstyrelsen. Reqistreringen vil omfatte registrering
af foreningens reelle ejere og identifikationsoplysnin-
ger for foreningen og de reelle ejere. Né&r en forening
hargennemferten registrering i Det Centrale Virksom-
hedsregister, vil disse oplysninger, i lighed med andre
selskabsoplysninger, kunne anvendes af pengein-
stitutterne. Disse kan herefter gennemfere en lempet
men mere effektiv kundekendskabsprocedure, s&idan
atde oplysninger, som pengeinstitutterne skal indhen-
te og kontrollere, bliver mindre byrdefulde.

Forslaget flugter med planerne i forhold til det fremti-
dige MitlD, hvor det skal vaere muligt for foreninger at
registrere én eller flere ansvarlige i det Centrale Virk-
somhedsregister (CVR] og herefter vil en raskke op-
lysninger veere offentligt tigaengelige i CVR. Forslaget

EU - stor revidering af hvidvask-
requleringen i 2021

Bé&de i EU og Danmark har der de seneste &r veeret
en Ipbende udvikling i hvidvaskreglerne. | Danmark er
EU's hvidvaskdirektiver implementeret i hvidvaskloven,
som ogsd er blevet suppleret af initiativer, der er fast-
lagtiflere politiske aftaler p& omrédet fra 2017-2019.

EU Kommissionen offentliggjorde i maj 2020 en ny
Action Plan, som bygger pd flere stgrre eendringer
og initiativer p& omrédet for bekeempelse af hvid-
vask og terrorfinansiering. Saerligt kan fremhasves, at
der skal etableres en ny hvidvasktilsynsenhed i EU,
samarbejdet mellem Financial Intelligent Units "FIUS"
(i Danmark: Hvidvasksekretariatet] skal styrkes, der
skal arbejdes for muligheden for deling af oplysnin-
ger, og der skal udarbejdes en "EU Single Rulebook".
Med en Single Rulebook vil mange af reglerne, som i
dag er fastsat i direktiver, blive fastsat i en forordning.
En forordning er direkte geeldende i medlemslandene
og skal modsat direktiver derfor ikke implementeres i
national lovgivning.

Kommissionens initiativer er overordnet i tréid med de
fokuspunkter, som blev fremhaesvet i Hvidvask Task For-
censarbejde, og Finans Danmark deltager aktivt for at
bidrage til EU-Kommissionens arbejde og for at frem-
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erimidlertid ikke tilstreekkeligt, da det ikke tager afsaet
i kravene til kundekendskalb for en forening, men kun
til den eller de ansvarlige der gnskes registreret. Det
ervigtigt, at barrerne ikke saenkes med det resultat, at
foreninger, der misbruges til hvidvask eller terrorfinan-
siering eller bliver oprettet med henblik p& dette, gar
gennem ndlegjet uden at blive opdaget.

Finans Danmark har taget initiativ til afholdelse af en
konference om samarbejdet mellem foreninger og
pengeinstitutter. Konferencen skal danne grundlag for
et bedre kendskab til de krav, som pengeinstitutterne
skal leve op til, nér de har en forening som kunde samt
baggrunden og formdlet med reglerne og samtidig
have en dialog om de udfordringer og dilemmaer,
som foreninger mgder. Konferencen vil blive afholdt
digitalt i februar 2021 med deltagelse af repraesen-
tanter for foreningslivet i Danmark, myndigheder og
Finans Danmark og andre aktgrer, der har relation til
samarbejdet mellem foreninger og pengeinstitutter.

me danske interesser og synspunkter og ikke mindst
for at understette det afgerende fokus p& at skabe
adgang til pget samarbejde og deling af oplysninger.

Konkret stotter Finans Danmark EU-Kommissionens
forslag om, at dele aof hvidvaskreguleringen skal |af-
tes op fra et direktiv til en forordning, da det vil skabe
mere ensartede regler pd tveers af EU, seerligt pd
KYC-omrédet. Finans Danmark gér ogsd ind for en
central EU-supervisor, der kan understette de natio-
nale tilsynsmyndigheders dag-til-dag tilsyn med de
underlagte virksomheder, og hvor der er klare ram-
mer for fordelingen mellem den centrale EU-super-
visor og de nationale tilsynsmyndigheder. Endvidere
stgtter Finans Danmark, at de nationale FlUs bliver
steerkere koordineret.

Finans Danmark har derfor ogsé sendt et hgringssvar
til hgringen af EU-Kommissionens Action Plan, som un-
derbygger Finans Danmarks position og @nske om, at
reguleringen giver plads til bedre samarbejde.™

Finans Danmark arbejder aktivt for, at der bliver skabt
juridisk basis for, at pengeinstitutterne far stillet de
rigtige samfundsveerktgjer til r&dighed for den sam-
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Ny EU-tilsynsenhed @Oget samarbejde

mellem FlUs
* Feelles EU-tilsynsenhed, der * Hvertland har en Financial
skal understette de nationale lintelligence unit (FIU). | Dan-
tilsynsmyndigheder mark er det Hvidvasksekreta-
riatet hos SOIK

* Placering af enheden organi-

satorisk og kompetenceom- En FlUs opgave er at modta-

réide er ikke afklaret endnu ge underretninger fra penge-
institutter mfl. og analysere
dem og efterfelgende videre-
give relevante underretninger
tilandre myndigheder, f.eks.
politiet og skatteforvaltninger

* Nar EU-Kommisionen
kommer med sit forslag til ny
regulering p& hvidvaskom-
rédetil. kvartal 2027, vil det
ogsd indeholde et forslag til,
hvordan den nye EU tilsynsen- FlUs spiller derfor en veesent-
hed skal saettes sammen. lig rolle i atidentificere trans-

aktioner og aktiviteter, der
kan have relation til kriminelle
aktiviteter

EU-Kommissionen har med
sin Action Plan foresl&et, at
der skal veere sterre koordi-
nation mellem de nationale
FlUs.

fundsopgave, de har. Det er af stor vigtighed for Fi-
nans Danmark, at der bliver etableret en hjemmel til,
at pengeinstitutterne bedre kan samarbejde om be-
keempelse af hvidvask og terrorfinansiering, herunder
atde kan dele relevante oplysninger — bdde pd& tvaers
af pengeinstitutterne, men ogsé& mellem pengeinsti-
tutter og myndigheder.
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EU Single Rulebook

EU's reqgulering pd hvidvask-
omrédet eridagidirektiver,
der betyder, at hvert med-
lemsland skal implementere
dem via nationale love

EU-ommissionen har med sin
Action Plan foresldet, at der
bliver skabt en forordning,
hvor requleringen i den finder
direkte anvendelse i med-
lemslandene

Baggrunden for deter, at
forskellige nationale imple-
menteringer ggr det sveert
for pengeinstiutter mfl. at
navigere i og er ogsd med til
atkunne skabe smuthuller for
de kriminelle

Med en "EU Single Rulebook"
vil EU-Kommissionen ensrette
en reekke regler, s& de bliver
ens pd tveers af EU-landene.
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BILAG 1

Oversigt over Finans Danmark
Hvidvask Task Forces anbefalinger

Anbefalinger til forhindring af hvidvask

Feelles it-lesninger

1. Skonkrete it-projekter p& anti-money
laundering (AML)

2. Vision om sektorfeelles it-samarbejde 2025

@get samarbejde med myndighederne

3. Dilemmaerne skal fremilyset

4. Dansk JMLIT: Den Feelles Efterretningsenhed
for Hvidvask og Terrorfinansiering (FEHT]

S. HvidvaskForum

Datatilsynet

7. Digitaliseringsstyrelsen og Udbetaling
Danmark skal inddrages i HvidvaskForum og
HvidvaskForum-+.

8. Kvartalsrapport og feedback pd
underretninger fra Hvidvask-sekretariatet hos
S@IK Uddannelse

9. Casebaseret uddannelse og
erfaringsudveksling

10. Halvarlige konferencer med fokus pé
erfaringsudveksling

o

hvidvask-task-force/medlemmer-af-hvidvask-task-forcen

~

[

terrorfinasiering

~

@

Hvidvasklovens §§ 25-26

)

terrorfinasiering

~

Y

www.retsinformation.dk/eli/Ita/2020/1557

©

www.ft.dk/samling/20191/almdel/REU/bilag/353/2178715.pdf

Adfzerdsprincipper

1. Seks adfeerdsprincipper

12. Fokus pd kultur og transparens

13. Tone fra toppen og ned gennem
organisationen

@gettransparens

14. Ledelsesberetning

15. Dedikeret hjemmeside

16. Arlig konference

17. Arsrapport

18. Informationsoplysning

19. Stette til whistleblowere

20. Samarbejde med S@IK

21. Evaluering af underretninger til
Hvidvasksekretariatet

22. Bankbokse

23. Bankforum under HvidvaskForum+

24, EU+

25. Vejledning til hvidvaskloven

Medlemmer af Hvidvask Task Forcen: www.finansdanmark.dk/aktuelle-emner/forebyggelse-af-hvidvask-og-terrorfinansiering/

S bidrag til fremtidens Danmark: www.epaper.dk/finansdanmark/S-bidrag-til-fremtidens-danmark
Se Hvidvask Task Forcens rapport, s.19: www.epaper.dk/finansdanmark/finanssektorens-indsats-mod-hvidvask-og-

Hvidvask Task Forcens rapport side 60-63: www.epaper.dk/finansdanmark/finanssektorens-indsats-mod-hvidvask-og-

www.epaper.dk/finansdanmark/finanssektorens-indsats-mod-hvidvask-og-terrorfinasiering

www finansdanmark.dk/nyheder/2019/derfor-spoerger-banken-om-dit-pas

©www.finansdanmark.dk/aktuelle-emner/forebyggelse-af-hvidvask-og-terrorfinansiering

" En neo-bank er en virtuel bank, der kun er internetbaseret og derfor ikke har fysiske kontorer eller filialer.

2 Et betalingsinstitut udbyder betalingstjenester. En betalingstjeneste kan f.eks. vaere en fysisk pengeoverfarsel, mobile betalinger eller
betalinger via internettet. Det kan ogsé veere indsaettelse pd og haevning af kontanter fra en konto.

s www.gcffc.org/wp-content/uploads/2020/08/FFIS-Report-Five-Years-of-Growth-of-Public-Private-Partnerships-to-Fight-Financial-

Crime-18-Aug-2020.pdf

“www.finansdanmark.dk/nyheder/2020/hoeringssvar-vedr-eu-kommissionens-handlingsplan-for-bekaempelse-af-hvidvask-og-

terrorfinansiering
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https://www.finansdanmark.dk/aktuelle-emner/forebyggelse-af-hvidvask-og-terrorfinansiering/hvidvask-task-force/medlemmer-af-hvidvask-task-forcen
https://www.finansdanmark.dk/aktuelle-emner/forebyggelse-af-hvidvask-og-terrorfinansiering/hvidvask-task-force/medlemmer-af-hvidvask-task-forcen
https://www.epaper.dk/finansdanmark/5-bidrag-til-fremtidens-danmark
https://www.epaper.dk/finansdanmark/finanssektorens-indsats-mod-hvidvask-og-terrorfinasiering
https://www.epaper.dk/finansdanmark/finanssektorens-indsats-mod-hvidvask-og-terrorfinasiering
https://www.ft.dk/samling/20191/almdel/REU/bilag/353/2178715.pdf
https://www.epaper.dk/finansdanmark/finanssektorens-indsats-mod-hvidvask-og-terrorfinasiering
https://www.epaper.dk/finansdanmark/finanssektorens-indsats-mod-hvidvask-og-terrorfinasiering
https://www.epaper.dk/finansdanmark/finanssektorens-indsats-mod-hvidvask-og-terrorfinasiering
https://www.retsinformation.dk/eli/lta/2020/1557
https://www.finansdanmark.dk/nyheder/2019/derfor-spoerger-banken-om-dit-pas
https://www.finansdanmark.dk/aktuelle-emner/forebyggelse-af-hvidvask-og-terrorfinansiering
https://www.gcffc.org/wp-content/uploads/2020/08/FFIS-Report-Five-Years-of-Growth-of-Public-Private-Partnerships-to-Fight-Financial-Crime-18-Aug-2020.pdf
https://www.gcffc.org/wp-content/uploads/2020/08/FFIS-Report-Five-Years-of-Growth-of-Public-Private-Partnerships-to-Fight-Financial-Crime-18-Aug-2020.pdf
https://www.finansdanmark.dk/nyheder/2020/hoeringssvar-vedr-eu-kommissionens-handlingsplan-for-bekaempelse-af-hvidvask-og-terrorfinansiering
https://www.finansdanmark.dk/nyheder/2020/hoeringssvar-vedr-eu-kommissionens-handlingsplan-for-bekaempelse-af-hvidvask-og-terrorfinansiering
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Folg os pd&
Twitter og Linkedin:
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