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Europa-Kommissionen har den 16. december 2020 offentliggjort forslag fil Europa- Dok: FIDA-151247800-701473-v1

Kontakt Torben Nielsen
Kommissionens direktiv om foranstaltninger til sikring af et hgjt feelles cybersikker-

hedsniveau i hele Unionen.

Finans Danmark finder det positivt, at Europa-Kommissionen fastholder fokus pd&
et haijt sikkerhedsniveau for de europceiske samfundskritiske funktioner og digitale

infrastrukturer.

Finans Danmark finder det positivt, at kommissionens forslag udvider anvendel-
sesomrddet for det nuvoerende NIS-direktiv ved at tilfgje nye sektorer baseret p&
deres kritiske indflydelse p& gkonomien og samfundet. Vi finder det videre posi-
tivt, at der indfgres et klart starrelsesloft - hvilket betyder, at alle mellemstore og
store virksomheder i udvalgte sektorer vil blive omfattet. Det er vigtigt, at det er

entydigt, hvem der er omfattet.

Vi bemcerker os tillige, at forslaget fierner sondringen mellem operaterer af voe-
sentlige tjienester og udbydere af digitale tjienester. Aktarer klassificeres pd& grund-
lag af deres betydning og opdeles i henholdsvis vaesentlige og vigtige kategorier

med den konsekvens, at de underkastes forskellige tilsynsordninger.

Finans Danmark anbefaler, at der her sigtes mod en differentiering baseret pd et
proportiondlitetsprincip, sdledes at relevante krav mdlrettes den faktiske risiko.
Finans Danmark finder det tilsvarende positivt, af forslaget styrker sikkernedskrav

for bergrte virksomheder ved at indfgre krav om en risikostyringstilgang.

Som en del af initiativerne, der samlet set skal medvirke til at hgjne den europcei-
ske cyberrobusthed og beskytte kritisk infrastruktur, skal der oprettes et antal nye

organer (f.eks. Den fcelles cyberenhed). | denne henseende er det vigtigt at
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undgd overlappende ansvar, iscer mellem nationale organer og overnationale
organer. Vi anbefaler, at der er fokus pd ikke at skabe et meget komplekst, frag-

menteret og besveerligt rapporterings-gkosystem

Finans Danmark bemcerker bestemmelserne vedrgrende IKT-certificering og fin-
der, at det b&de er positivt og proportionalt, at det er leverandegren, der skal

sikre, at sikkerheden er p& plads gennem en certificeringsordning.

Sammenhceng til @vrig EU-regulering

Finanssektoren er omfattet af NIS 2.0 og forventes ogs& omfattet af DORA (”Digi-
tal Operational Resilience Act”), der bliver en Lex specialis for finansielle institutio-
ner/finansmarkedets infrastruktur. Finans Danmark finder det afgegrende, at der i

den forbindelse undgds dobbeltregulering eller skabes usikkerned.

Det bemcerkes videre, at der i direktivet om kritiske enheders modstandsdygtig-
hed henvises til cyber- og ikke-cybermodstandsdygtighed. Finans Danmark finder
det ogsd afggrende, at der ogsd@ i denne forbindelse undgds dobbeltregulering
eller skabes usikkerned. Konkret anbefaler Finans Danmark, at der foretages en
yderligere afgrcensning af de 'vaesentlige', 'kritiske' og 'vigtige' enheder som
fremhcevet i NIS 2.0-direktivet og direktivet om kritiske enheders modstandsdyg-
tighed, da det vil veere gavnligt for at sikre tilstraekkelig forst&else og anvendelig-
hed.

Finanssektoren er underlagt en roekke rapporteringskrav p& cybersikkerhedsom-
radet og forventes i fremtiden at blive underlagt flere rapporteringskrav til flere
agenturer/myndigheder og lande, men med forskellige tidslinjekrav osv. Dette ri-
sikerer at blive ineffektivt for alle involverede parter. Finans Danmark anbefaler
derfor, at regeringen arbejder for, at rapporteringskrav i videst muligt omfang
harmoniseres. For at sikre en sammenhoengende europceisk rapporteringsramme
og for at undgd fragmentering anbefaler vi etablering af et reguleringsinitiativ for
en tveergdende "cybersikkerhedsrapporteringsforordning” (og ikke et direktiv),
der skal omfatte alle rapporteringsforpligtelser og goelde pd& EU-niveau. Dette
ville veere scerligt vigtigt for finansielle institutioner, der opererer i flere lande. Det
vil lette finanssektorens samlede rapporteringsforpligtelser pd cybersikkerhedsom-
radet. Derudover kunne en sddan forordning med fordel sikre yderligere harmo-
nisering af (hcendelses-Jrapporteringsforpligtelser (inkl. vcesentlighed, tcerskel,
tidslinje, rapporteringsformat) pd tveers af forskellige regler, herunder iscer PSD2-
direktivet, DORA-forordningen, NIS 2.0, direktivet om modstandsdygtighed hos kri-
tiske enheder og GDPR. Dette ville samlet set kunne indebcere en betydelig for-

bedring, der samtidig ville muliggere en mere effektiv og rettidig rapportering fil
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relevante nationale myndigheder/EU-myndigheder. Ovenstdende forslag er in-
spireret af den danske FLIIS-indberetningslasning (Fcelles Lasning fil Indberetning
af [T-sikkerhedshcendelser (FLIIS)) pd virk.dk.

Finans Danmark stér naturligvis til rddighed i forhold til evt. opfelgende spargsmdail

til ovenstGende bemcerkninger.
Med venlig hilsen

Torben Nielsen Heringssvar

Direkte: 30161087
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