Det danske

betalingsmarkeds
robusthed

B
e I . e I S 7
WL 7.&%5:*";* "31%%?%%:-" e g
ey o ] B
P — 2 = |

- o

i
b
e 00
5 et SO
e L - =5 amme” 3" | LR TERN irpsy
‘...! s *:EHLh -
-

. b
-

.

UM I i b4 |
CEERCER -
T e

vr N
i3 1
-——

-
I\-_-n.'q,.

PR

A

{J; Ppp |
{77 e e
T gy M
LY A

;e

: 9 \
N Z°N | FINANS
AN | 22 (b} DANMARK
. [ b
N , J 1Y -






Indhold

Indholdsfortegnelse

Forord - Betalingsmarkedets robusthediennyverdensorden .................................... 4
T INtrodUKEION. ... 6
2.Detdanske betalingsmarked erdigitalt............................. 8
2.1 Danskernes betaliNngSVANET .. ...ttt ettt et e et e e et e e e e e eeaans 10
2.2 Betalingsmarkedet bygger pd en velfungerende teknisk infrastruktur og taet samarbejde......... 14
2.3 Tiltag der understgtter en hgj robusthed pd betalingsmarkedeti Danmark.......................... 21
2.4 Alle aktorer bor veere forberedt pd nedbrud og have et effektivt beredskab......................... 26
3.Identificerede truslerogrisiCi....................... 28
4. SArDATNEAEr ... . . 36
S.Fraanalysetilhandling .................... 48
5.1 Anbefalinger til at styrke robustheden i betalingsmarkedet pd korteresigt.......................... S0
5.2 Fokusomrdder for robustheden pdlaengere Sigt.........oovuiiiiiiiiiiii it 62



Forord

Forord

Samfundets centrale tandhjul
- betalingsmarkedets robusthed

I en ny verdensorden

| kernen af den moderne finansielle sektor ligger et tand-
hjul, som ikke bare understgtter bankernes forretning,
men hele samfundets gkonomiske sammenhaengskraft:
betalingsinfrastrukturen. Den skal veere sikker. Den skal
veere effektiv. Oqg vigtigst af alt - den skal skabe tryghed.

Gennem drtier har danske banker investeret massivti
digitalisering. Ikke kun for at styrke deres egne systemer,
men ogsd i rollen som en markant bidragsyder til hele
samfundets digitale udvikling. Straksbetalinger, Mobile-
Pay og MitID er ikke bare teknologiske I@sninger - de er
symboler p& en sektor, der i samarbejde med det gvrige
samfund har skabt globalt anerkendte I@sninger, som har
gjort Danmark til et af verdens mest digitaliserede lande.

Med digitalisering felger kompleksitet. Og med komplek-
sitet fglger sarbarhed. Den digitale finansielle infrastruk-
tur er i dag samfundskritisk, og den skal beskyttes mod
cyberangreb, hvidvask og digital svindel. Det er netop,
hvad finanssektoren har gjort - med betydelige investe-
ringer og et konstant fokus pd& sikkerhed.

Men verden har eendret sig. Den russiske invasion af
Ukraine, geopolitiske spaendinger og opbrud i globale
alliancer har skabt et nyt trusselsbillede. Et billede, hvor
ikke mindst Europa og Danmark b&de geografisk og
alliancemaessigt er blevet et centralt omdrejningspunkt
for nye trusler, og hvor afhaengighed af teknologier og
leveranderer uden for EU pludselig er blevet en strateqgisk
sdarbarhed.

Sommeren 2025 mindede os om, hvor skrobeligt det hele
kan veere. Et nedbrud i Nets lammede betalingssystemet
i Danmark, og i Spanien og Portugal gav et keempe
stromnedbrud lignende konsekvenser. Det er ikke laenge-
re hypotetiske scenarier - det er virkelighed.
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Det danske betalingsmarked stdr steerkt. Men styrke

er ikke en garanti for fremtidig robusthed. Derfor er det
afgerende, at vi stiller skarpt pd, hvordan vi sikrer den
kritiske infrastruktur fremover. Det kraever samarbejde p&
tveers af sektorer, myndigheder og politiske beslutnings-
tagere. Vi skal stille de svaere spergsmal - og forsgge at
finde svarene pd, hvordan vi héndterer de nye truslerien
ny tid samtidig med, at vi bevarer og styrker de mulig-
heder oqg fremskridt, som den teknologiske udvikling har
givet os.

Denne rapport er finanssektorens systematiske bud

pd, hvordan vi kan forstd og hdndtere de trusler, risici og

sdrbarheder, der praeger betalingsmarkedet. Den inde-

holder anbefalinger til bdde kortsigtede og langsigtede
tiltag — og den markerer et enske om et bredt samarbej-

de pd tveers af sektorer for at sikre fremtidens finansielle
infrastruktur.

| en verden praeget af usikkerhed og uforudsigelighed, er
robusthed ikke bare en teknisk disciplin. Det er en ngd-
vendighed for, at visom samfund kan vaere trygqge, sikre
og ikke mindst effektive i en ny virkelighed.

God laeselyst.

Michael Rasmussen,

formand
Finans Danmark

Lars Gert Lose,
adm. direkter
Finans Danmark
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Introduktion

1. Introduktion

Betalingsmarkedet
er afgerende for
vitale funktioner

Betalingsomrdadet har de seneste artier gennemgdet en markant transformation.
Fra kontanter og checks til netbank, kort og mobilbetalinger —i dag er 9 ud af 10
betalinger i butikkerne digitale. Denne udvikling har skalbt stor vaerdi for béde
forbrugere og erhvervsdrivende, men har samtidig introduceret nye risici og
afhaengigheder, som kraever strategisk opmaerksomhed og handling.

Det danske betalingsmarked er et komplekst okosystem med mange akterer og
indbyrdes afhaengigheder, b&de nationalt og europaeisk. Derfor er det ngdven-
digt at analysere robustheden bredt og systemisk - ikke kun hos enkeltakterer,
men i hele veerdikaeden.

Denne rapport gennemaqdr, hvordan betalingsmarkedet i dag er opbygget, og
hvordan det bliver brugt af danskerne. Herefter identificerer rapporten en raekke
trusler og risici, som ger det muligt at kortlaegge systemernes sérbarheder og
robusthed. Begrebet robusthed skal forstds som evnen til at opretholde sikre,
effektive og stabile betalingslgsninger - ogsd under pres.

Rapporten bygger pd interviews med 11 centrale aktgrer i betalingsmarkedet
samt research og inddragelse af nationale og internationale erfaringer. Den
samler konkrete anbefalinger og fremtidige fokusomréder, som sigter til at styrke
robustheden fremover.
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Introduktion

Rapportens afgransning

Rapportens primaere fokus er dagligdagsbetalinger i
Danmark - f.eks. betaling ved keb af mad, medicin og
benzin. Disse scenarier forudsaetter en velfungerende
betalingsinfrastruktur, der kan understotte forskellige
betalingsformer og akterer.

Fokus er p& aktgrer som forbrugere, erhvervsdrivende,
tekniske leverandgrer, banker og myndigheder. Mélet er
at belyse robustheden i skosystemet som helhed - her-
under afhaengigheder og koncentrationsrisici - snarere
end at evaluere enkeltaktorer.

Analysen koncentrerer sig om nedbrud af kortere varig-
hed. Leengerevarende nedbrud, der pdvirker forsynings-
kaeder og samfundets funktioner bredt, ligger uden for
rapportens afgraensning, men flere af rapportens indsig-
ter vil ogsd veere relevante i sGdanne scenarier.

Analysen omfatter betalinger, som en forbruger

i Danmark foretager. Det er:

*  Betalinger via fysiske betalingskort
- i fysiske butikker eller online

* Betalingervia wallet- og mobilbetalingslgsningeri
fysiske butikker eller online. Det kan vaere Apple Pay,
Google Pay eller MobilePay

*  Kontantbetalinger i fysiske butikker

*  Mobilbetalinger mellem privatpersoner,
primaert MobilePay

* Betalinger via net- og mobilbank, hvor forbrugeren
laver overfersler til butikker og virksomheder

Disse betalinger er ikke omfattet af analysen:

*  Betalinger mellem virksomheder

* Faste betalinger via Betalingsservice

* Lon-ogydelsesudbetalinger via NemKonto

*  Forudbetalte kort, kryptoaktiver og betalinger
hen over graenser

Rapportens anbefalinger kan dog ogsd have afledte
positive effekter for disse betalingstyper.

Analysemetode

Analysen bygger pd en flerstrenget metode, der kom-

binerer:

* Research af branchedataq, eksisterende analyser
og requlatoriske rammer

* Interviews med 11 nggleaktorer fra hele
betalingsveerdikaeden

*  Workshops og dialogforleb for at identificere
feelles problemstillinger og lesninger

Interviewene er struktureret omkring konkrete afhaengig-
heder, trusler, beredskabsscenarier og strategiske
prioriteringer. Data er analyseret i relation til udvalgte
brugerrejser og risici, og hovedkonklusioner er valideret
med interne og eksterne eksperter.

Finans Danmark har samlet interessenter fra erhvervsor-
ganisationer, banker og tekniske leverandgrer for at sikre
bred repraesentation og solidt vidensgrundlag.



Det danske betalingsmarked er digitalt

Det danske
betalingsmarked
er digitalt
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Det danske betalingsmarked er digitalt

Danskerne har adgang til en reekke digitale betalings-
I@sninger, der er nemme og hurtige at anvende, og som
stort set alle danskere benytter. 98 pct. af de 16-74-drige
benytter sdledes netbank, mobilbank eller MobilePay og

over 99,8 pct. har et betalingskort. Bankerne har et bredt Betalingstjenester er den aktivitet, som med-
produktudbud, og bankerne har udstedt over 10 mio. be- virker til at flytte penge fra en betaler til en
talingskort til privatpersoner. Stort set alle tilbyder béde betalingsmodtager. Udbyderen af en betalings-
Dankort [typisk co-brandede med Visa eller Mastercard) tieneste formidler en betaling imellem to parter,

og etrent Visa eller Mastercard til deres kunder. uden at aktgren selv er en del af den aftale, som
betalingen beror pd. En kontooverfersel og Beta-
lingsservice er eksempler pd betalingstjenester.

2.1 Danskernes betalingsvaner

Brugen af digitale betalingslesninger er udbredt blandt Betalingsinstrumenter giver indehaveren mu-
danskerne i hele Danmark og pd tveers af aldersgrupper, lighed for at overfgre penge til en anden part,
hvor saerligt gruppen over 40 &r de seneste Ar har taget f.eks. via et betalingskort eller net- og mobilbank.
de digitale Igsninger til sig. Udviklingen i danskernes Digitale betalingsinstrumenter er dermed et red-
digitale betalingsvaner har betydet, at de ressourcer, skab, der giver adgang til instrumentholderens
samfundet bruger pd betalinger, er faldet markant. betalingskonto i en bank.
Danskerne skal ikke laengere bruge tid pd at hseve
penge i en pengeautomat, men kan betale i supermarke- Betalingslosninger bruges i denne rapport som
detmed to klik pd telefonen. en samlet betegnelse for betalingstjenester,
betalingsinstrumenter og teknologi. Eksempler
Pd& tveers af fysisk handel, internethandel og mellem er betalingskort fra Dankort, Mastercard og Visq,
privatpersoner foretog danskerne 3,8 mia. betalingeri wallet-lesninger som Apple Pay og Google Pay
2023, hvoraf to-tredjedele var baseret pd kortbetalinger. samt mobilbetalingslasninger som MobilePay.

Det svarer til, at hver dansker i lebet af &ret foretager 461
korttransaktioner eller knap 9 kortbetalinger om ugen.

Borgernes samlede betalinger i 2023

Mia. betalinger
3

2
1
o#

Betalingskort Kontooverforsler Kontanter Direkte debiteringer
(f.eks. Betalingsservice)

Kilde: Nationalbanken
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Det danske betalingsmarked er digitalt

Omsaetning i fysiske butikker
fordelt pa betalingslosninger
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| den fysiske handel har udviklingen i brugen af beta- kontantbetalinger har derfor vaeret drevet af, at for-
lingslgsninger veeret kendetegnet ved et skifte fra brugerne har valgt de digitale lgsninger til.

checks og kontanter til kontaktlgse kortbetalinger og

mobilbetalinger. 1 2023 skete 91 procent af omsaetnin- Danmark er sammen med de gvrige nordiske lande i
gen i fysiske butikker med digitale betalingslgsninger, toppen blandt europaeiske lande, nér det gaelder
mens kun 9 procent foregik med kontant betaling. Butik- antallet af digitale betalinger i fysisk handel - kun

ker i fysisk handel har som udgangspunkt pligt til at tage overgdet af Norge oqg Sverige.
imod kontanter i dagtimerne, og udviklingen mod feerre

Andel af digitale betalinger i fysisk handel
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Det danske betalingsmarked er digitalt

Langt hovedparten af kortbetalinger i Danmark sker med
Dankort (inklusive co-brandede Dankort), Mastercard

oqg Visa. De seneste ar har brugen af internationale kort
veeret stigende og udgjorde i 2024 en storre andel of

den samlede kortomsaetning end Dankort. Det skyldes
bl.a., at betalinger med Apple Pay og Google Pay indtil

nu fortrinsvist er sket ved brug af internationale kort. Ved
udgangen af 2024 udgjorde wallet-betalinger i den
fysiske handel som Apple Pay, MobilePay og Google Pay

knap 40 pct. af alle kortbetalinger foretaget i den fysiske
handel.

Ud over den stigende digitalisering af betalinger i den
fysiske handel er der de seneste d&r sket en betydelig
vaekstionlinehandel, hvor betalingen typisk sker med
kort. Handlen pé nettet udger en voksende andel af den
samlede kortomsaetning og var i 2024 pd& 272 mia. kr,
hvilket er mere end en fordobling siden 2016.

Kortomsaetning pa internettet med

brug af betalingskort

Mia.kr.
300

250

200
150
100
50
0

2016 2017 2018
B Danmark [l Udland

2019

Anm: Figuren viser kortomsaetningen pd internettet med dansk udstedte betalingskort.

Kilde: Nationalbanken

MobilePay blev lancereti 2013 og siden har det vaeret
muligt at anvende mobiltelefonen til at overfere penge til
andre privatpersoner og senere ogsa til at betale i butik-
ker og p& webshops. Lesningen er populaer og over 4,5
millioner brugere, og omkring 200.000 butikker og webs-
hops i Danmark tager imod MobilePay. Betalinger med
MobilePay i detailhandelen sker i dag primaert ved brug
af QR-koder. MobilePay har i november 2025 - i samar-

12 {J|FINANS DANMARK

2020

2021 2022 2023 2024

bejde med bankerne - begyndt udrulningen af kontakt-
lpse betalinger, hvor betalingen sker pd samme méde
som med kontaktlgst kort eller wallets, som f.eks. Apple
Pay og Google Pay. Den underliggende gennemfarelse
af betalingen er i forste omgang baseret pé et betalings-
kort, men senere bliver det muligt at gennemfore kontakt-
lose MobilePay-betalinger som en kontooverfersel.
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Det danske betalingsmarked er digitalt

Selvom en digital betaling virker enkel, kraever den en
velfungerende teknisk infrastruktur og et taet samarbejde
mellem flere akterer i en ngje koordineret proces. Over-
ferslen er mulig gennem betalingsinfrastrukturen, der
bestar af en kompleks samling af centrale systemer, bru-
gergraenseflader mellem forskellige aktgrer, omfattende
aftaler, regler og tekniske standarder. | det felgende
beskrives kortbetalinger, kontooverfgrelser og kontanter,
samt relevante akterer og systemer pd betalings-
markedet.

Kortbetalinger er komplekse og omfatter adskillige akterer
De centrale akterer i forhold til kortbetalinger er kortholder,
kortudsteder, kortindlgser og betalingsmodtager samt kort-
selskabet. Hertil kommer en raekke andre aktgrer, der leverer
den ngdvendige teknologi og infrastruktur, der ger det muligt
at overfgre midler fra betaler til betalingsmodtager via beta-
lingskort. Det er f.eks. terminalleveranderer i fysiske butikker
og betalingsgateways pd internettet samt processorer, som
sammen med kortindlgser i denne rapport betegnes som
"centrale tekniske aktorer”.

Ud over betalinger med fysiske betalingskort gennemfores
betalinger med Apple Pay og Google Pay ogsd& som en
kortbetaling. Betalinger med MobilePay pd& internettet sker
ogsd typisk ved brug af en kortbetaling.

Roller og aktorer pa betalingsmarkedet

14 Y| FINANS DANMARK
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Det danske betalingsmarked er digitalt

Centrale aktorer i et betalingskortsystem

=

Kortselskabet ejer kortsystemet og de forbundne rettig-
heder. De mest kendte kortselskaber i Danmark er Visa,
Mastercard og Nets, som ejer Dankortet. Kortselskaber-
ne opstiller de regler, som kortudstedere og -indlgsere
skal overholde for at vaere en del af kortsystemet. | tillaeg
til kortselskabernes regler skal alle, der er i bergring

med kortdata, ogsd overholde kravene i Payment Card
Industry Data Security Standard (PCI DSS), Det er sikker-
hedsstandarder, der gaelder for alle kortbetalinger.
Selvom kortmaerkerne repraesenterer forskellige netvaerk
og systemer, behandles kortbetalinger i vid udstraekning
af de samme aktgrer. Ligesom de anvender den samme
underliggende infrastruktur.

0

Kortholder er den, som betalingskortet er udstedt til.
Kortholder kan benytte kortet til at betale for varer eller
tienester. Kortholder er typisk en almindelig forbruger.

Kortudsteder udsteder betalingskort til kortholder. Kort-
udsteder indgdr en aftale med kortselskabet for at fé li-
cens til at udstede kortene fra kortselskaberne. Licensen
giver tilladelse til at benytte kortselskabets kortsystem og
maerke. Kortudstedere er typisk banker, men de kan ogsa
vaere andre virksomheder.

"y

Kortindlgser indgdr ligesom kortudstederen en afta-

le med kortselskabet og opndr derved en licens til at
behandle betalinger med kortselskabets betalingskort
pd vegne af en betalingsmodtager. Det er kortindl@se-
ren, der serger for, at kortbetalinger bliver godkendt

pd betalingsterminalen, dvs. seger om autorisation og
godkendelse af betalingen hos kortholderens kortud-
stedende bank og kortselskabet, og at pengene fra
kortholderens konto i sidste ende bliver overfert til beta-
lingsmodtageren. | Danmark er Nets den storste kortind-
lpser. Nets er pt. den eneste kortindlgser, som tilbyder
indlgsning af betalinger med Dankort, mens der findes
flere kortindlgsere, som tilbyder indl@sning af betalinger
med internationale betalingskort, som Mastercard og
Visa. Det gaelder f.eks Swedbank Pay og Wordline. Den
1. juli 2025 tradte en eendring af lov om betalinger i kraft,
der geor det muligt, at der kan komme flere indlgsere af
Dankortetend Nets.

el

Betalingsmodtager er en erhvervsdrivende (typisk en
forretning), som indgdr en indlgsningsaftale med en eller
flere kortindlgsere for at kunne modtage betalinger med
betalingskort.

Udbydere af wallet-lesninger gor det muligt, at kortbe-
talinger kan foretages via mobilen. Det er f.eks. Apple

og Google. Nar kortholder tilknytter sit betalingskort til

en wallet, skabes der en unik kode ogsd kaldet en token,
der kan bruges til betaling. En token er en digital og
krypteret udgave af betalingskortet, som opbevares i
wallet-lpsningen, og som er med til at beskytte betalings-
oplysningerne. Ndr wallet-lpsningen bruges, sendes
token til kortindl@seren og kortselskabet. Kortselskabet
dekrypterer kortoplysninger fra token og sender informa-
tionen til godkendelse hos det kortudstedende penge-
institut. Men ellers fungerer det pd samme mdade som
betalinger med fysiske kort.

S

Processorer gennemferer tekniske funktioner i forbin-
delse med kortbetalinger. Bade kortindlgser og kortud-
stedere kan ggre brug af en processor. For kortindlgsere
hjeelper processoren med atindsamle og videresende
kortoplysningerne i kortnetvaerket. Det er fx Nets og
Swedbank Pay. For kortudstedere bistdr processoren
blandt andet med sikkerhedstiltag og monitorering af
transaktioner. Det er fx Nets og Worldline. Kortudstederen
kan f.eks. tillade, at processoren ud fra fastsatte para-
metre kan godkende korttransaktioner i tilfaelde hvor
kortudstederens systemer ikke svarer.

®©
<=

Leverandorer af kortterminaler og betalingsgateways
leverer teknologi og tienester, der ger det muligt for butik-
ker i fysisk handel og online at modtage kortbetalinger.
Dette inkluderer levering af terminaler, teknisk support
mv. Betalingsgateways varetager tilsvarende opgaver
for butikker ved internethandel, dvs. forbinder webshops
med kortindlgsere. | Danmark er leverandgrer af kort-
terminaler og kortindlgsere ofte den samme akter. Det
geelder f.eks. Nets og Verifone.

15



Det danske betalingsmarked er digitalt

Mange aktorer er involveret

i en kortbetaling

@:@;

I

Qf@ ..webshop Betalings-
' o gateway
Betaler Processor for
betaler for sin i indlgser
vareenteni.. (JJJ) ‘ = ']]
.. fysisk butik Kortterminal

"y

Kortindlgser

—

Kortselskab

0

... betalingsmodtager
modtager betaling
for varen pd sin konto

Kortudsteder

Processor for
kortudsteder

..udveksling af kortoplysninger sker mellem
mange aktorer i form af fx indsamling,
autorisering og godkendelse.

Gennemfgrelsen af kortbetalinger bliver i vid udstraek-
ning varetaget af de samme aktgrer. Ved Dankort-beta-
linger varetager eksempelvis Nets bdde rollen som termi-
nalleverander, kortindlgser, ejer af Dankort (kortselskab)
og processor for bade kortindlgsere og kortudstedende
banker. Nets er pt. den eneste indlgser af Dankort-
betalinger og er generelt den storste kortindleser med
en markedsandel pd ca. 75-80 pct. af det samlede antal
kortbetalinger indlgsti Danmark. Samtidig behandles
hovedparten af alle kortbetalinger i Danmark via Nets'
systemer. Det sker i deres rolle som processor for bdde
kortindlgsere og kortudstedere og er uafhaengigt af hvil-
ken kortindlgser, der indlgser kortbetalingen. Det skyldes,
at Nets er den eneste processor af Dankort-betalinger
og samtidig er processor for hovedparten af betalinger
med internationale kort. Hvis Nets i disse roller rammes
af forstyrrelser, vil det kunne have store konsekvenser for
kortbetalingsmarkedet. Det er derfor vigtigt at sikre de
rigtige rammer for, at b&de rollen som indlgser og pro-
cessor kan varetages aof flere forskellige aktorer.

16 7J|FINANS DANMARK

Derudover cleares alle korttransaktioner i samme sy-
stem, som Mastercard Payment Services ejer og driver.
Driftsforstyrrelser i denne del at kortinfrastrukturen vil
potentielt pdvirke transaktioner med alle de forskellige
kortbetalingsmaerker, herunder Dankort, Visa og Master-
card, og dermed have vidtraekkende konsekvenser. Hvis
imidlertid kun ét kortselskab er ramt af driftsforstyrrelser,
vil det stadig veere muligt at anvende betalingskort fra
de to andre meerker. Tilstedevaerelsen af tre udbredte
kortmaerker fra de forskellige kortselskaber bidrager
derfor alt andet lige til eget robusthed af kortbetalingerne
i Danmark.

Kontooverforsler benytter en mere

enkel infrastruktur med faerre aktorer
Kontooverfersler anvender en anden infrastruktur end
kortbetalinger og involverer feerre akterer. En konto-
overfgrsel sker direkte mellem betalers bank til mod-
tagers bank via clearing- og afviklingssystemerne.
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Faerre aktorer er involveret
i en kontooverforsel
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Infrastrukturen bag kontooverfgrsler udvikles lobende, og
Danmark var et af de ferste lande i verden til at introdu-
cere straksbetalingeri 2014. Straksbetaling betyder, at
modtageren far pengene ind pd kontoen f& sekunder
efter overforslen er foretaget og kan foretages degnet
rundt alle &rets dage. Straksbetalinger har betydeten
klar forbedring af forbrugerne oqg virksomhedernes
mulighed for hurtigt at f& betalt deres regninger, overfere
penge eller hurtigt dele en regning. Straksbetalinger
sker via systemet TIPS-DKK og supplerer overforsler via
Intradagclearingen, som sker inden for samme dag eller
til neeste dag.

| Danmark foretages kontooverfersler primeert via
netbank eller mobilbank og bruges f.eks. til betaling

af regninger og til overfersler mellem privatpersoner.
Ved MobilePay-betalinger mellem privatpersoner oqg til
forretninger i den fysiske handel er den underliggende
betaling typisk en straksbetaling, som gennemferes med
det samme fra betalers bankkonto til modtagers bank-
konto. MobilePays nye kontaktlese betalingslgsning i den
fysiske handel kan pé& sigt ogs& anvende kontooverfors-
ler, som den underliggende betalingsinfrastruktur.

Kontooverfersler bruges i mindre omfang til onlinekgb, da
feks. kortbetalinger her ofte vil vaere mere brugervenlige
og forbundet med andre forbrugerrettigheder. Men konto-
overforsler via net- eller mobilbank vil i en nedbruds-
eller krisesituation kunne anvendes som supplement,

hvis kortbetalinger ikke fungerer. De bidrager ogsé til
robustheden, da kontooverforsler som beskrevet ovenfor

Konto-
overforsel

Modtager m
bank .
...modtageren kan
se betalingen pd
sin konto

kan hdndteres via to systemer og har en anden infrastruk-
tur end kortbetalinger. MobilePay-betalinger mellem pri-
vatpersoner sker som en kontooverfersel og vil ligeledes
veere et supplement, f.eks. hvis én privatperson ikke kan
anvende sit betalingskort og i stedet overforer et belob
tilen anden privatperson, som godt kan anvende sit
betalingskort. Derfor indgdr begqge betalingssituationer
irapportens undersggelser. En velfungerende, robust og
sikker infrastruktur er ligeledes fundamentet for en yderli-
gere udbredelse af mobilbetalingslesninger baseret pé&
kontooverforsler - bédde i Danmark, Norden og EU.

Samarbejde mellem europaeiske
mobilbetalingslesninger

| september 2025 har en raekke europaeiske
mobilbetalingslgsninger, herunder Vipps
MobilePay, annonceret et samarbejde om at
sikre samspil mellem de forskellige l@sninger
baseret pd europeeisk infrastruktur og

standarder. Det vil gore det muligt for brugerne
atlave straksbetalinger pd tvaers af badde
graenser og de forskellige l@sninger. Bade

ndr de skal handle i butikker og online samt
overfgre penge mellem privatpersoner.
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Kontanter er et supplerende beredskab
Kontantinfrastrukturen er lgbende tilpasset den ned-
adgdende eftersporgsel. Det geelder bdde i forhold til
Nationalbankens produktion af kontanter, kontantselska-
bernes videreformidling og bankernes udbud af kontant-
tienester. Nationalbanken vurderer, at den nuvaerende
adgang til udbetaling af kontanter er daeskkende.

Spergeundersegelser fra Nationalbanken viser, at
mange borgere lzegger veegt pd kontanter som et
beredskab, hvis andre lgsninger ikke virker. Det skal ses

i sammenhaeng med, at kontanter er fysiske og analoge,
og kontantbetalinger dermed kan foretages uden kontakt
med bagvedliggende digitale systemer.

Nationalbanken vurderer, at kontanter kan fungere som
et supplerende beredskalb, men ikke et samfundsdaek-
kende beredskab. For at kontanter kan fungere som et
supplerende beredskab ved nedbrud kraever det, at
borgerne har dem anskaffet for nedbruddet sker, da de
ikke nedvendigvis kan forvente at kunne benytte kontan-
tautomater i en situation, hvor kort- og mobilbetalinger
ikke virker. Det er baggrunden for, at Nationalbanken an-
befaler, at borgere bor have et mindre belgb i kontanter
og angiver et pejlemaerke p& 250 kr. pr. person i husstan-
den. Samtidig ber hver husstand vurdere, hvorvidtder er
behov for at have et starre kontantbelgb til rddighed.
Finans Danmark stetter Nationalbankens anbefaling.
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Nationalbanken vurderer, at kontanter godt kan
fungere som et supplerende beredskab for den
enkelte borger, men er i praksis ikke et effektivt
betalingsberedskab pd et samfundsmaessigt
niveau. Det vil kraeve betydelige investeringer,
hvis kontanter skal Igftes til et selvstaendigt
beredskab i de situationer, hvor de digitale
betalingslesninger ikke fungerer pd normal vis.
Detindebeerer blandt andet en national bered-
skabsplanlaegning, investering i stgrre kontan-
treserver hos virksomheder, husholdninger, den
finansielle sektor og Nationalbanken, ligesom

der skal veere en ekstra kapacitet hos kontant-
handteringsselskaberne til at transportere kon-
tanterne til og fra butikker, banker, kontantauto-
mater mv. Derudover vil det kraeve, at man bdade
udvikler og implementerer offline-funktionalitet i
kontantautomater samt @ger antallet af kontan-
tautomater, seerligti de starre byer.

Nationalbanken vurderer derfor, at omkostnin-
gerne til etablering af et samfundsdaskkende
kontantberedskab ikke star mél med gevinster-
ne, setiforhold til, at der er gode forudsaetninger
for, at danskerne kan foretage offline-betalinger
med deres betalingskort, selv hvis betalingssy-
stemerne er forstyrret. Finans Danmark er enig i
denne vurdering.
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Forskellige centrale systemer handterer betalingerne
Den valgte betalingslgsning bestemmer, hvilket under-
liggende betalingssystem, der benyttes. PBS-clearingen
bruges blandt andet til betalinger med Dankort, interna-
tionale betalingskort og Betalingsservice, mens den
dokumentlgse clearing blandt andet anvendes til afreg-
ning af indbetalingskort og kontanthaevninger i penge-
automater. Sumclearingen samler belgb fra den doku-
mentlgse clearing og PBS-clearingen, og Sumclearingen
behandler dermed kortbetalinger, wallet-lsninger, og
kontanthasvninger. Sumclearingen, inkl. den dokument-
Ipse clearing, ejes af Finans Danmark pd vegne af de
danske banker, mens Mastercard Payment Services ejer
PBS clearingen samt er operater af alle tre systemer.

Intradagclearingen gor det muligt at lave en kontoover-
forsel inden for samme dag eller til neeste dag. Alle trans-
aktioner opggres og afstemmes flere gange i dggnet.
Intradagclearingen ejes ligeledes af Finans Danmark
pd vegne af de danske banker, og Mastercard Payment
Services er operater af systemet. Som det beskrives
nedenfor, er en modernisering af Intradagclearingen
samt dele af Sumclearingen igangsat.

Hver eneste straksbetaling afvikles enkeltvis og ojeblik-
keligti TIPS-DKK. Deltagere i TIPS-DKK (typisk banker)
overforer likviditet til en konto i TIPS-DKK, hvorfra der sker
en overforelse mellem afsenderbank og modtagerbank,
hver gang der foretages en straksbetaling. TIPS-DKK er
en del TARGET DKK, og Nationalbanken er systemejer for
TIPS-DKK.

Nationalbankens afviklingssystem for betalinger og
veerdipapirhandler samt Nationalbankens system for
sikkerhedsstillelse gér under betegnelsen TARGET

DKK. Afviklingssystemet for betalinger og vaerdipapir-
handler er baseret p& den Europaeiske Centralbanks
feelleseuropaeiske platform for afvikling af betalinger og
veerdipapirhandler, TARGET Services. Nér transaktioner
er opgjort og afstemti henholdsvis Sumclearingen og
Intradagclearingen, afvikler banker deres indbyrdes
mellemvaerender pd kontii TARGET DKK. Nationalbanken
er systemejer af TARGET DKK og har indgdet aftale med
ECB om brugen af TARGET Services.
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Overblik om betalingslosninger
og betalingssystemer
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Finanssektoren moderniserer
betalingsinfrastrukturen

Finans Danmark og bankerne arbejder pd en moder- Dette vil give et faelles fundament, som styrker mulig-
nisering af Sumclearingen og Intradagclearingen for hederne for udviklingen af betalingslgsninger.
atunderstotte en fortsat robust og sikker infrastruktur.

Senestibegyndelsen af 2027 forventes der at blive Som etled i arbejdet er der underskrevet et letter of in-
igangsat en ny clearing til kontooverforsler, som vil tent med den europaeiske virksomhed EBA CLEARING
vaere baseret pd formater, som ogsa bliver brugti om et nyt clearingsystem, som aflgser for Intradag-
Norden og i forbindelse med euro-betalinger. Der- clearingen. Med den nye I@sning vil Intradagclearin-
med vil betalinger i danske kroner bruge de samme gen blive Igftet til en standard-platform baseret p&
formater som de gvrige nordiske valutaer og euro. europeeiske standarder.
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Nationalbanken vurderer, at Danmark har en sikker, ef-
fektiv og stabil betalingsinfrastruktur. De enkelte aktarer
pd betalingsmarkedet arbejder bade individuelt og
sammen om at styrke deres robusthed, herunder mod
cyberangreb. Det understottes bade af love, myndighe-
der samt en raeekke samarbejder og initiativer. Senest har
aktgrerne implementeret DORA-forordningen, som skal
styrke den digitale, operationelle modstandsdygtighed i
den finansielle sektor.

Der gaelder et overordnet princip om sektorsansvar ved
h&ndteringen af robusthed oq forberedelsen af bered-
skabssituationer i Danmark. Det betyder, at myndigheder
fordelt p& sektorer selv baerer ansvaret for beredskabet

i deres egen sektor. Ved stgrre haendelser kan det natio-
nale krisestyringssystem derudover aktiveres.

For den finansielle sektor er det folgende myndigheder,
som lgfter sektoransvaret:

Erhvervsministeriet

Ministeriet har det overordnede ansvar for ramme-
vilkérene i den finansielle sektor. Erhvervsministeren har
i forbindelse med den politiske aftale om styrkelse af
Dankortet fra juni 2025 annonceret, at ministeren inden
udgangen af 2026 vil gennemfere en evaluering af den
danske betalingsinfrastrukturs robusthed.

Finanstilsynet

Tilsynet er en styrelse under Erhvervsministeriet, som
forer tilsyn med, at virksomheder overholder den fi-
nansielle lovgivning, herunder DORA, lov om finansiel
virksomhed og lov om betalinger. Finanstilsynet gen-
nemfgrer &rligt en undersegelse af danske finansielle
virksomheders opfattelse af aktuelle risici og af deres
tillid til det finansielle system i Danmark. Undersegelsen
for 2025 viser, at virksomhederne anser cybertrusler og
geopolitiske forhold som de storste kilder til risiko for
den finansielle stabiliteti Danmark. | 2024 gennemforte
Finanstilsynet sammen med syv virksomheder ogsd sin
forste cyberstresstest med det formdl at undersege virk-
somhedernes evne til at hdndtere omfattende nedbrud.

Nationalbanken

Nationalbanken overvéger de centrale danske beto-
lings- og afviklingssystemer (blandt andet TARGET DKK,
Sum- og Intradagclearingen) samt de vigtigste betalings-
lgsninger (Dankort, Betalingsservice og kontooverfers-
ler]). Overvagningen er baseret pd internationale stand-
arder og principper og bidrager til at sikre robustheden i
betalingsinfrastrukturen. Nationalbanken indsamler ogsd
statistik og analyserer lgbende strukturerne og dynamik-
kerne pd detailbetalingsmarkedet, herunder udviklingeni
borgernes betalingsadfaerd og -praeferencer.

| tillaeq til de finansielle sektormyndigheder er der en

reekke myndigheder med et tvaergdende ansvar for
beredskab i Danmark, som beskrives i boks pd side 26.
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Love der
understotter hoj

robusthed og sikre
betalingslosninger

DORA - Forordning om digital operationel
modstandsdygtighed

| januar 2025 tradte en ny EU-forordning om digital opera-
tionel modstandsdygtighed, DORA, i kraft. DORA har til
formal at styrke den digitale, operationelle modstands-
dygtighed i den finansielle sektor og stiller blandt andet
krav til organisering, risikostyring og kontroller samt test
af cybersikkerheden, herunder sdkaldte trusselsbasere-
de tests, og indberetning af it-relaterede haendelser.

Som en del aof risikostyringen skal de finansielle institutter
beskytte alle relevante fysiske komponenter og infra-
strukturer, sGsom lokaler og datacentre. De finansielle
institutter skal ogsd kortlaegge processer og definere
hvilke it-systemer, som er vigtige og kritiske, og derudover
afdaekke, hvor hurtigt funktioner skal kunne reetableres
efter et nedbrud. Der er samtidig krav om dokumentation
og risikostyring af samarbejdspartnere, der leverer kriti-
ske komponenter til de akterer, der er omfattet af DORA.

DORA stiller ikke bare krav til forbedret cyberbeskyttelse
og -sikkerhed, men ogsd store krav til operationel mod-
standsdygtighed ndr og hvis, haendelser forekommer. For
de omfattede finansielle institutter, som blandt andet er
kreditinstitutter, betalingsinstitutter og e-pengeinstitutter,
kreever DORA dermed investeringer.
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Lov om finansiel virksomhed

Lov om finansiel virksomhed stiller blandt andet krav til
operatgrer af finansielle digitale infrastrukturer. Det er
eksempelvis IT-operaterer af detailbetalingssystemer og
virksomheder, der udferer veesentlig drift eller udvikling
for den feelles betalingsinfrastruktur. Loven stiller blandt
andet krav til styring af it-og cyberrisici, indberetning af
it- og cyberhaendelser, Iobende trusselsbaserede tests
og styring af tredjepartsrisici. Finanstilsynet har bl.a. ud-
peget de tre bankdatacentraler Bankdata, BEC og Net-
company Banking Services samt Mastercard Payment
Services som operatgrer af finansiel digital infrastruktur.

Lov om betalinger

Lov om betalinger requlerer udbuddet og brugen af
betalingstjenester. Loven indeholder tilladelseskrav til ud-
bydere af betalingstjenester (f.eks. krav om risikovurde-
ring af betalingstjenester), sikkerhedskrav (f.eks. krav om
to-faktor godkendelse ved elektroniske betalinger] og
forbrugerbeskyttelse (feks. ved svindel med betalinger).
Kreditinstitutter, betalingsinstitutter og e-pengeinstitutter
kan udbyde betalingstjenester.

Loven implementerer 2. betalingstjenestedirektiv ([PSD2],
men indeholder ogsd en racskke danske saerregler. Det er
f.eks. regler om Dankortet, der fastsaetter hvor meget en
betalingsmodtager i den fysiske handel skal betale for at
tage imod betalinger med Dankort. Den 1. juli 2025 tréddte
en aendring af lov om betalinger i kraft der muligger, at
der kan komme flere indlgsere af Dankortet end Nets.
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Samarbejde og initiativer,
der styrker robustheden

Systemerne pd betalingsmarkedet er teet forbundne,

og aktgrerne pd betalingsmarkedet deltager derfor
sammen med andre dele af den finansielle sektorien
raekke samarbejder, som skal styrke betalingsmarkedets
robusthed

Finansielt Sektorforum for Operationel Robusthed
Finansielt Sektorforum for Operationel Robusthed, FSOR,
er et offentlig-privat samarbejdsforum i den finansielle
sektor. Formdlet er at ge den operationelle robusthed
pd tveers af sektoren, herunder robustheden over for
cyberangreb. Der er i FSOR etableret en risikovurdering
af relevante tveergdende risici i sektoren samt et
kriseberedskab pd sektorniveau, som supplerer FSOR
medlemmernes egne kriseplaner og det nationale
kriseberedskab. Formdlet med FSOR-kriseberedskabet
er at koordinere indsatsen, hvis der opstdr en operationel
haendelse, der potentielt kan pdvirke den finansielle
stabilitet. FSOR-kriseberedskabet testes jaevnligt for at
sikre, atdet fungerer i praksis.

FSOR ledes af Nationalbanken og har deltagelse af de
vaesentligste akterer i den danske finansielle sektor.

TIBER-DK programmet

Siden 2019 har Nationalbanken faciliteret og koordineret
trusselsbaserede test under TIBER-DK-programmet.
TIBER stdr for Threat Intelligence-Based Ethical Red-
teaming og er udviklet af Den Europaeiske Centralbank,
ECB. TIBER-DK henviser til den danske nationale imple-
mentering. | TIBER-DK-programmet testes de deltagende
finansielle virksomheders cyberforsvar med udgangs-
punktivirkelige hackergruppers faktiske taktikker, teknik-
ker og procedurer. Formdlet er, at virksomhederne bliver
klogere pd egne styrker og svagheder i deres cyber-
forsvar, og testene bidrager dermed med vigtig lzering
om at modstd avancerede cybertrusler. | TIBER-DK er
DORA's krav til trusselsbaserede test indbygget.
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Nordic Financial CERT

Nordic Financial CERT, forkortet NFCERT, er et sam-
arbejde mellem de nordiske banker, der har til formal

at styrke finanssektorens modstandsdygtighed over

for cybertrusler og -angreb. CERT er en forkortelse for
Computer Emergency Response Team, og NFCERT er en
operativ kapacitet i forhold til forsvar mod og bekaempel-
se af cybertrusler. NFCERT stiller en platform til rédighed,
som ggr det muligt for medlemmerne at samarbejde

om hdndtering af cyberkriminalitet, dele information og
reagere pd trusler pd en koordineret made.

Cyberalliancen

Cyberalliancen er et samarbejde mellem flere sektorer,
herunder Finans Danmark, Teleindustrien, Danske Re-
derier, Dansk Energi, DANVA samt Forsikring og Pension.
Formalet med Cyberalliancen er at skabe en feelles na-
tional indsats for at styrke cyber- og informationssikker-
heden samt beredskab i de samfundskritiske sektorer.

Strategi for cybersikkerhed i den finansielle sektor
(2022-2025)

Strategien har til formal at beskytte den kritiske IT-
infrastruktur i finanssektoren og sikre, at sektoren kan
opretholde drift og genoprettes under kriser. Strategien
understotter samarbejdet internt i sektoren og pd tvaers
af samfundsvigtige sektorer og er forankret i Finan-
stilsynet. Den udspringer af den nationale cyber- og
informationssikkerhedsstrateqgi. Som led i strateqgien er
der etableret en decentral enhed for cyber- og informa-
tionssikkerhed i finanssektoren - kaldet DCIS, forankret
i Finanstilsynet. DCIS bygger videre pd eksisterende
samarbejder i Finansielt Sektorforum for Operationel
Robusthed (FSOR] og Nordic Financial CERT ([NFCERT],
som begge bidrager til enhedens opgavelesning. DCIS
samarbejder ogséd med de gvrige 25 samfundsvigtige
sektorer, herunder energi, sundhed, transport og tele.

Cybersikkerhedsradet

Cybersikkerhedsrdadet er et offentlig-privat organ, der
radgiver regeringen om, hvordan Danmarks digitale
sikkerhed kan styrkes. Rddet bidrager til udviklingen af
den nationale cyber- og informationssikkerhedsstrate-
gi, fremmer viden om cybersikkerhed og understotter
videndeling mellem myndigheder, erhvervsliv og forsk-
ningsverden. Radet fungerer ogs& som advisory board
for Cybersikkerhedspagten.

Medlemmerne repraesenterer bred faglighed fra bdde
offentlige og private aktgrer, herunder eksperter fra fi-
nanssektoren, energisektoren, telesektoren, IT-branchen,
universiteter, kommuner og store virksomheder som Novo
Nordisk og TDC.

Cyberpagten

Cyberpagten er et offentligt-privat samarbejde, der skal
styrke cybersikkerheden i danske virksomheder - iszer
SMV'er. Den samler aktgrer som Erhvervsministeriet, Digi-
taliseringsministeriet, Finans Danmark, Dansk Industri,
IT-Branchen og SMVdanmark. Fokus er pd kompetence-
udvikling, trusselsvarsling og maerkningsordninger som
D-meerket.

Erhvervspartnerskabet for beredskab

Under Ministeriet for Samfundssikkerhed og Beredskab
er der etableret et erhvervsforum med deltagelse af 21
store virksomheder og organisationer. Formdlet er at
styrke beredskabet og samfundssikkerheden gennem
samarbejde om forsyningssikkerhed, cybersikkerhed og
robust infrastruktur. Deltagere inkluderer bl.a. A.P. Mgller-
Meersk, Novo Nordisk, Nordea og Finans Danmark.

Operativt Erhvervsnetvaerk for Samfundssikkerhed

Det Operative erhvervsnetvaerk for samfundssikkerhed
er etableret af Ministeriet for Samfundssikkerhed og
Beredskab og ledes af Styrelsen for Samfundssikkerhed.
Formalet er at skabe et fortroligt forum, hvor myndigheder
og sikkerhedsgodkendte repraesentanter fra erhvervs-
livet kan dele viden om trusler mod samfundssikkerheden
- f.eks. cybertrusler, forsyningssikkerhed og kritisk infra-
struktur. Deltagerkredsen forventes at vaere pd plads i
starten af 2026.
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2.4
Alle aktorer bor vaere forberedt pa
nedbrud og have et effektivt beredskab

Det er ikke muligt at forhindre alle angreb, selvom der
Ipbende laegges en stor indsats i arbejdet med cybersik-
kerhed og robusthed. Det er derfor vigtigt, at alle aktarer
arbejder med beredskaber, der kan hdndtere konsekven-
serne af eventuelle angreb, der ikke har kunnet afvaerges.
Det gaelder béde for borgere, erhvervsdrivende, akterer
pd betalingsmarkedet og myndigheder.

Ministeriet for Samfundssikkerhed og Beredskab [MSSB])
blev opretteti 2024 og har i et teet samarbejde med de
ansvarlige sektorer ansvaret for at forebygge, modstd
og hdndtere storre ulykker, kriser, katastrofer og andre
haendelser, der udfordrer samfundets grundlaeggende
funktioner. Det omfatter ogsd at rédgive og kommunikere
til myndigheder, virksomheder og befolkning. Som et ek-
sempel pd arbejdet kan naevnes, at ministeren i oktober
2025 inviterede dagligvarebranchen til et dialogmode
om, hvordan branchen og regeringen kan arbejde taette-
re sammen om bedre adgang til de mest grundlaeggen-
de forngdenheder pd tvaers af landet i krisesituationer,
f.eks.iform af beredskabsbutikker.

Styrelsen for Samfundssikkerhed (SAMSIK] er en styrelse
under MSSB, som beskaeftiger sig med rédgivning og
kommunikation til myndigheder, virksomheder og borgere
om forebyggelse og héndtering af de trusler, samfundet
star over for, herunder pd cyber- og informationssikker-
hedsomrddet. SAMSIK har blandt andet ansvar for den
nationale strateqi for cyber- og informationssikkerhed,
koordination af generel sikkerhed vedrgrende kritisk
infrastruktur og opgaver vedrerende koordination,
herunder Den nationale operative stab [NOST). SAMSIK
udgiver lpbende trusselsvurderinger, bdde generelle
trusselsvurderinger af cybertruslen mod Danmark, og
trusselvurderinger af specifikke sektorer, som f.eks.
finanssektoren.
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Styrelsen for Samfundssikkerhed har i 2024 udarbejdet
pjecen "Forberedt pd kriser” med anbefalingen om, aten
husstand skal kunne klare sig i tre degn, hvis en krise ram-
mer, og med rdd til hvordan borgerne kan forberede sig
pd dette. Pjecen indeholder blandt andet rdd om, at man
ber have et eller flere fysiske betalingskort til brug, hvis
internettet er nede, eller det ikke er muligt at betale med
mobiltelefonen, og man bar kunne huske sine pinkoder.
Det folger ogsd af pjecen, at man bar overveje athave et
mindre belgb i mgnter og smd sedler.

Den nationale operative stab (NOST] treeder sammen, nar
der opstdr storre kriser og haendelser i Danmark. NOST'en
treeder sammen for at styre og koordinere den operative
indsats pd tveers af myndigheder, og blev blandt andet
samlet, da der i september 2025 var droneaktivitet ved
Kebenhavns Lufthavn. Staben ledes af Rigspolitiet og be-
stdr herudover af SAMSIK, Politiets Efterretningstjeneste,
Forsvarets Efterretningstjeneste, Forsvarskommandoen,
Beredskabsstyrelsen, Udenrigsministeriet, Sundheds-
styrelsen og Trafikstyrelsen. Andre myndigheder kan
indkaldes efter behov i forhold til haendelsens karakter,

og eksempelvis deltog Nationalbanken pd vegne af hele
den finansielle sektor og FSOR ved droneaktiviteterne i
september 2025.

Politiets Efterretningstjeneste (PET) indhenter, analyserer
og formidler oplysninger om trusler mod Danmark og
danske interesser, og PET skal modvirke de trusler, som
efterretningsindsatsen identificerer. PET udgiver leben-
de trusselvurderinger og analyser, f.eks. vurderinger af
spionagetruslen og terrortruslen mod Danmark.

Forsvarets efterretningstjeneste (FE] indhenter, analyserer
og formidler oplysninger om forhold i udlandet, som har
betydning for Danmark og danske interesse. FE udgiver
Iebende en raskke uklassificerede rapporter, herunder en
arlig efterretningsmeaessig risikovurdering af de ydre vilkar
for Danmarks sikkerhed og varetagelsen af Danmarks
interesser8. FE udarbejder ogsd Ipbende situations- og
trusselsvurderinger, som f.eks. en vurdering af den hybride
trussel mod Danmark. Vurderingerne ger brug aof felgende
trusselsniveauer: ingen, lav, middel, hej og meget hgj.



Det danske betalingsmarked er digitalt

Nationalbanken offentliggjorde i oktober 2025 opdate-
rede anbefalinger til borgerne for et betalingsberedskab
samt nye anbefalinger til de erhvervsdrivende i den fysiske
handel. Nationalbanken anbefaler, at man som borger har
mindst to fysiske betalingskort fra forskellige kortmaerker i
husstanden, et mindre belgb i kontanter (et pejlemaerke er
250 kr.i kontanter pr. person i husstanden) og en mobilbe-
talingslgsning baseret pd kontooverfersler som eksem-
pelvis MobilePay. Endvidere anbefaler Nationalbanken,

at de enkelte butikker i den fysiske handel pd& forhénd har
planlagt, hvordan man vil hdndtere situationer, hvor en

eller flere betalingslesninger ikke fungerer som normailt.
Nationalbanken peger pd, at det for mange butikker i den
fysiske handel vil det vaere relevant at modtage offli-
ne-kortbetalinger og andre betalingslesninger end beta-
lingskort og kontanter. Uanset hvad planen er, er det vigtigt,
at personalet kender planerne og kan udfgre dem.

Kortbetalingsberedskabet

Medlemmerne i Betalingsréddet samarbejder om at sikre
et betalingsberedskab med betalingskorti Danmark.
Beredskabet skal minimere de samfundsmaessige kon-
sekvenser, hvis det ikke er muligt at betale som normait,
feks. hvis en alvorlig haendelse forstyrrer betalingsinfra-

strukturen. | praksis betyder det, at der skal kunne foreta-
ges offline-kortbetalinger.

Den aktuelle status er, at mange butikker kan tage mod
offline-kortbetalinger, og at mindst 82 pct. af voksne
danskere har et fysisk betalingskort, der kan anvendes
offline. Mdlsaestningen er, at alle borgere over 18 &r med
betalingskort fra Dankort, Visa og Mastercard udstedt af
en dansk bank skal kunne betale for medicin og daglig-
varer i mindst en uge med deres fysiske betalingskort og
betalingskort pd mobilen, f.eks. via Apple Pay og Google
Pay.

Implementeringen af beredskabet er ved at blive faer-
diggjorti de landsdaskkende dagligvarekaeder og pd
apoteker, og de sidste butikker forventes at have imple-
menteret beredskabet senest i midten af 2026.

Kortbetalingsberedskabet skal kunne fungere i alle de
nedbrudssituationer, hvor de involverede butikker fortsat
saelger varer. Det vil forudseette, at der er strem, s&
butikken kan opretholde basale og praktiske funktioner,
sd@isom at kgle varer, benytte kasseapparater, have lys mv.

| Betalingsradet mgdes nogle af de vigtigste aktgrer pd betalingsomrédeti Danmark. De udveksler viden og
synspunkter om udviklingen i detailbetalinger pd det danske betalingsmarked. Det er med til at skabe indsigt

og gennemsigtighed i markedet, s forbrugere og virksomheder kan have tillid til, at betalinger foregdr hurtigt
og sikkert. Betalingsrédet bestdr af 13 medlemmer. Nationalbanken varetager formandskabet for Betalings-
radet og rollen som sekretariat. Finans Danmark repreesenterer bankerne i rddet, som herudover bestar af
repraesentanter fra Copenhagen Fintech, Dansk Erhverv, Dansk Industri, Erhvervsministeriet, Finanstilsynet,
Forbrugerréddet Teenk, Mastercard, Nets, SMVdanmark, Vipps MobilePay og Visa.

Det danske betalingsmarked er et kompleks netveerk af
mange forskellige aktgrer og systemer, hvor lovgivning og
relevante myndigheder saetter rammen for at sikre et ro-
bust betalingsmarked. P& trods af allerede eksisterende

regler, samarbejder og beredskaber vil der veere risiko
for nedbrud. Det er naturligt, ndr vilever i en digital oqg for-
anderlig verden, og naeste afsnitidentificerer de trusler
og risici, som betalingsmarkedet skal forholde sig til.
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Identificerede trusler ogrisici
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|dentificerede &
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Identificerede trusler og risici

Aktorerne pd betalingsmarkedet skal i stigende grad for-
holde sig til et trusselsbillede i konstant forandring, og det
kan pavirke bdde den daglige drift og markedets samle-
de robusthed. Kompleksiteten af det samlede gkosystem,
de mange akterer og deres indbyrdes afhaengigheder
gor, at det er ngdvendigt kontinuerligt at fokusere p& den
samlede robusthed og om den er tilstraekkelig.

Der kommer der Ipbende nye trusler og risici til, der
blandt andet kan henfares til den sikkerheds- og geopo-
litiske situation. Det bliver Isbende fremhaevet i trussels-
vurderinger. Det er seerligt risikoen for avancerede
cyberangreb, stigningeni it-relateret gkonomisk krimi-
nalitet samt vejr- og klimaforandringer. Truslerne tager
ogsd form som hybride trusler, hvor fiendtlige handlinger
ikke alene ses ved cyberangreb og klassiske it-angrebs-
metoder, men ogsd mere ukonventionelle handlinger
som brandstiftelse, kabeloverskaeringer, haervaerk og
desinformation. Det betyder blandt andet, at betalings-
markedets aktgrer lsbende ogsé skal forholde sig til
den fysiske sikring af bygninger, f.eks. datacentre, for at
imodeqgd de nye trusler ogrisici.

P& den baggrund kan der identificeres flere forskellige
darsager til et potentielt nedbrud i betalingsmarkedet. Det
ligger uden for denne analyse at undersgge det naerme-
re trusselsbillede. | stedet fokuseres uagtet trussel eller
darsag pd den direkte pdvirkning af betalingsmarkedet,
som disse trusler kan medfere, i form af de risici, som
betalingsmarkedet og dets akterer skal forholde sig til.
Pd& tveers af forskellige trusler og potentielle nedbruds-
scenarier, har denne analyse identificeret fire overord-
nede kritiske risici, som kan ramme det danske betalings-
marked.
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Identificerede trusler ogrisici

Kritiske risici for
betalingsmarkedet
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infrastrukturen
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Identificerede trusler og risici

Risiko 1
Stromsvigt

Stabil adgang til elektricitet er en central forudsaetning for
et velfungerende digitalt betalingsmarked. Det gaelder

i den konkrete betalingssituation, hvor en butik kun i be-
greenset omfang kan operere uden adganag til strem, eller
ved den bagvedliggende hdndtering af betalingerne,
hvor adgang til stream er afgerende for, at datacentre og
kommunikationsnetvaerk fungerer.

Udfald i streamleverancen kan skyldes alt fra cyberan-
greb, fysiske angreb pad infrastrukturen til fejl i elnettet.
Risikoen ses primeert ved stromsvigt i sterre skalag, dvs.
pd nationalt eller regionalt niveau, hvor sterre dele af det
danske betalingsmarked pdvirkes. Hvis et mere lokalt
stromsvigt pavirker betalingsmarkedet, vil det formentlig
veere, fordi detrammer en central akter i markedet, som
resulterer i et nedbrud, som udger en selvstaendig risiko
for betalingsmarkedet.

Stromsvigt i Sydeuropa
april 2025 lammede store dele
af betalingssystemet

Den 28. april 2025 ramte et stort stramsvigt
Spanien, Portugal, Andorra og dele af Sydfran-
krig, s& millioner mistede strgm i op til et degn.
Offentlig transport, hospitaler og betalings-
systemer var pdvirket, og mange butikker kunne
kun tage imod kontanter. Kortbetalinger faldt
med over 40 %, e-handelen faldt med mere end
50 %, og det samlede forbrug i Spanien faldt
med en tredjedel pd en enkelt dag. Panikkeb og
tomme hylder var udbredt, og mange betalinger
blev forsinket eller afvist. Nedbruddet skyldtes
elnetproblemer.
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Risiko 2
Netvarksnedbrud

Det digitaliserede betalingsmarked er afhaengigt af
adgangen til velfungerende netvaerk i form af adgang
tilinternet og telenet. Hvis der sker et netvaerksnedbrud,
hvor f.eks. en storre teleleverandgr er nede, eller hvor cen-
tral netvaerksinfrastruktur angribes, udger det potentielt
en udfordring for betalingsmarkedet. Det skyldes, atalle
aktgrer i markedet er afhaengige af at kunne kommunike-
re med hinanden via ngedvendige netveerk og dataforbin-
delser. Oftest vil professionelle aktgrer pd markedet dog
have ekstra dataforbindelser, sé man kan fa adgang til
netveerksoperatarer ad en sekundaer vej ved nedbrud.

Et netvaerksnedbrud forhindrer ikke altid betalingers
gennemforsel, da en reekke betalingsmetoder godt kan
fungere helt eller delvist, selvom der ikke er internet-
forbindelse, eller hvis telenettet er nede.

TDC telenedbrud i november 2024
betod, at millioner af danskere ikke
kunneringe

L]

L]

L]

L]

L]

L[]

e Den 28.november 2024 blev det danske

® teleselskab TDC ramt aof et landsdaskkende

: nedbrud pd mobilnetvaerket, der varede flere

o timer. Arsagen var en teknisk fejl i forbindelse

® med en netvaerksopdatering. Fejlen medferte,

: atmillioner af kunder mistede mulighed for at

o foretage opkald og bruge mobildata. Situati-

® onengikud over hele landet, og en vaesentlig

: konsekvens var, at mange hverken kunne ringe
e tilhinanden eller til negdnummeret 112. Myndig-
® heder og politiet métte derfor udsende patruljer
: i byerne, s& borgere kunne opsgge hjaelp fysisk.
o Samtidigt blev Banedanmark ramt af signalfejl,
® hvilketydermere gav transportkaos. TDC fik Igst
: problemet samme aften, men haendelsen viste,
e hvorsdarbartsamfundet er ved starre tekniske

e udfald hos centrale infrastrukturselskaber pd&

: grund af de gensidige afhaengigheder, der er til
e andre sektorer.

L]

L]



Identificerede trusler og risici

Risiko 3

Tekniske og
driftsmaessige
nedbrud hos en aktor

En tredje kilde til nedbrud og dermed en vigtig risiko for
betalingsmarkedet er tekniske og driftsmaessige ned-
brud hos de enkelte aktarer, som er en del af en betaling.
Mens det for de gvrige risici handler om trusler, som kan
ramme betalingsmarkedet bredt, fokuseres der med
denne risiko patilfaelde, hvor én enkelt aktgr er ramt. Det
kan f.eks. skyldes et mdlrettet cyberangreb, et fiendtligt
internt eller eksternt forseg pd sabotage, tekniske fejl hos
aktoren selv eller udviklings- eller opdateringsfejl. Konse-
kvensen ved denne type haendelser er, at én konkret akter
i betalingsmarkedet midlertidigt er ude af stand til at ope-
rere, enten helt eller delvist alt efter akterens organisering
og setup. Generelt vil akternedbrud naturligt f& sterre
konsekvenser for betalingsmarkedet der, hvor enkelte
aktgrer udfylder flere roller, eller hvor én akter varetager
en unikrolle i markedet og derved udger en koncentrati-
onsrisiko i nedbrudstilfaelde.

Cyberangreb mod danske
banker i januar 2023 lagde
en stribe netbanker ned

Den 10. januar 2023 blev en raeckke danske ban-
ker samt Nationalbanken ramt af et koordineret
cyberangreb, som forte til, at flere bankers hjem-
mesider og netbanker var utilgaengelige i flere
timer. Angrebet blev udfert som et DDoS-angreb,
hvor tusindvis af forespgrgsler overbelastede
systemerne. Ifolge sikkerhedseksperter var det
den prorussiske hackergruppe Killnet, der stod
bag angrebet, som havde til formdl at skabe
frygt og forstyrrelser i den danske finanssektor.

Risiko 4
Teknologi-
afhaengighed

Den flerde type af risici omfatter potentielle trusler, som
opstdr ved, at betalingsmarkedet og dets aktarer er
afhaengige af faktorer uden for betalingsmarkedet.

Her ses isaer risici som felger af afhaengigheden af
virksomheder og tekniske l@sninger, som er etableret og
udviklet uden for Danmark, Norden eller EU. P& grund

af den geopolitiske udvikling, handelshindringer eller
leveranceproblemer kan der opstd situationer, hvor de
dele af betalingsmarkedet, som er seerligt afhaengig aof
ikke-europeeisk teknologqi, er i risiko for at blive pavirket
og opleve et nedbrud. Teknologiafhaengighed er dermed
etvigtigtemne atforholde sig til i arbejdet med at sikre
strategisk autonomi og robusthed pd det danske beta-
lingsmarked.

Amazon Web Services-nedbrud
i oktober 2025 ramte virksomheder
og myndigheder globalt

Den 20. oktober 2025 oplevede Amazon Web
Services [AWS] et omfattende nedbrud i et af
sine datacentre i Virginia, USA. Nedbruddet
varede op til 15 timer og ramte tusindvis af virk-
somheder og myndigheder globalt - herunder
banker, betalingslgsninger, kommunikations-
platforme og offentlige tjenester. Blandt de ram-
te var Lloyds Bank, kryptoberser, betalingsapps
og flere europaeiske institutioner, som mistede
adgang til data og ikke kunne fungere.

Microsoft-nedbrud i oktober 2025
lagde Outlook og hjemmesider ned
i timevis

Den 29. oktober 2025 oplevede Microsoft et
omfattende globalt nedbrud relateret til Micro-
softs cloud-platform Azure. Nedbruddet varede
ca. 8timer og medforte forstyrrelser i adgangen
til hjemmesider, apps og mailtienester som Out-
look. Bade offentlige myndigheder og private
virksomheder var pdvirket.
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Identificerede trusler og risici

Nedbrudslangde

Varigheden af et nedbrud med et af risikoscenarierne er
desuden vigtig for analysen af, hvordan robustheden kan
styrkes. Nedbrudslaengden har sdledes en veesentlig
indflydelse pd b&de konsekvenser og det ngdvendige
niveau af krisehdndtering i betalingsmarkedet. Korte
nedbrud, hvor der f.eks. i et par timer er manglende eller
begraenset adgang til kortbetalinger, opleves som for-
styrrende, men kan oftest hdndteres inden for rammerne
af eksisterende beredskabsplaner og ved aktivering af
alternative betalingsformer.

Nar et nedbrud derimod straekker sig over leengere tid,
intensiveres presset pd betalingsmarkedet, og udfor-
dringerne bliver markant sterre. Langvarige nedbrud kan
hurtigt lamme forsyningskaeder og @vrig infrastruktur, og
forbrugernes adgang til basale varer og tienester risike-
rer at blive veesentligt begraenset.

Det kraever forskellige Igsninger alt efter hvor lsenge et
nedbrud varer, og derfor skelnes der i analysen mellem
nedbrudslaengder. Med det afsaet defineres nedenstden-
de fire faser for nedbrud til brug for den videre analyse.

| analysen fokuseres der primaert pd nedbrud, som varer
indtil 7 dage, mens laengerevarende nedbrud er uden
for scope. Det skyldes isaer, at ovrige dele af samfundet
ogsd pdvirkes ved nedbrud af laengere varighed end
dette, f.eks. ved strom- eller netveerksnedbrud, hvilket
forventeligt pavirker forsyningskaeder og samfundets
almindelige tilstand. Ved langvarige bredere nedbrud er
betalingsrobustheden derfor ikke s& afggrende som ved
kortere nedbrud, hvor gvrige dele af samfundet forment-
lig godt kan fungere og understotte kobs- og betalings-
situationer.

Analysen arbejder med de fire overordnede kritiske
risici, som kan ramme det danske betalingsmarked.
Sdrbarheder i det danske betalingsmarked viser sig, nér
de identificerederrisici i sjeeldne tilfaelde, materialiserer
sig i praksis. Naeste afsnithandler om de sérbarheder,
som vurderes at kunne pdvirke det danske betalings-
marked i praksis.

Nedbrud opdelti fire faser

Vedvarende
nedbrud:

1-7 dage

Tidlig
nedbrudsfase:

4-24 timer

Akut fase:
0-4 timer
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Langvarigt nedbrud:
Mere end 7 dage
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Sdrbarheder

Danmark har generelt et sikkert, effektivt og stabilt beta-
lingsmarked og -infrastruktur. Som beskrevet tidligere er
betalingsmarkedet komplekst og stdr over for et stadig
mere udfordrende trusselsbillede, hvor hybride trusler,
avancerede cyberangreb og en afthaengighed af global
teknologi og leverandegrer i hgj grad preeger billedet.

De seneste ar har vist, athaendelser, der enten direkte
eller indirekte kan ramme betalingsmarkedet, ikke er
hypotetiske. Det er derimod reelle risici, der har fort til
konkrete og meerkbare haendelser i bdde Danmark og
resten af Europa. Stremsvigt, tekniske og driftsmaessige
fejl samt netvaerksnedbrud har alle testet markedets
robusthed, og konsekvenserne har vaeret maerkbare for
forbrugere rundt omkring i verden.

Sdrbarheder i det danske betalingsmarked viser sig,
ndér de identificerede risici forer til kritiske haendelser i
praksis. Aktererne i markedet har generelt gode risiko-
styringsprocesser og afprevede beredskabsplaner.

De bidrager til, at de fleste risici ikke forer til egentlige
haendelser eller nedbrud, der pavirker muligheden for
atbetale. Men der er ogsd potentiale for forbedring. Nar

centrale aktgrer eller dele aof betalingsinfrastrukturen al-
ligevel rammes af nedbrud eller kriser, har det direkte og
vidtraekkende konsekvenser for forbrugernes muligheder
for at betale. Bade i fysiske butikker, online og mellem
privatpersoner. Hvilke betalingsmetoder, der pdvirkes
hos forbrugerne, afhaenger i hgj grad af hvor i veerdi-
kaeden, haendelsen sldrigennem. Nedbrud hos centrale
tekniske akterer eller i den kritiske betalingsinfrastruktur
rammer bredt og kan lamme flere betalingsformer sam-
tidig, mens lokale eller sektorbestemte haendelser typisk
har mere begraensede effekter. Konsekvenserne af et
nedbrud vil ogsé vaere forskellige alt efter hvilke butikkers
betalinger, der er forstyrret. Sarbarhederne vil sdledes
seerligt vise sig for butikker med vigtige samfundsfunkti-
oner som eksempelvis butikker med salg af dagligvarer
og medicin samt transport og broer.

Analysen af det danske betalingsmarked er lavet gen-
nem interviews med nggleaktgrer og ved en systematisk
gennemagang af betalingslgsninger. Her er der identifi-
ceret en reekke konkrete risici og udfordringer for robust-
heden, som kan sammenfattes i fire typer af sarbarheder,
som praesenteres og diskuteres i det folgende afsnit.

Dem har vi talt med
- interviewdeltagere i analysen

o Visa o o

[ ] [ ]
° Mastercard .
[ ] [ ]

° Dankort .

Mastercard :
Payment Services ,
o MobilePay o
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Sdarbarheder

Sarbarheder i
det danske
betalingsmarked

Hoj markeds-
koncentration,
mangel pa
alternativer og
teknologi-
afhangighed

Utilstraekkeligt
feelles
beredskab
patveers

af markedet
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Sdarbarhed A

Manglende viden,
information og
uddannelse svaekker
evnen til atreagere
hurtigt og effektivt

Et robust betalingsmarked forudsaetter, at alle aktgrer har
adgang til relevant viden og lesbende uddannelse om be-
talingslesninger, backup-lgsninger og handtering af ned-
brud og krisesituationer. Det drejer sig om bdde forbru-
gere og erhvervsdrivende samt centrale tekniske aktgrer,
banker og myndigheder. Flere aktgrer i de gennemferte
interviews peger pd, at manglende viden, information og
uddannelse er en grundlaeggende sdrbarhed, der svaek-
ker akterernes og forbrugernes evne til at reagere hurtigt
og effektivt, nér betalingsmarkedet udfordres af nedbrud.
Det geelder seerligt blandt butikkernes personale og

hos forbrugerne, som ofte vil vaere de forste, der maerker
effekterne af forstyrrelser pd betalingsmarkedet.

Centralter, at bdde forbrugere og butikker ofte har
begraenset viden om, hvordan de ved nedbrud tager al-
ternative betalingslgsninger og back-up Igsninger i brug.
Det gor det danske betalingsmarked sérbart over for de
risici, der i praksis kan vise sig. Sarbarheden forsteerkes
yderligere af, at ca. 40 pct. af alle kortbetalinger i fysiske
butikker nu foretages via wallet-lgsninger p& mobilen.
Denne praeference kan gere forbrugerne udsatte under
nedbrud, hvis ikke butikken har implementeret offline-lgs-
ninger, der understatter denne betalingsmetode., eller
hvis ikke der kan anvendes alternative betalingsmetoder.
Manglende forst&else for betydningen af at kunne skifte
til offline-kortbetalingslgsninger eller mellem betalings-
lesninger kan resultere i, at betalinger afvises under
nedbrud og forstyrrelser.

Flere interviewede aktgrer indikerer, at mange butikker
mangler interne rutiner, uddannelse og klare bered-
skabsplaner. Hvis medarbejdere stdr uden instruks og
traening i krisehdndtering, ndr de primaere betalingslos-
ninger rammes af forstyrrelser, kan det bremse salget og
skabe usikkerhed blandt kunderne. Der findes allerede
relevante back-up Igsninger, herunder offline-kortbeta-
linger, men for at disse skal have mest mulig effekt som
robusthedsvaern kraever det, at butikspersonalet er fortro-
lige med Igsningerne og kan aktivere dem korrekt.



Nets nedbrud i juli 2025 skabte
kaos ved festivaler og i butikker

Den 19.juli 2025 oplevede betalingsvirksom-
heden Nets et omfattende nedbrud, der varede
omkring tre timer. Arsagen var en intern system-
fejl, der satte Nets' infrastruktur for kortbetalin-
ger ud af drift. Det beted, at mange forbrugere
pludselig ikke kunne betale med kort, hverken i
fysiske butikker eller online. Nedbruddet med-
forte omfattende driftsforstyrrelser, og mange
festivaler, butikker og cafeer oplevede lange
koer, frustrerede kunder og tabt omsaetning, da
digitale betalinger blev afvist og alternativer ofte
ikke var tilgaengelige.

Finanstilsynet vurderede efterfelgende, at

Nets' kommunikationsstrategi ikke havde veeret
tilstraekkelig, da Nets i forbindelse med haen-
delsen ikke kommunikerede klart til alle kunder
og samarbejdspartnere eller til offentligheden
generelt om haendelsen og dens konsekvenser.
DORA stiller blandt andet krav om, at finansielle
virksomheder skal have en kommunikationsplan
i forbindelse med it-haendelser. Nets har efterfol-
gende ivaerksat en raekke tiltag for béde at ege
robustheden og for at adressere pdbuddet.

Mulige indsatser

Flere akterer spiller en central rolle i at udbrede informa-
tion og viden om betalingslgsninger og nedbrudsscena-
rier, s& markedet bedre kan hdndtere forskellige nedbrud
og risici. For at Igfte butikkernes viden kan centrale
tekniske akterer, leverandgrer af betalingslgsninger og
brancheorganisationer med fordel udarbejde og distri-
buere lettilgeengelige vejledninger, s& der er kendskab til
betalingslgsninger samt eksisterende og nye nedbruds-
procedurer, f.eks. aktivering af offline-kortbetalinger.
Nets-nedbruddeti sommeren 2025 understreger ogsa
behovet for tydelig og formaliseret kommunikation ved
nedbrud, og dermed betydningen af DORA's krav om
kommunikationsplaner i tilfaelde af it-haendelser og
nedbrud.

Det er desuden vigtigt, at forbrugerne far mere viden

om deres betalingslasninger, vigtigheden i at have flere
betalingslgsninger, samt mulighederne for at anvende
forskellige typer af betalingslgesninger under forskellige
nedbrudsscenarier. Det kan f.eks. ske ved nationale in-
formationskampagner, som pjecen "Forberedt pd kriser”
fra Styrelsen for Samfundssikkerhed, der indeholder rad
om, at alle borgere bar have et mindre belob i kontanter i
tilfaelde aof kriser, eller Nationalbankens seneste anbe-
falinger til borgere om at have flere betalingslgsninger
og et mindre belgb i kontanter [pejlemaerket er 250 kr. pr.
person i husstanden). Finans Danmark stetter disse rad
og anbefalinger.

Det kan ogsd ske ved, at banker sgrger for mélrettet og
lpbende kommunikation til deres kunder om de forskelli-
ge lpsningers muligheder, samt hvordan de kan anven-
des i forskellige nedbrudsscenarier.
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Utilstraekkeligt feelles
beredskab pa tveers
af markedet

Etrobust betalingsmarked forudsaetter, at der pd tvaers
af myndigheder, centrale tekniske aktarer, banker og
erhvervsdrivende er tydelige og koordinerede bered-
skabsplaner og klar governance.

Medlemmerne i Betalingsrddet arbejder sammen om at
sikre et laengerevarende kortbetalingsberedskab ba-
seret pd offline-kortbetalinger. Som led i det beredskab
er de landsdaekkende dagligvarekaeder og apotekere i
gang med atimplementere offline-kortbetalingslesninger
ude i butikkerne, og de sidste butikker forventes at have
feerdiggjortimplementeringen i midten af 2026.

Flere peger i de gennemfarte interviews pd, at der stadig
mangler en feelles planlaegning og en mere systematisk
h&ndtering af nedbrud. Det skyldes seerligt de afhaengig-
heder, der er mellem aktererne pd det danske betalings-
marked. Derudover er yderligere samarbejde afgerende
for at kunne handtere uforudsete haendelser mere effek-
tivt og sikre mulighed for at kunne betale, uanset hvor i
veerdikaeden et nedbrud opstar.

Nar akterer efterlyser et staerkere feelles beredskab

pd tvaers af betalingsmarkedet, udger det en sdrbar-
hed, fordi mangel p& koordination, faste procedurer og
rollefordeling ggr markedet mindre modstandsdyatigt
ved alvorlige nedbrud. Det kan ogsé pdvirke aktgrernes
mulighed for at aktivere egne beredskabsplaner. Der-
med kan akterernes egne indsatser blive fragmenteret
oq ineffektiv, ndr kriser rammer. Seerligti et marked med
hoj afhaengighed of digitale betalingslesninger og en
infrastruktur med relativt f& aktgrer er konsekvenserne
alvorlige, nér nedbruddet rammer bredt og pd tvaers af
flere centrale roller.

Flere tilkendegiver tilkendegiver i interviews, at denne
sd@rbarhed ikke kun udspiller sig under langvarige eller
omfattende haendelser. Selv et tre timers nedbrud, som
Nets-nedbruddeti sommeren 2025, kan hurtigt eskalere,
hvis beredskab og kommunikation ikke koordineres

pd tveers af markedet. Nets-nedbruddet illustrerede,
hvordan manglende information pd tvaers af markedet
gjorde det sveaert for akterer at handle effektivt. Laengere
nedbrud vil kunne forstaerke denne effekt yderligere, og
fore til okonomiske tab og usikkerhed blandt forbrugere,
butikker og aktgrer i betalingsmarkedet.



Mulige indsatser

Betalingsmarkedets forskellige aktgrer og myndigheder
har alle et feelles ansvar for at sikre, at beredskab og krise-
koordination er pd plads og let kan aktiveres ved starre
nedbrud. Men det er afgerende, at det er klart defineret,
hvem der har ansvaret for at koordinere indsatsen pd
omrddet, ligesom det er vigtigt at vide, hvem der stér med
ansvaret i konkrete nedbrudsscenarier,som gdr pd tveers
af betalingsmarkedet. Derudover kan det vaere nyttigt
med en klar og faelles definition af, hvorndr der er tale om
etnedbrud, hvilke tiltag, der skal iveerksaettes og hvornér
en situation eskalerer til egentlig krisestyring. Det kan f.eks.
veere i form at en standardplan for krisehdndtering.

En mulig lesning kan f.eks. veere at identificere faste
procedurer for krisekoordination og tydelig rolleforde-
ling, sa beslutninger og kommunikation flyder hurtigt og
sikkert mellem alle relevante parter. Driftstest af tekniske
Igsninger, faelles fora for haendelseshdndtering, regel-
maessige ovelser og Iebende evalueringer af markedets
robusthed kan desuden bidrage til, at hele veerdikaeden
er forberedt og kan hdndtere uventede haendelser. En
klar ansvarsfordeling og koordination pd tvaers af hele
betalingsmarkedet er i den forstand nedvendiq for at
sikre robust og effektiv krisestyring.



Sdrbarheder

Mastercard og Visa's fokus
pd europaeisk forankring

Som en konsekvens af blandt andet den geo-
politiske udvikling har bdde Mastercard og Visa
med offentlige udmeldinger i lgbet af efterdret
2025 understreget deres fokus pd fortsat euro-
paeisk forankring.

Mastercard har blandt andet annonceret nye
europaeiske datacentre og prioritering af
europaeisk governance gennem en uafhaenqgig
europaeiske bestyrelse og samarbejde med
europaeiske myndigheder og tilsyn.

Visa har tilkendegivet deres fortsatte gnske

om europeeisk tilstedevaerelse gennem blandt
andet beskyttelse af europaeiske personoplys-
ninger, brug af datacentre placereti Europa og
samarbejde med europaeiske myndigheder.
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Hoj markeds-
koncentration,

mangel pa
alternativer og
teknologiafhaengighed

Som beskreveti afsnit 4 er det danske betalingsmarked
er karakteriseret ved stor afhaengighed af f& akterer,
nationale s@vel som internationale, og store dele aof
infrastrukturen og betalingslgsningerne samlet omkring
enkelte systemer og leverandgrer. Der er samtidig risici
tilknyttet afhaengigheden af virksomheder og tekniske
I@sninger, som er etableret og udviklet uden for Danmark,
Norden eller EU. Det kan betyde, at hele markedet kan
rammes pd tvaers, hvis en central aktgr oplever nedbrud,
eller hvis man af geopolitiske eller handelspolitiske ar-
sager pludselig afskeeres fra at bruge konkrete l@sninger.
Teknologiafheengigheden kan dermed ogsd udfordre
den strategiske autonomi.

Hgj markedskoncentration, begraensede alternativer og
teknologiafhaengighed gor dermed det danske beta-
lingsmarked sérbart, nér en central akter eller Igsning
rammes af nedbrud. Mange butikker benytter kun én ind-
lgser, hvilket betyder, at et nedbrud hurtigt kan forplante
sig. Effekten pd tveers af markedet kan forstaerkes, hvis
der er tale om en indlgser med en hgj markedsandel.
Manglende alternative betalingskanaler forstaerker
risikoen for slet ikke at kunne modtage betalinger. Et
nedbrud kan dermed ramme butikkerne hdrdt, og de kan
i praksis blive ngdttil at afvise kunder, lukke salget eller
overgd til kontant betaling. Denne sdrbarhed blev tydelig
under Nets-nedbruddeti sommeren 2025, hvor mange
butikker og betalingsmodtagere blev pdvirket. Mange
steder blev kunder sendt hjem uden varer eller bedt om
atvende tilbage med kontanter, som flere steder var det
eneste alternativ sammen med MobilePay. Her blev den-
ne sd@rbarhed yderligere forstaerket, da butikspersonalet
mange steder ikke havde den ngdvendige viden eller ud-
dannelse i at aktivere tilgaengelige offline-kortbetalings-
Ipsninger. Dermed blev konsekvenserne af nedbruddet
yderligere forsteerket.



7-Eleven ransomware-angreb
i august 2022 lukkede kaadens

176 butikker

Den 8. august 2022 blev 7-Eleven i Danmark
ramt af et alvorligt ransomware-angreb, som be-
ted, at kassesystemerne ikke laengere virkede,
og kaedens 176 butikker matte indledningsvist
holde lukket.

7-Eleven bekraeftede selv, at de havde veeret
udsat for et angreb, hvor hackeren via en virus
tvang sig adgang til netvaerket, Idste systemerne
og forspgt at afpresse 7-Eleven for at genetab-
lere adgangen. 7-Eleven fik idriftsat et back-up
system, som gjorde det muligt for kunder at
betale med MobilePay og kontanter. 7-Eleven
tog ogsd mobilbaserede terminaler (Soft POS)
i brug, som gjorde det muligt at gennemfore
kortbetalinger uden om kassesystemerne og
de fysiske terminaler, der var ramt af angrebet.
Dagen efter kunne 5 butikker gendibne, herefter
kom 100 butikker tilbage i stabil drift og efter 72
timer var alle 176 butikker tilbage i stabil drift.
De systemer der blev ramt, blev Isbende gen-
etableret.

Mulige indsatser

Et robust betalingsmarked kraever adgang til flere for-
skellige betalingslasninger, adgang til backup lesninger
og teknisk samspil mellem aktererne bade til daglig drift
og ved nedbrud. Markedet kan styrkes ved at tilbyde flere
forskellige betalingslesninger og betalingssystemer, der
baserer sig pd forskellige teknologier, som bdde kommer
fra nationale, europaeiske og internationale leverandorer.

Robustheden kan styrkes ved at flere - seerligt stgrre -
butikker overvejer atindgd aftale med flere indlgsere, og
anskaffe sig mobilbaserede terminaler - ogsd kendt som
Soft POS. De kan veere backup-lgsninger og understgtte
driftssikkerheden. Man kan potentielt ogsd Igbende ana-
lysere markedskoncentration og robusthed for at undgd
afhaengighed aof enkelte akterer.

Brancheorganisationer for butikker og betalingsmod-
tagere kan med fordel rédgive deres medlemmer om
fordelene ved at have mere end én indlgser og anven-
de mobilbaserede terminaler. Hvad der er de rigtige
I@sninger vil variere fra butik til butik og afhaenger bl.a.

af butikkens storrelse, hvilke varer butikken saelger og
hvilke l@sninger, butikkens kunder foretraekker at betale
med. Denne viden er ngdvendig for at butikker kan afveje
omkostning og risiko ved forskellige l@sninger. For nogle
butikker vil MobilePay, kontanter og relevante offline-kort-
betalingslesninger vaere tilstraekkelig backup.
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Utilstraekkelig
implementering og brug
af tekniske lesninger,

der kan anvendes til
betalinger under nedbrud

Sikre velfungerende tekniske l@sninger, der ikke kraever
forbindelse til betalingssystemerne i betalingsejeblikket,
er afggrende for robustheden i betalingsmarkedet. Tek-
niske lgsninger skal veere tilgaengelige og operationelle,
sd betalinger kan gennemfgres selv ved netvaerksned-
brud eller tekniske fejl et sted i betalingskaeden. Et robust
beredskab forudsaetter, at lesningerne lobende tilpasses
udviklingen, og at saerligt butikker ved, hvordan disse
alternativer anvendes. Hvis Iesningerne derimod ikke i
tilstraekkelig grad er implementeret, vil betalingsmarke-
detvaere sdrbart ved nedbrud.

Flere interviewede akterer peger pd, at mange butikker
og betalingsmodtagere seerligti den fysiske handel ikke
er fortrolige med de tekniske lgsninger, der kan anven-
des il betalinger ved nedbrud, og der mangler klare
procedurer for aktivering og ansvar. Manglende viden

om Igsningerne betyder, at de enten ikke tages i brug of
butikkerne eller kun fungerer som begraenset vaern.

Det betyder, at markedet hurtigt oplever udfordringer
med betalinger, gkonomiske tab og forsyningsusikkerhed
ved leengerevarende nedbrud. Det vil iseer veere tilfeeldet,
hvis ikke andre alternative betalingslesninger (f.eks. Mo-
bilePay og kontanter) hurtigt bringes i spil, ligesom f.eks.
offline kortbetalingsl@sninger mister deres vigtige funk-
tion. Af samme grund er det essentielt, at de tekniske og
forretningsmaessige rammer for Igsningerne indarbejdes
i feelles beredskabsplaner, sé aktgrerne forstar, hvornér
disse er effektive og hvorndr andre backuplgsninger skal
tagesibrug.



Mulige indsatser

Mulige indsatser til atimgdegd denne sdrbarhed er en
bredere implementering af offline-kortbetalinger med
udskudt autorisation og mere formaliseret viden om,
hvorndr bdade offline-kortbetalinger med lokal autorisa-
tion og offline-kortbetalinger med udskudt autorisation
ber tages i brug. Saerligt centrale tekniske leveranderer,
og eventuelt erhvervsorganisationer, bor hjselpe de er-
hvervsdrivende med viden, lettiigaengelige guides og evt.
driftstest og gvelser for at sikre, at funktionerne fungerer i
praksis. Der er her en sammenhaeng til butikkernes viden
om brugen af alternative betalingsmidler. Tilsammen skal
det understotte butikkerne i en risikoafvejning mellem om-
kostninger og robusthed, s& de kan vaelge den Igsning,
der bedst afspejler deres behov. Det er centralt, atde
erhvervsdrivende i deres beredskabsplanlaegning har
klare retningslinjer for, hvornér og hvordan Igsningerne
tagesibrug.

Offline-kortbetalingslesningerne suppleres af Stand-in
Processing, STIP, som muligger, at et kortselskab eller en
processor, pd vegne af en bank, kan godkende korttrans-
aktioner, hvis bankernes systemer ikke svarer. Det sker

ud fra nogle parametre fastsat af banken, f.eks. belob og
antal transaktioner.

Bankerne kan sammen med deres tekniske leveranderer
med fordel lsbende vedligeholde STIP-l@sningerne, sé
kunder har adgang til tilstraekkelige midler til at daekke
basale indkeb under nedbrud. STIP-Igsninger virker p&
baggrund af parametre, som bankerne har opsat sam-
men med henholdsvis kortselskaber og bankernes pro-
cessorer. De er dermed ikke en l@sning, som kraever en
aktiv handling fra butikkerne ved et nedbrud. Lesningerne
flerner dermed noget af kompleksiteten fra butikkerne og
er med til at understotte robustheden i flere led af en kort-
betaling. STIP kan bdde iveerksaettes hos kortselskaber
og bankernes processorer pd vegne af bankerne.

Sdrbarheder

Centrale losninger, der kan
anvendes til betalinger under
nedbrud

Offline-kortbetalinger med lokal autorisation:
Terminalen kontrollerer de indbyggede for-
brugsgraenser i betalingskortets chip og god-
kender transaktionen uden direkte involvering
af banken. Nar forbrugsgraenserne er ndet, sd
afvises den naeste betaling. Den Igsning virker
alene for fysiske betalingskort.

Offline- kortbetalinger med udskudt autorisation
(deferred authorisation): Transaktionen god-
kendes ikke i betalingsejeblikket, men lagres i
stedetiterminalen. Nar betalingsterminalen har
genetableret forbindelse til betalingssystemer-
ne, sendes transaktionen til betalingssystemer-
ne for at blive autoriseret. Ved denne Igsning er
der ikke fastsat forbrugsgraense, og butikker kan
derved risikere tab, hvis der ikke er daekning pd
kundens konto. L@sningen forudsaetter ogsd, at
butikkerne har betalingsterminaler, der har lag-
ringskapacitet nok til, at de kan lagre transaktio-
nerne i en laengerevarende periode. Lasningen
understgtter alle betalingskort, dvs. bade fysiske
kort og wallet -lgsninger.
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Fra analyse til handling

Analysen i denne rapport peger pd fire overordnede
sdarbarheder: A) manglende viden, information og ud-
dannelse, B] utilstrackkeligt faelles beredskab pd tvaers
af markedet, C) hoj markedskoncentration, mangel pd
alternativer og teknologiafhaengighed, samt D] utilstraek-
kelig implementering og brug af tekniske Igsninger, der
kan anvendes til betalinger under nedbrud.

Disse sdrbarheder viser, at robusthed ikke alene handler
om teknisk driftssikkerhed, men om samspillet mellem
teknologi, organisering og adfaerd pd tvaers af hele beta-
lingsmarkedets vaerdikaede. Dette afsnit omsaetter derfor
analysen til handling gennem bdde konkrete anbefalin-
ger, der kan styrke robustheden pd betalingsmarkedet
pd kort sigt, og fokusomréader for samfundets robusthed
pd leengere sigt. Fokusomrdderne gar pd tveers af de
samfundskritiske sektorer, og fordrer derfor en faelles
tilgang. Samlet set udgar dette en helhedsorienteret
robusthedsstrateqi, som b&de handler om athéndtere
kriser samt forhindre, at de opstar.
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P& baggrund af analysen af s@rbarheder og mulige
indsatser, samtindsigter fra de gennemfgrte interviews,
praesenteres i dette afsnit de anbefalinger, som vil kunne
styrke robustheden i det danske betalingsmarked p&
kortere sigt.

Formalet er atidentificere de initiativer, der kan omsaettes
tilhandling, og som kan skabe maerkbare effekter og
styrke samspillet mellem aktererne pd tvaers af beta-
lingsmarkedet.

Anbefalingerne supplerer de lovgivningsmaessige kray,
som allerede gaelder for sektoren, og fokuserer pd prakti-
ske og samarbejdsbaserede tiltag, der kan iveerksaettes
inden for de eksisterende rammer.

De valgte anbefalinger er mdlrettet de mest kritiske faser
under et nedbrud. Som tidligere beskrevet omfatter dette
akutfasen (0-4 timer), den tidlige nedbrudsfase (4-24 ti-
mer) og det vedvarende nedbrud (1-7 dage). Formdlet er
at styrke akterernes evne til hurtigt at genoprette betalin-
ger, koordinere kommunikationen og sikre, at neglefunk-
tioner fortsat fungerer selv under pres.

De 10 anbefalinger, som praesenteres i dette afsnit, er
sd@ledes konkrete tiltag, der allerede p& kortere sigt skal
reducere sdrbarheder, sgge modstandskraften og styrke
tilliden til betalingsmarkedets daglige drift.
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Anbefaling 1

Erhvervsdrivende bor have
beredskabsplaner og uddanne

personadle til at handtere
nedbrudssituationer

52

Problem

Ved nedbrud har erhvervsdrivende og deres med-
arbejdere ikke altid tilstraekkelig viden om, hvordan
man bedst forholder sig eller hvordan betalinger
fortsat kan gennemfores under et konkret nedbrud.
Der er brug for en tydeligere plan for, hvad der skal
se ved et nedbrud, hvor muligheden for at gennem-
fore betalinger er helt eller delvist pévirket

Anbefaling

Erhvervsdrivende bor udarbejde beredskabspla-
ner, som forholder siq til forskellige typer af nedbrud,
der pavirker evnen til at gennemfere betalinger.

Beredskabsplanerne skal sikre, at de erhvervsdri-
vende ved, hvordan de under forskellige nedbruds-
scenarier kan holde dbent, servicere deres kunder
samt modtage betalinger. Beredskabsplanerne
skal testes, og medarbejderne skal uddannesii
planen og de lgsninger, som sikrer, at betalinger
fortsat kan fungere i nedbrudssituationer. Det kunne
for eksempel veere skift til offline-kortbetalinger,
hd&ndtering af mobilbetalinger eller aktivering af
back up terminaler.

Erhvervsorganisationer opfordres til at styrke deres
hjeelp til medlemmer med vejledning i udviklingen
og brugen af beredskabsplaner, ligesom de bar
understrege behovet for, at erhvervsdrivende har
forholdt sig til muligheden for at kunne modtage
betalinger i forskellige nedbrudsscenarier.
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Effekt pa robusthed

Malgruppe og ansvar

Erhvervsdrivende og erhvervsorganisationer. Anbe-
falingen retter sig isser mod erhvervsdrivende med
vigtige samfundsfunktioner. Det er szerligt butikker
med salg af dagligvarer og medicin samt transport
og anden infrastruktur.

Nedbrudsfase

Det vil veere relevant at have en beredskabsplan
samt sikre uddannelse og viden i forhold til at
hd&ndtere alle nedbrudsfaser. Formentlig vil detisaer
veere nyttigt med konkrete og praktiske instrukser

i de tidlige nedbrudsfaser, hvor det kan vaere den
enkelte medarbejders ansvar at kende til og kunne
hdndtere en nedbrudssituation. Ved de laengere-
varende nedbrud vil krisestyringen formentlig vaere
pd ledelsesniveau, hvor den erhvervsdrivende er i
dialog med de leveranderer, som kan vaere med til
at hdandtere betalinger under et nedbrud.

Mitigerede sarbarheder
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Anbefaling 2

Nationalbanken skal have
ansvar for et samlet
betalingsberedskab Effekt pd robusthed

303535935 A5 ARG ) 30355 A8 A A AB AR ARG,

Problem Malgruppe og ansvar

Etrobust betalingsmarked forudsaetter, at der p& Anbefalingen retter sig mod Nationalbanken. An-
tveers af myndigheder, centrale tekniske aktorer, befalingen kraever, at betalingsmarkedets akterer
banker og butikker er tydelige og koordinerede bakker op og deltageri arbejdet med et betalings-
beredskabsplaner og klar governance. National- beredskab og ved konkrete haendelser.

banken har isaer en central rolle gennem FSOR og
Betalingsradet, som sikrer et godt udgangspunkt
for planlaegning, dialog og beredskabsstyring.
Centrale akterer peger imidlertid pd, at der stadig
mangler faelles planlaegning og et bredere, syste-
matisk betalingsberedskab, som er afggrende for
at kunne héndtere uforudsete haendelser effektivt,
uanset hvor i veerdikaeden et nedbrud opstar.

Nedbrudsfase

Ettydeligere betalingsberedskab med
Nationalbanken som hovedansvarlig vil styrke
planlaegningen og forberedelsen af beredskabs-
situationer i alle nedbrudsfaser og sikre tydelige
roller og ansvar i de forskellige nedbrudsfaser.

Anbefaling

Det anbefales, at Nationalbanken far ansvar for at
etablere og drive et samlet betalingsberedskab
med bred inddragelse af betalingsmarkedets
akterer. Det kunne vaere gennem Betalingsradet.
Her skal de forskellige beredskabsindsatser, der

i dag foregdr pd tveers af betalingslgsninger og
-systemer, samles. Det er f.eks. test og hdndtering aof
konkrete nedbrud under kortbetalingsberedskabet,
som de enkelte aktgrer pd kortbetalingsmarkedet i
dag selv koordinerer.

Mitigerede sarbarheder

Et robust betalingsberedskab skal koordineres,
testes og videreudvikles, s& det tilpasses den
lpbende udvikling i trusselsbilledet. Det kraever en
tydelig forankring hos en myndighed, som har de
efterretningsmaessige indsigter og et tilstrackkeligt
tydeligt mandat, som er ngdvendigt for at f& alle
aktgrer i markedet til at bidrage til beredskabet. Det
bor som en del af et samlet betalingsberedskab
ogsd veere klart defineret, hvorndr der er tale om en
krise eller et nedbrud, der aktiverer betalingsbered-
skabet og hvilke tiltag, der skal ivaerkseettes.

Det anbefales desuden, at Nationalbanken hvert
andet ar skal evaluere robustheden pd det dan-
ske betalingsmarked og drofte mulige tiltag med
Betalingsradet.
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Anbefaling 3

Ejerne af de danske clearing- og
afviklingssystemer skal vurdere
behovet for at styrke den strategiske
autonomi i betalingssystemerne

R RPN () T TL T FUTCRCTCT PPy .

Problem Malgruppe og ansvar

| lyset af den egede geopolitiske usikkerhed er der Anbefalingen retter sig mod Nationalbanken, ban-
et oget fokus pd strategisk autonomi pé beta- kerne og Mastercard Payment Services.
lingsmarkedet. Det vil sige, at et givent land eller
regions afhaengighed af andre lande og eksterne
leveranderers teknologi skal mindskes, s& landet
styrker kontrollen over egen kritiske infrastruktur.

Det handler ikke om isolation, men om robusthed,
modstandsdygtighed og suveraen beslutningskraft i
krise eller konfliktsituationer.

Effekt pa robusthed

Nedbrudsfase

Anbefalingen vil kunne have en effekt ved alle
nedbrudsfaser. Den generelle robusthed kan
blive styrket ved at have fokus pd den strateqgiske
autonomi i valget af leveranderer af clearing- og
afviklingssystemer.

Den strategiske autonomi er seerlig vigtig i den del
af betalingskaeden, hvor redundansen er mindst.
Den er derfor vigtigere i forhold til clearing- og afvik-
lingssystemerne end i forhold til enkelte betalings-
l@sninger, hvor der er flere parallelle betalingsmulig-
heder, der kan tage over for hinanden ved nedbrud.

Mitigerede sarbarheder

Anbefaling

Det anbefales, at ejerne af clearing- og afviklings-
systemerne for detailbetalinger i Danmark - Na-
tionalbanken, bankerne og Mastercard Payment
Services - vurderer og adresserer behovet for at
styrke den strategiske autonomi, ndr systemerne
vedligeholdes og moderniseres. Samtidig ber
ejerne undersgge muligheden for i sterre omfang at
etablere lgsninger med stgrre europaeisk, nordisk
eller nationalttilhgrsforhold.
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Anbefaling 4

Bankerne skal sikre lobende
gennemgang og vedligeholdelse
af STIP-lesninger

Effekt pa robusthed
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Problem Malgruppe og ansvar

Stand-In Processing (STIP) giver mulighed for at Anbefalingen er primaert rettet mod banker. Anbe-

et kortselskab eller en processor kan gennemfare falingen kraever samarbejde med kortselskaber og
kortbetalinger pd vegne af den kortudstedende processorer, som skal sikre effektivimplementering,
bank, hvis bankens systemer ikke svarer f.eks. ved drift og justering af STIP-Igsninger.

etnedbrud. Der er dog behov for at lebende at gen- © 0600000000000 0000000000o0

nemgd og vedligeholde STIP-lgsningerne for at sik-
re, at de modsvarer det eksisterende risikobillede b 6 6 6 0606606666060 000000eeese
Nedbrudsfase

og for at kunne understette forbrugernes ngdvendi-
Vedligeholdte STIP-lgsninger vil vaere saerlig rele-

ge kob under nedbrud af forskellig varighed.

vante i akutfasen og den tidlige nedbrudsfase, sa
forbrugerne kan foretage ngdvendige kab, mens
butikkerne er &bne. Lesningerne vil dog ogsd kunne
anvendes under la&engerevarende nedbrud.

Anbefaling

Det anbefales, at alle banker minimum én gang
arligt foretager en gennemgang og eventuel
opdatering af deres STIP-Igsninger. Bankerne skal
gennemgd parametre og forbrugsgraenser, sé
forbrugerne kan daekke basale indkeb, ogsd ved
laengerevarende nedbrud. Samtidig skal bankerne
vurdere, om ny teknologi kan bidrage til mere robu-
ste STIP-Igsninger.

Mitigerede sarbarheder
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Anbefaling 5
Erhvervsdrivende bor
modtage et bredt udvalg
af betalingslosninger

Effekt pa robusthed

.....C.................@ .....C...............C.m
Problem Malgruppe og ansvar

| Danmark er der tre betalingslesninger. Kontanter, Anbefalingen retter sig mod erhvervsdrivende.
betalingskort og kontooverfersler. De benytter som De erhvervsdrivende kan via seerligtindlgsere og
udgangspunkt forskellige infrastrukturer og kan terminalleveranderer f& mere viden om muligheder-
derfor i de fleste situationer benyttes uafthaenqgigt af ne for at modtage et bredt udvalg af betalingslos-
hinanden. Hvis en erhvervsdrivende ikke giver mu- ninger.

lighed for, at kunderne kan benytte sig af forskellige
betalingsl@sninger, kan der opstd problemer med at
betale ved et nedbrud.

Nedbrudsfase

Et stgrre udbud af betalingslgsninger ved nedbrud
errelevanti alle nedbrudsfaser.

Anbefaling

Det anbefales, at den erhvervsdrivende vurderer
behovet for at modtage betaling pad flere forskellige
mdder. Det betyder, at den erhvervsdrivende - i
tillaeg til kontanter - skal overveje at modtage bdde
kortbetalinger samt I@sninger, som benytter kon-
tooverforsler. Den erhvervsdrivende bor desuden
vurdere behovet for at kunne modtage offline-kort-
betalinger, hvis den tilbyder kunder at betale med
kort. Overvejelserne bgrindgd i de erhvervsdri-
vendes generelle beredskabsplanlaegning ogien
risikoafvejning mellem omkostninger og robusthed,
sd erhvervsdrivende kan vaelge den lgsning, der
bedst afspejler deres behov.

Mitigerede sarbarheder
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Anbefaling 6

Myndighederne skal folge
op pd lovaendring, der
giver mulighed for flere
indigsere af Dankort

Problem

Det danske betalingsmarked er karakteriseret ved
stor afhaengighed af f& centrale tekniske aktorer,
og store dele af infrastrukturen og betalingslgsnin-
gerne er samlet omkring enkelte leverandgrer. Det
betyder, at hele markedet kan rammes pd tveers,
hvis en central aktar oplever nedbrud, eller hvis man
af geopolitiske eller handelspolitiske drsager plud-
selig afskaeres fra at bruge konkrete I@sninger. Den
1.juli 2025 trédte en aendring af lov om betalinger

i kraft. Den gor det muligt, at der kan komme flere
indlpsere af Dankortet. Formdlet med aendringen er
at styrke konkurrencen pd betalingsmarkedet, men
det kan ogsd have en afledt effekt p& markedets
robusthed.

Effekt pa robusthed

Malgruppe og ansvar

Anbefalingen er mdlrettet Erhvervsministeriet og
Konkurrence- og Forbrugerstyrelsen. Myndighe-
derne bgr inddrage relevante markedsaktgrer i
opfelgningen.

Nedbrudsfase

Det vil give de enkelte erhvervsdrivende bedre mu-
lighed for at lave aftaler med flere indlgsere, som de
vil kunne skifte mellem under et nedbrud. Anbefalin-
gen er dermed relevant for alle nedbrudsfaser.

Anbefaling

Det anbefales, at myndighederne sikrer, at lovaen-
dringen reelt kan anvendes og samtidig evaluere
effekten af eendringen. P& den korte bane beor
myndigheder aktivt sikre, at reglen kan anvendes i
praksis, og at potentielt nye indlgsere af Dankortet
far tilbudt adgang pd objektive, ikke-diskrimineren-
de og proportionale vilkér. P& den lzengere bane
bor myndighederne evaluere effekten af loveendrin-
gen, herunder om der er behov for yderligere tiltag.

Mitigerede sarbarheder
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Anbefaling 7

Betalingsradet skal afdaekke, om
mobilbetalingslosninger baseret

pa kontooverforsler i hojere grad
kan udbredes pa betalingsmarkedet

R RPN () T TL T FUTCRCTCT PPy .

Problem Malgruppe og ansvar

Betalinger hos erhvervsdrivende i den fysiske Betalingsrdadet, herunder Nationallbanken, som er
handel og pd nettet sker traditionelt via kortbeta- sekretariat for Betalingsradet.

linger. Et vigtigt supplement il kortbetalinger kan
udgoeres af mobilbetalingsl@sninger, som baserer
sig pd& kontooverforsler. Kontooverfgrsler anvendes
i begraenset omfang i dag og kun ca. 5 pct. af beta-
lingerne i den fysiske handel i 2024 blev gennem-
fort med mobilbetalingslgsninger, som anvender
kontooverforsler.

Effekt pa robusthed

Nedbrudsfase

En storre udbredelse af mobilbaserede kontoover-
forsler vil hjeelpe i alle faser, men kan iseer vaere
relevante som et reelt alternativ ved laengerevaren-
de nedbrud, ndr belgbsgraenser pd terminaler og
offline-veerktojer er nede. Mobilbaserede konto-
overforsler vil dog ogsa fungere i akut- og tidlig
nedbrudsfase i lighed med @vrige lgsninger.

Anbefaling

| den kommende tid lanceres kontaktlese mobilbe-
talingslesninger i fysiske forretninger i Danmark.
Disse vil ogsd kunne anvende konto-til-kontoover-
forsler. Det anbefales, at Betalingsrédet under-
soger, om mobilbetalingslgsninger baseret pd
konto-til-kontobetalinger kan udbredes pd beta-
lingsmarkedet. Det indbefatter bl.a. en vurdering af,
om der er markeds-, infrastruktur- og lovgivnings-
maessige barrierer for en stgrre udbredelse pd det
danske betalingsmarked. Analysens resultater og
konklusioner vil kunne bruges som input til Erhvervs-
ministerens evaluering af den danske betalingsin-
frastrukturs robusthed, som skal gennemfgres inden
udgangen af 2026. Resultaterne vil potentielt ogsd
kunne understgtte arbejdet med at ggre det muligt,
at nationale mobilbetalingslgsninger baseret pd
konto-til-kontobetalinger kan anvendes pd tveers af
EU-lande.

Mitigerede sarbarheder
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Anbefaling 8

Bankerne skal gennemfore en
forstaerket oplysnings- og vejlednings-
indsats overfor kunderne om, hvordan
betalingslosningerne kan bruges

3035355935 ARG () 30398 A8 A A AB AR ARG,

Problem Malgruppe og ansvar

Hvis kunderne ikke har den ngdvendige viden om, Anbefalingen rettet sig mod bankerne.
hvordan de forskellige betalingslesninger kan bru-
ges, kan det betyde, at de ikke kan betale, hvis en
eller flere betalingslosninger ikke fungerer normalt.
Derudover vil mere viden ogsd kunne fé flere til at
anskaffe sig flere forskellige betalingslgsninger.

Effekt pa robusthed

Nedbrudsfase

Forskellige betalingslgsninger vil iseer hjaelpe i akut-
fasen og den tidlige nedbrudsfase, hvor kunderne
kan vaere usikre pd& hvorfor deres betalingsl@sning
ikke virker som normalt. Men generelt geelder, at det
er positivti alle faser af et nedbrud, at kunderne er
informerede om effekterne af haendelsen og hvor-
ndr den kan forventes at veere Igst.

Anbefaling

Det anbefales, at bankerne Ipbende oplyser og
vejleder kunderne om de forskellige betalingslos-
ninger, der tilbydes. Bankerne skal b&dde vejlede

om, hvordan de bruges og om behovet for athave
adgang til et bredt udvalg af betalingslasninger,
som @ger kundernes mulighed for at kunne betale
under et nedbrud. Bankerne bgr sd vidt muligt ogsa
sikre sig, at kunderne modtager relevant information
under et storre nedbrud, f.eks. via net- eller mobil-
bank eller sms.

Mitigerede sarbarheder
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Anbefaling 9

Erhvervsdrivende bor overveje
at anvende flere indlosere samt
have backup-terminaler

Effekt pa robusthed

3035355935 A5 A A ARG ) A3 A AR B AR A AG GGG

Problem Malgruppe og ansvar

Det kan veere sdrbart for den enkelte erhvervsdri- Anbefalingen retter sig mod erhvervsdrivende. De
vende at veere afhaengig af en enkeltindlgser, og erhvervsdrivende kan via saerligtindlgsere og ter-
det kan veere sdrbart for betalingsmarkedet som minalleverandegrer f& mere viden om mulighederne
helhed, hvis en indlgser med en hgj markedsandel, for at anvende flere indlgsere og have backup-ter-
har et nedbrud. Det kan desuden vaere et problem minaler.

under et nedbrud, hvis betalingsterminalerne ikke
har lagringskapacitet nok til, at de kan lagre trans-
aktionerne i en lzengerevarende periode.

Nedbrudsfase

Anbefaling

Det anbefales, at storre erhvervsdrivende (med
mange daglige betalinger eller hgj omsaetning)
overvejer at benytte flere indlgsere for at mindske
konsekvenserne af nedbrud hos en enkeltindlgser.
Det kan bdade veere relevant for fysiske butikker

og webshops og seerligt for butikker med salg af
dagligvarer og medicin samt transport og anden
infrastruktur.

[ ]
[ ]
Muligheden for at kunne skifte mellem flere indlgse-
re eller at kunne skifte til backup-terminaler vilveere  ©
relevanti alle nedbrudsfaser. :

[ ]

Mitigerede sarbarheder

Derudover anbefales det, at erhvervsdrivende
overvejer at etablere backups til sit faste kasse-
apparat og betalingsterminal. Det kan f.eks. vaere
h&ndholdte terminaler eller Soft POS-l@sninger, der
gor det muligt at modtage kortbetalinger direkte pa
en smartphone eller tablet uden brug af en traditio-
nel betalingsterminal. Overvejelserne bgrindgdide
erhvervsdrivendes generelle beredskabsplanlzeg-
ning og i en risikoafvejning mellem omkostninger
og robusthed, s& erhvervsdrivende kan vaelge den
l@sning, der bedst afspejler deres behov.
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Anbefaling 10

Centrale tekniske aktorer skal
hjaelpe erhvervsdrivende med
indsigti betalingslosninger,
der kan bruges under nedbrud

Problem

Deter allerede i dag muligt at anvende offline-kort-
betalinger med hhv. lokal autorisation og udskudt
autorisation. Men nylige nedbrud viser, at l@snin-
gerne enten ikke erimplementeret hos eksempel-
vis dagligvarebutikkerne, eller at mange ansatte
mangler viden om, hvordan disse muligheder
aktiveres og benyttes i praksis. Det kan resultere i,
atlgsningerne ikke udnyttes fuldt ud, hvilket skaber
ungdige afvisninger og afbrudte betalinger ved
nedbrud.

Effekt pa robusthed

i
Malgruppe og ansvar
Anbefalingen retter sig mod centrale tekniske
akterer, seerligtindlgsere og terminalleveranderer,
der szelger betalingslgsninger direkte til erhvervs-
drivende og gvrige betalingsmodtagere.

Nedbrudsfase

Det er relevant med viden om hdndtering aof beta-
linger ved nedbrud i alle nedbrudsfaser. Formentlig
vil detisaer vaere nyttigt med konkret og praktisk
viden om offline-muligheder i de tidlige nedbruds-
faser, hvor det kan vaere den enkelte medarbejders

Anbefaling

Det anbefales, at centrale tekniske akterer lpbende
uddanner og forteeller de erhvervsdrivende om
Il@sninger, der kan anvendes under nedbrud. Det er
seerligt vigtigt, at de erhvervsdrivende ved, hvordan
Il@sningerne aktiveres og benyttes i praksis samt
hvilke risici, der kan veere forbundet med det. De
centrale tekniske aktgrer kan bidrage med informa-
tion lpbende i eksisterende kundeforhold, ved gen-
forhandling af eksisterende kundeforhold eller ved
indgdelse af nye kundeforhold. Informationen vil
kunne veere et input og supplement til de erhvervs-
drivende egne beredskabsplaner og understotte
demi enrisikoafvejning mellem omkostninger og
robusthed, s& de kan vaelge den Igsning, der bedst
afspejler deres behov.

ansvar at kende til og kunne héndtere offline-be-
talinger. Ved de lzengerevarende nedbrud vil der
formentlig vil vaere behov for saerskilt dialog mellem
betalingsmodtageren og den tekniske leverandaor.

Mitigerede sarbarheder
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Anbefalingerne i det foregdende afsnit ser pd en rackke
af de sd@rbarheder, der i dag preeger det danske be-
talingsmarked. Disse tiltag styrker den operationelle
robusthed pd kortere sigt.

Fremtidens robusthed afhaenger dog ogsd af, hvordan
Danmark hdndterer de langsigtede trusler, som kan
opstd i samspillet mellem teknologi, geopolitik og
samfundsmaessige forandringer. Kriser, konflikter og ny
teknologi vil fortsat kunne udfordre bdade tilgaengelig-
heden og stabiliteten af betalinger. Robusthed handler
ikke alene om atreagere pd haendelser. Det handler
ogsd om at forebygge dem gennem langsigtet plan-
laegning, samarbejde, investering i modstandskraft og
fokus p& de gensidige afhaengigheder til seerligt tele- og
energisektoren.

Dette afsnit peger pd en raekke fokusomréader, som gar
pd tveers af sektorer, og som ser pd& de underliggende og
potentielle drsager til de identificerede risici og sérbar-
heder. Fokusomrdderne daekker bdde teknologiske,
organisatoriske og samfundsmaessige dimensioner og
fokuserer pd at styrke Danmarks samlede robusthedien
mere uforudsigelig, digital virkelighed.

Finans Danmark vil fremover arbejde ad to sporiforhold

til nedenstédende fokusomrdder. | det ferste spor bliver
der arbejdet med fokusomré&der, der er specifikke for
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betalinger. Her tegner der sig et billede af et omskifteligt
og innovativt betalingsmarked, hvor der er brug for faelles
dreftelser af udviklingens konsekvenser for robustheden.
Finans Danmark vil arbejde for, at disse fokusomréader
praeger de kommende drs dreftelser i Betalingsradet,
som allerede i dag fungerer som en god og konstruktiv
ramme om dialog mellem myndigheder, banker og @vrige
akterer pd betalingsmarkedet.

| det andet spor tages der sammen med energisekto-
ren og telesektoren initiativ til en robusthedskoalition,
der skal stille skarpt p& samfundsrobustheden i lyset af
den geopolitiske og teknologiske udvikling. Der er brug
for at skabe rammerne for droftelser af den udvikling,
som praeger vores tid. Det kan opnds med en ny robust-
hedskoalition, hvor de centrale sektorer med de storste
afhaengigheder gér sammen. Det vil give en fast struktur
for samarbejde pé tveers og sikre, at strategi omsaettes til
konkrete resultater. Ministeriet for Samfundssikkerhed og
Beredskab har allerede opsat en struktur for drgftelser
om samfundssikkerhed pd& tveers af offentlige og private
akterer, og koalitionens fokusomrdéder spiller ind i dette
arbejde. Samtidig skal koalitionen fungere som et feelles
referencepunkt for dialog, prioritering og udvikling af nye
I@sninger. Dermed bliver robusthed ikke blot en teknisk
disciplin, men et strateqisk ledelsesansvar for de sam-
fundskritiske sektorer.



Fra analyse til handling

Fokusomrader for

Betalingsradet

Nye former for digitale penge kan
give forbrugere og virksomheder nye
muligheder for at betale, men kan
ogsda medfore finansiel ustabilitet

| lgbet af de senere ér har en raekke centralbanker under-
segt muligheder og udfordringer ved at udstede digitale
centralbankpenge til forbrugere og virksomheder. Ingen
sammenlignelige lande har endnu udstedt digitale cen-
tralbankpenge, og Nationalbanken ser ikke noget behov
for en digital krone i Danmark pdé nuvaerende tidspunkt. P&
europeeisk plan arbejdes der hen mod at kunne udstede
en digital euro i 2029-30. Argumentet er, at det kan styrke
robustheden af betalingssystemet og mindske afhaengig-
heden af ikke-europaeiske kort- og betalingsudbydere.
Der kan dog vaere andre og mere effektive veje at ga for at
styrke robustheden. Det skal endvidere sikres, atintro-
duktionen af digitale centralbankpenge ikke bidrager til
finansiel ustabilitet, f.eks. i form af bank-runs.

En anden form for digitale penge er stablecoins. Deter
digitale aktiver udstedt pd blockchains, der seger at op-
retholde en stabil veerdi mod et traditionelt aktiv - typisk en
valuta. Det kan ifglge Den Europaeiske Centralbank poten-
tielt flytte store maengder af kontant- og korttransaktioner
uden for det traditionelle finansielle system og udgere en
risiko for den finansielle stabilitet. Nye former for digitale
penge indebeerer derfor nye muligheder, men medferer
o0gsa en reekke problemstillinger, der kan have betydning
for forbrugere, virksomheder og den finansielle stabilitet.

Nye aktortyper sendrer
det finansielle marked
og kraever lige vilkar for
alle udbydere

Betalingslgsninger udbydes i stigende grad af nye ak-
terer som store tech-platforme og mindre FinTechs. Det
andrer det finansielle marked og er helt generelt til gavn
for forbrugerne og virksomhederne. Det kraever ramme-
vilkar, der sikrer lige vilkar for alle udbydere, og samtidig
skal forbrugerbeskyttelsen og tilliden bevares. Den sti-
gende kompleksitet stiller samtidig krav til koordinering,
standardisering og steerk cybersikkerhed.
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Fokusomrader for

Robusthedskoalitionen

Teknologiafhangigheden kan
udfordre den strategiske autonomi

Det er afgerende for samfundet som helhed at forholde
sig til den afhaengighed, der er bygget op omkring den
teknologi og de digitale Igsninger, som anvendes pd
tveers af sektorer. | en tid uden handelsbarrierer og geo-
politiske spaendinger har udbredelsen af global tekno-
logi bidraget til bedre, enklere og billigere I@sninger. Men
en ny virkelighed kan risikere at blokere for de leverancer
og teknologier, der kommer fra lande uden for Danmark,
Norden og EU, og som mange sektorer i vid udstraekning
baserer sig pd. Dette rejser spgrgsmadlet om strategisk
autonomi, og hvordan Danmark og Europa kan sikre,

at kritiske funktioner, data og driftskapacitet forbliver
tilgeengelige under kriser og geopolitiske spaendinger.
Det bliver dermed ogsd en vigtig faktor for b&de vaekst
og konkurrenceevne i Europa.

Regeringen hari den forbindelse i august 2025 ogsd
annonceret, at der afsaettes 80 millioner kroner i perioden
2026-2029 til at lave en handlingsplan for digital suve-
reenitet.
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Den geopolitiske udvikling kalder pa
faelles europaeiske perspektiver

Balancen mellem nationale lesninger og behovet for
feelles europaeiske initiativer eendres i takt med, at sam-
fundet bliver stadig mere digitalt, globalt og sammen-
koblet. Den teknologiske udvikling, nye markedsakterer,
sikkerhed og ikke mindst robusthed, skaber et behov for
teettere samarbejde pd tvaers af sektorer og landegraen-
ser.

For at bevare robustheden i den samfundskritiske infra-
struktur og samtidig fremme innovation er det ngdvendigt
at arbejde med feelles standarder og gget samarbejde
mellem systemer, platforme og lgsninger. En koordineret
og harmoniseret tilgang pd tveers af lande og sektorer

i Europa kan sikre, at nye teknologier og forretnings-
modeller bliver udviklet og implementeret pd en mdade,
der b&de understgtter dben konkurrence og styrker den
samlede robusthed.

Udviklingen af faelles nordiske og europeeiske tekniske
standarder og samarbejde pd tveers spiller her en
central rolle. Den bidrager til at sikre lige adgang til
infrastruktur, styrker den strategiske autonomi og skaber
et solidt grundlag for fremtidens digitale samfund. En ro-
bust, sammenhasngende og fremtidssikker infrastruktur
er afggrende for at kunne h&ndtere eget kompleksitet og
nye risici.



Fra analyse til handling

Nye teknologier har potentiale til at oge
robustheden, men kan ogsd skabe nye
risici og sarbarheder

Den teknologiske udvikling gar hurtigt. Blockchain,
kunstiqg intelligens og kvantecomputere er eksempler pd
teknologier, som allerede bruges pd tveers af sektorer.
Det er teknologier, som kan styrke robustheden, f.eks.
ved at effektivisere manuelle processer og analysere
store maengder data. Det kan give mulighed for at handle
hurtigere p& mulige trusler. Omvendt kan teknologien
misbruges af kriminelle til feks. mere avancerede cyber-
angreb samt svindel og manipulation af processer. Det
er derfor vigtigt at drofte, hvordan de samfundskritiske
sektorer adresserer potentielle risici, men ogsd fortsat
drager nytte af de nye muligheder, som de nye teknolo-
gier forer med sig.

Hybride trusler kraever ny
sikkerhedsforstaelse

Cyberangreb, hybride trusler og forsyningssvigt kan ram-
me pd tveers af sektorer, og betydningen af samarbejde
pd tveers af sektorer vokser derfor. Her er seerligt finans-,
energi- og telesektoren gensidigt afhaengige. Det er
derfor afggrende, at sektorerne forholder sig indgdende
til deres afheengigheder samt de nye trusler, som opstar.
Det kan f.eks. vaere risikoen for hybridangreb, kabelgde-
laeggelser, droneoverflyvninger og lign. Det skal naturlig-
vis ske i teet samarbejde med myndighederne.

Forandret trusselsbillede kraaver nyt fokus
pd afhaangigheder og koordination af
beredskab pa samfundsniveau

Det forandrede trusselsbillede stiller nye krav til fokus pd
afhaengigheder mellem samfundskritiske sektorer. Det
skaber ogsd et behov for en hejere grad af koordination
af beredskaber pd samfundsniveau. Og der er behov for
atgennemfare grundige, nationale analyser og gvelser
pd tveers af de samfundskritiske sektorer for at identifi-
cere og treene handtering af kritiske afhaengigheder og
svagheder.

Komplekse trusler fordrer et teettere
efterretningsmaessigt offentligt-privat
samarbejde

De komplekse trusler er i hgj grad pdvirket af faktorer,
som sektorerne har tiltagende svaert ved at styre alene.
Det kraever et taettere samarbejde pd tvaers af samfun-
det, hvor offentlige og private aktgrer koordinerer aktivite-
ter, deler trusselsbillede og efterretninger, samt styrer og
prioriterer de vigtigste samfundsmaessige indsatser.

Udvikling af talent og kompetencer
som grundlzeggende forudsaetning for
robusthed

Robusthed og fortsat innovation er i hgj grad afhaengig af
adgangen til talent, kompetencer og evnen til at omsaette
ny teknologi til praktisk drift, sikkerhed og veerdiskabel-
se. | takt med at nye teknologier som kunstig intelligens,
blockchain og kvantecomputing fér stigende betydning,
zendres kravene til arbejdsstyrken ogsd fundamentalt.
Manglen pd& kvalificerede it- og cybersikkerhedsspecia-
lister er en stor udfordring i samfundet og kan dermed
ogsa udgegre en trussel for samfundets sikkerhed og
robusthed. Og problemet bliver kun stgrre i fremtiden,
efterhdnden som digitaliseringen @ges og behovet for at
styrke vores sikkerhed vokser.
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Kildehenvisninger

Her folger en oversigt over de vaesentligste kilder
anvendt til at beskrive betalingsmarkedet og det aktuelle
trusselsbillede:

Betalingsrddet (2024), Status pd kortbetalingsberedskabeti Danmark.

Danmarks Nationalbank (2023), Kontanters rolle i et samfund med
lavt brug af kontanter.

Danmarks Nationalbank (2025), Markedet for digitale detailbetalinger
erunder forandring.

Danmarks Nationalbank (2025), Overvagning af den finansielle
infrastruktur 2024.

Danmarks Nationalbank (2025), Robuste betalinger i Danmark.
Center for Cybersikkerhed (2024), Cybertruslen mod Danmark.
Forsvarets Efterretningstjeneste (2024), Udsyn 2024.

Forsvarets Efterretningstjeneste (2025), Vurdering af den hybride
trussel mod Danmark.

Styrelsen for Samfundssikkerhed (2024), Cybertruslen mod finanssektoren.
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