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Datatilsynet sendte den 18. maj 2021 et udkast til en opdateret vejledning om
tredjelandsoverfearsler i hgring med frist for afgivelse af bemaoerkninger den 7. juni
2021.

Fra Finans Danmarks side vil gerne kvittere for den opdaterede vejledning, som
ogsd& adresserer en anbefaling fra Erhvervslivets EU- og Regelforum (GDPR 4). Det
er positivt, at Datatilsynet har prioriteret omrddet, og det er ogsd meget positivt,

at vejledningsudkastet er sendt i hering inden offentliggerelsen.

A. Generelle bemcerkninger

Finans Danmark er helt overordnet positiv overfor det nye udkast til vejledning,
der i hgjere grad er blevet et praktfisk anvendeligt dokument, hvor opbygningen
leder lceseren igennem ngdvendige overvejelser og vurderinger i
"beslutningstroeet”. Kvikguiden fra 2019-vejledningen kunne i det lys ogsd med
fordel bibeholdes. Finans Danmark er endvidere positiv overfor tilfgjelsen af nye
eksempler samt det nye kapitel 5, som adresserer Schrems ll-afgerelsen og den

dataansvarliges pligt til at sikre et tilstraekkeligt beskyttelsesniveau.

Finans Danmark er dog samtidig af den overbevisning, at udkastet primcert er
informativt om den seneste udvikling, og at der fortsat savnes konkret praktisk
vejledning til handtering af falgerne af Schrems ll-afgerelsen, herunder hvordan
den dataansvarlige konkret skal lgfte opgaven med at vurdere retstilstanden i

tredjelande og fastscette passende foranstaltninger. Denne opgave er generelt
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byrdefuld for de dataansvarlige og besvecerliggeres yderligere af den sparsomme

konkrete vejledning p& omradet.

Det nuvcerende udkast til vejledning beerer prceg af, at Datatilsynet afventer de
endelige anbefalinger om supplerende foranstaltninger fra det Europceiske
Databeskyttelsesrdd, og derfor henstiller Finans Danmark fil, at Datatilsynets
vejledning ajourfares med en up-to-date status p& anbefalingerne om
supplerende foranstaltninger, som forventes at foreligge i endelig form ganske
snart. Samtidig henstiller Finans Danmark til, at Datatilsynets vejledning udbygges
med mere konkret vejledning om falgerne af Schrems ll-afgerelsen, jf. de

konkrete bemcerkninger nedenfor.

Som en direkte konsekvens af Schrems Il-afgarelsen stdr mange dataansvarlige
overfor at skulle foretage komplekse vurderinger af retstilstanden i et givent
tredjeland, og de fleste vil formentlig have svcert ved at Igfte denne opgave pd
egen hdand. Der er desuden tale om vurderinger, der med fordel kunne tage
udgangspunkt i en fcelles grundforstéelse af de forfatningsmaoessige garantier og
en central overordnet vurdering af persondatasikkerheden i et givent tredjeland,

fremfor at hver enkelt dataansvarlig skal foretage vurderingen pd egen hénd.

Finans Danmark hdber pd den baggrund, at sdvel det Europceiske
Databeskyttelsesrdds endelige anbefaling om supplerende foranstaltninger som
Datatilsynets opdaterede vejledning om tredjelandsoverfarsler vil g& mere |
dybden med, hvordan de dataansvarlige i praksis kan lgfte opgaven, herunder
med tydeligere retningslinjer for vurderingen af tredjelande og de passende

foranstaltninger.

Finans Danmark ser i sammenhceng hermed gerne, at Datatilsynet overvejer
muligheden for alene - eller i fcellesskab med f.eks. de skandinaviske
tilsynsmyndigheder — at udarbejde officielt materiale om persondata-
risikobilledet i (udvalgte) tredjelande, som kan danne et basalt og konsistent

grundlag for de dataansvarliges vurderinger.

Finans Danmark har derudover nedenstdende konkrete bemcerkninger.

B. Konkrete bemcerkninger

Afsnit 2.3. Situationer, der ikke udger en overfgrsel

Eksempel 4

Det fremgdr, at de to medarbejdere tilgar virksomhedens netveoerk via en VPN-
forbindelse. Finans Danmark ser gerne, at det i eksemplet specificeres 1) hvorvidt

VPN-forbindelsen er det afggrende element for, at der ikke sker en
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tredjelandsoverfarsel samt 2) hvad retsstilingen vil veere, hvis der ikke anvendes
VPN?2

S&fremt VPN-forbindelsen er det afgerende element for, at der ikke er tale om en
fredjelandsoverfgrsel, ser Finans Danmark gerne, at det uddybes, hvorvidt dette
ogsa vil veere tilfceldet i andre situationer2 Udger det en tredjelandsoverfersel,
nér en databehandler i et tredjeland tilgdr data via en VPN-forbindelse? |
bekroeftende fald bgr det uddybes, hvilke andre elementer, der indgar i
vurderingen, og som adskiller situationerne fra hinanden? Er det den faste
etablering eller er det andre forhold, som er afgegrende — og i bekrceftende fald,

hvor meget skal der til2

Eksempel 5

Umiddelbart synes eksemplet at ligge langt fra den hidtidige forst&else af
reglerne om fredjelandsoverfarsler. Eksemplet synes at afvige fra
etableringsprincippet, hvor sondringen mellem, om der er tale om en
selvstcendig enhed eller g, hidtil ikke har veeret afgerende. Derudover kan den
nye tolkning risikere at dbne op for omgdelsesmuligheder og dermed stride mod

den bagvedliggende intention om beskyttelse af de registrerede.

Finans Danmark anbefaler pd den baggrund, at formuleringen af eksemplet

genovervejes.

Derudover ser Finans Danmark gerne, at Datatilsynet filfgjer yderligere et
eksempel, der ogs& adresserer enkeltmedarbejderes hiemmearbejde fra et
tredjeland — dvs. hvorvidt en enkeltmedarbejder, der permanent arbejder
hijemmefra p& en adresse i f.eks. USA, men formelt set er ansat af en dansk

virksomhed, indebcerer en fredjelandsoverfarsel?

Eksempel 6
Eksemplet kan skabe forvirring og ber udbygges/omskrives med fglgende for gje:

1) Eksemplet er indsat under overskriften: "Situationer, der ikke udger en
overfarsel” men forholder sig alene til, at reglerne for
fredjelandsoverfearsler ikke gaelder for den dataansvarlige, fordi der ikke
er tale om en filsigtet overfarsel fra dennes side. Eksemplet kommer
derimod ikke ind pd, hvordan situationen er i forhold til
databehandleren, som har foretaget en bevidst overfarsel af

personoplysninger til et tredjeland uden instruks.
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2) Eksemplet har en indbygget tvetydighed, idet det pd& den ene side
konkluderes, at den dataansvarlige er ansvarsfri i forhold il
tredjelandsoverfarslen, men samtidig afsluttes med et afsnit om, af den
dataansvarlige har pligt fil at sikre sig, at der kun benyttes
databehandlere, som kan sikre, at persondatareglerne overholdes. Det
er p& den baggrund uklart, hvorvidt den dataansvarlige i eksemplet
alligevel har et ansvar og burde have fravalgt databehandleren eller
krocevet foranstalininger indfert (f.eks. kryptering) for at mitigere risikoen
ved, at databehandleren var etableret i et fredjeland og dermed kunne
blive mgdt med krav fra fredjelandets myndigheder. Det begr i den
forbindelse ogsa afklares, i hviket omfang den dataansvarlige ber vcere
"i god tro” om risikoen for en tredjelandsoverfarsel? Er deft f.eks.
tilstrcekkeligt, at der ikke er aftalt fredjelandsoverfarsler, og af
databehandleren overordnet bekrcefter, at data opbevares i EU? Eller
skal den dataansvarlige aktivt spegrge ind til mulige fredjelandsoverfarsler
ved mistanke om, at sédanne kan forekomme (f.eks. ved cloud

leverandegrer) ¢

3) Helft generelt — og ogsd i lyset af det Bayerske datatilsyns afgarelse vedr.
Mailchimp - savnes der klarere retningslinjer for, hvorledes den
dataansvarlige skal forholde sig fil risikoen for, at en given
databehandler kan blive underlagt udleveringskrav fra fremmede

myndigheder.

Derudover bear fglgende afsnit i eksemplet udbygges med en specifik

stillingtagen til datacenternedbrud:

"Hvis databehandleren vcelger at overfare personoplysninger til tredjelandet,

uden at dette er tilladt efter databehandleraftalen eller kroevet efter EU-ret eller
national ret, vil databeskyttelsesforordningens regler om overfersel fil fredjelande
ikke finde anvendelse i forhold til den dataansvarlige, idet der ikke er tale om en

filsigtet overfarsel.”

Det ber sdledes proeciseres, at tredjelandsreglerne heller ikke goelder, safremt
der i en cloud-lgsning sker automatisk overfarsel fra et datacenteri EU til et
datacenter udenfor EU som faglge nedbrud i datacenteret i EU, da der ogsd her —
i al fald sé& lcenge der er tale om en ikke kendt "disaster recovery foranstaltning”

—vil vcere tale om en utilsigtet overfersel.

Afsnit 3.2. Sikre tredjelande
Den tidligere vejledning indeholdt et caveat om, at et tredjeland kan miste sin

sikre status, ndr tilstroekkelighedsafgerelsen (én gang hvert 4. &r) revideres, og at
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man derfor som dataansvarlig ber holde sig opdateret herom. Denne

pdmindelse bear fortsat fremgd af den nye vejledning.

Finans Danmark henstiller ogsa fil, at vejledningen ajourferes med en up-to-date
status pd& Storbritannien, som formentlig opndr status som sikkert fredjeland

ganske snart.

Afsnit 3.4. Internationale organisationer
Der savnes nogle af den fidligere vejlednings detaljer om, hvorfor visse
internationale organisationer er undtaget, samt ogsé gerne konkrete eksempler

pd undtagne internationale organisationer.

Heringssvar
Da den nye vejledning skal vaere praktisk anvendelig og operationel, ber der
ogsd indscettes konkret vejledning om, hvordan det vurderes om en internationall
organisation er undtaget. ;;imnfom

FIDA-1826564804-691380-v1
Afsnit 4.3. Bindende virksomhedsregler (BCR)

| det nye vejledningsudkast er afsnittet om BCR er forkortet betragteligt. Den
tidligere vejledning indeholdt nogle gode praktiske beskrivelser af grcenserne for
brugen af BCR (f.eks. det tidligere eksempel 3, hvorefter data ikke kan
videreoverfares til viksomheder, som ikke er omfattet af de pdgoeldende BCR),
ligesom vejledningen havde en god beskrivelse af fordelene ved at
implementere BCR. | detf nye vejledningsudkast fremstér BCR som en langtrukket

og besvcerlig proces, der ikke er specielt attraktiv at forfalge.

Afsnit 5.3. Schrems llI-afgerelsen
Helt generelt mener Finans Danmark, at afsnit 5.3 ber udbygges, da vurderingen
af beskyttelsesniveauet i et givent tredjeland er meget vanskelig at udfare i

praksis.

Det fremgdr séledes af vejledningsudkastet, at den dataansvarlige selv mé
frems@ge de informationer, som er ngdvendige for at vurdere
beskyttelsesniveauet i et fredjeland, herunder bl.a. ved at inddrage
dataimportgren. Denne opgave vil utvivisomt blive byrdefuld for mange
dataansvarlige, som vil have svecert ved atf fremsgge den ngdvendige viden om
tredjelandenes retssystemer. Og opgaven bliver naturligvis mere byrdefuld, nér
der ikke er officielle kilder, man kan statte sig til i forhold til de overordnede
vurderinger. Det foreslas derfor at udarbejde yderligere hjcelp og vejledning,
f.eks. en officiel, central vurdering af udvalgte tredjelande, som de
dataansvarlige kan tage udgangspunkt i. Eller som minimum at det nye

vejledningsudkast suppleres med konkrete eksempler p&, hvordan man som
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dataansvarlig efterlever forpligtelsen til at sikre sig, at beskyttelsesniveauet i

tredjelandet essentielt svarer til det, der findes i EU.

Derudover er Finans Danmark en smule tgvende i forhold til at vejledningen
anbefaler input fra dataimportgren, idet man som dataansvarlig ber tilgé
sddanne input med en vis forbeholdenhed. Selvom dataimportgren kender sit
eget land godt, s& kender denne ikke ngdvendigvis andre lande, og
dataimportgren kan derfor voere "blind” i forhold til, hvordan det pdgceldende
lands retssystem adskiller sig fra EU-medlemsstaternes retssystemer. Desuden har
dataimportgren formentlig en klar interesse i, at overfarslen kan lade sig gaere
med sd f& ressourcekraevende foranstaltninger som muligt. Der er sdledes et
indbygget modscetningsforhold mellem den dataansvarlige og dataimportaeren,

som kan pdvirke dataimportgrens vurdering i en subjektiv retning.

Endelig henstiller Finans Danmark fil, at vejledningen ajourfegres med en up-fo-
date status p& anbefalingerne om supplerende foranstaltninger, som forventes

at foreligge i endelig form ganske snart.

Afsnit 6.1. Den registrerede har givet udirykkeligt samtykke til overfersien
Finans Danmark foreslér, at der ogsd tages stilling til muligheden for samtykke fra

medarbejdere i disse filfcelde.

Afsnit 6.3. Overfarslen er ngdvendig af hensyn til indgaelse eller opfyldelse af en
kontrakt mellem dig og en anden end den registrerede

Eksempel 9

Eksempel 9 er fint eksempel pd en situation, hvor undtagelsesbestemmelsen ikke
finder anvendelse. Af hensyn til forstdelsen kan det overvejes ogsd at udbygge
afsnittet med et eksempel pd en situation, hvor undtagelsesbestemmelsen finder

anvendelse.

Afsnit 6.5. Overforslen er nedvendig, for at et retskrav kan fasticegges, gores
gceldende eller forsvares

Eksempel 11

Finans Danmark ser gerne, at teksten uddyber grcensen for "afggrelser truffet af
administrative myndigheder, som er anerkendt i EU/E@S", herunder hvilke
overvejelser en dataansvarlig bar gere sig, hvis der f.eks. modtages en afgarelse
om udlevering aof data fra et tredjelands domstol? Her vil det formentlig vcere
sveert at diskutere afgerelsen, og der kan derfor opstd uenighed om

ngdvendigheden af at overfgre oplysninger.
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I trdd hermed er eksempel 11 et fint udgangspunkt, men dette eksempel
vedrgrer en situation, hvor den dataansvarlige selv har en klar interesse i at
overfgre data. Det kunne vcere nyttigt med mere nuancerede eksempler, f.eks.
hvis anmodningen ikke vedregrer en retssag mod den dataansvarlige selv, men
mod en af den dataansvarliges kunder, og hvis udleveringen ikke er n@advendig
eller ikke vil voere i kundens interesse. Det kunne ogsd voere nyttigt, hvis
vejledningen bergrte Datatilsynets syn pd, hvordan den dataansvarlige skal
h&ndtere afgearelser eller andre anmodninger fra tredjelandes myndigheder,

herunder hvis der opstdr en konflikt med persondataforordningen.

Endelig har der indsneget sig en lille fejl i nedenstGende scetning:

Heringssvar
"Det betyder, at du skal sikre dig, at der er en tcet og betydelig forbindelse
mellem de ngdvendigheden af at overfere de padgceldende
personoplysninger..." 7. juni 2021

Dok. nr.:

FIDA-1826564804-691380-v1
Afsnit 6.8. Overfarslen er nedvendig af hensyn til dine vcegtige legitime interesser

Afsnittet er forkortet en del i det nye vejledningsudkast. Af hensyn fil forst&elsen
kan det overvejes at udbygge afsnittet, herunder med et eksempel pd en
situation, hvor der er en tilstraekkelig legitim interesse til at foretage overfarsien

samt hvilke garantier, som vil vcere passende til at beskytte oplysningerne.
Vejledningens fodnoter

Det anbefales, at alle fodnoter dobbelttiekkes inden offentliggerelse. Links i
fodnote 7, 8, 10 og 13 virker ikke, n&r man klikker p& dem (genererer en "page
not found”), men kraever at man copy/paster adressen.

--00000--

Finans Danmark stér naturligvis til rddighed, s&fremt der matte vaere behov for en

uddybning af ovenncevnte bemaerkninger.

Med venlig hilsen

Mette Ravn

Direkte: 30161136
Mail: mra@fida.dk
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