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FINANSTILSYNET

Vejledning om anvendelse af MitID som kontrolkilde

i kundekendskabsprocedurer

Sammenfatning

Det er Finanstilsynet vurdering, at sikkerhedsniveauet i MitID-lgsningen tilla-
der, at MitID ud fra virksomhedernes konkrete vurdering af det enkelte kun-
deforhold i mange tilfeelde kan sté alene som kontrolkilde til at fastsla kunders
identitet, der ikke er underlagt skeerpede kundekendskabsprocedurer. Det
geelder ogsa i forhold til distancekunder.

Virksomhederne skal dog altid forholde sig til risikoen ved den konkrete
kunde og vaere opmaerksomme pa, om der kan veere forhold, der ngdvendig-
ger, at anvendelsen af MitID skal suppleres med andre kontrolkilder for at
sikre bekraeftelsen af kundens identitet.

Finanstilsynet bemaerker ogsa, at MitID som kontrolkilde til identifikation ude-
lukkende relaterer sig til kontrollen af en given identitet. Virksomhederne er
fortsat forpligtede til at gennemfare gvrige elementer af kundekendskabspro-
cedurerne, f.eks. vurdere formalet med og den tilsigtede beskaffenhed af kun-
deforholdet.

Finanstilsynet forventer i Igbet af 2024 at foretage en vurdering af behovet for
en eventuel revision af vejledningen. Pa dette tidspunkt forventes savel myn-
digheder som virksomheder at have opnaet erfaringer med anvendelsen af
MitID som led i kundekendskabsprocedurerne.

Baggrund

Hvidvaskloven fastseetter krav om, at virksomheder og personer (herefter
"virksomheder”), der er omfattet af hvidvaskloven, skal have et tilstraekkeligt
kendskab til deres kunder. For at kende deres kunder skal virksomhederne
gennemfgre kundekendskabsprocedurer, som bl.a. indebaerer, at de skal
identificere og kontrollere deres kunders identitet.
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Identifikation af kunderne indebeerer, at virksomheden — safremt kunden er
en fysisk person — indhenter navn og CPR-nummer eller lignende. Hvis den
pagaeldende kunde ikke har et CPR-nummer eller lignende, skal identitets-
oplysningerne omfatte navn og fgdselsdato.

De identifikationsoplysninger, som virksomhederne indhenter fra en kunde,
skal herefter kontrolleres ved hjeelp af dokumenter, data eller oplysninger, der
er indhentet fra en palidelig og uafheengig kilde. Det betyder, at kontrollen af
identitetsoplysningerne skal ske gennem en anden kilde end kunden selv.

Mange virksomheder har i dag udelukkende en digital relation med deres
kunder — sakaldte distancekunder — hvor identifikationen af kunderne sker
gennem digitale kanaler. Disse virksomheder kan anvende forskellige meto-
der, nar de skal kontrollere identiteten pa kunderne.

En af de meget anvendte kontrolkilder i relation til distancekunder har veeret
NemlID'. Hidtil har praksis veeret at, NemID kun har kunne sta alene som
kontrolkilde, safremt risikoen ved kundeforholdet, vurderes at veere lav. Vur-
deres kundens risiko at vaere mellem eller hgij, vil virksomhederne veere for-
pligtede til at indhente yderligere dokumentation, sdsom pas eller kgrekort.

Det skyldes bl.a., at processen for kontrol af identiteter ved onboarding til
NemlID-lgsningen historisk ikke har veeret tilstraekkelig i forhold til hvidvask-
lovens krav. Samtidig er sikkerheden ved ngglekortet lav. Det er eksempelvis
relativt let at kopiere eller videregive sammen med andre relevante oplysnin-
ger til kriminelle aktgrer, sa en identitet kan misbruges til hvidvask eller terr-
orfinansiering.

Den nye identitetslgsning MitID erstatter NemID. MitID Igser en raekke af de
sikkerhedsmaessige udfordringer, der ligger i NemID. Der er bl.a. sket et Igft
af sikkerheden, nar personer onboardes til MitID, ligesom den overordnede
sikkerhed i Igsningen er |gftet.

Virksomheder omfattet af hvidvaskloven har udtrykt gnske om, at digitale
identitetslgsninger i starre omfang kan anvendes som kontrolkilder pa lige
fod med fysiske identitetspapirer, bl.a. grundet en stgrre maengde distance-
kunder, og at teknologien er blevet mere sikker.

T MitID er resultatet af et samarbejde mellem det offentlige, der repreesenteres af Digitaliseringssty-
relsen og pengeinstitutterne, der repraesenteres ved FR | — et datterselskab til Finans Danmark.
Digitaliseringsstyrelsen og Finans Danmark (MitID Partnerskabet) star i samarbejde for udviklingen
og driften af MitID-lgsningen.



Finanstilsynet har pa den baggrund foretaget en vurdering af, hvorvidt MitID
vil kunne anvendes som kontrolkilde i starre omfang, end NemID hidtil har
kunne anvendes.

Grundlaget for Finanstilsynets vurdering af anvendelsesomradet for MitlD {il
identifikation af kunder bygger overordnet pa to forhold. For det farste er til-
gangen til distancekunder og elektroniske identitetslgsninger blevet aendret
med 4. hvidvaskdirektiv. Samtidig er sikkerheden ved MitID hgjere end ved
NemlD, seerligt i relation til oprettelse af nye kundeforhold.

Historisk har det ligget i hvidvaskreglerne, at etablering af kundeforhold med
distancekunder per definition er forbundet med @get risiko for hvidvask og
terrorfinansiering. Dette specifikke forhold bortfaldt med implementeringen af
det fierde hvidvaskdirektiv2. Den reviderede udgave af 4. hvidvaskdirektiv fra
20183 (5. hvidvaskdirektiv) understreger videre, at reguleringen ber veere tek-
nologineutral, at den teknologiske udvikling muliggar sikker fiernidentifikation
eller elektronisk identifikation, og at der i lyset af elDAS-forordningen* ber ta-
ges hensyn til brugen af sddanne identifikationsmidler. Denne sendrede for-
tolkning af teknologiens anvendelsesomrade er ogsa understgttet af EBA gu-
idelines fra 2021°.

Det er pa nuveerende tidspunkt Finanstilsynets vurdering, at MitID pa sikker-
hedsniveau betydelig (jf. eIDAS) kan anvendes til elektronisk identifikation af
kunder, der ikke er underlagt skeerpede kundekendskabsprocedurer. Det
skyldes primaert den haje sikkerhed i onboardingprocessen til MitID. Identifi-
kationsprocessen ved udstedelse af MitID indebaerer, at kunden mader fysisk
op med et pas eller andet identifikationsdokument. Identifikationsprocessen

2 Europa-Parlamentets og Radets Direktiv (EU) 2015/849 af 20. maj 2015.

3 Europa-Parlamentets og Radets Direktiv (EU) 2018/843 af 30. maj 2018.

4 Europa-Parlamentets og Radets forordning (EU) nr. 910/2014. | henhold til forordningens artikel 8,
stk. 1, skal en elektronisk identifikationsordning, der er anmeldt i henhold til artikel 9, stk. 1, angive
sikringsniveauerne »lav«, »betydelig« og/eller »hgj« for de elektroniske identifikationsmidler, der er
udstedt under den pageeldende ordning.

5EBA guidelines (EBA/GL20221/02) af 1. marts 2021 om kundekendskab og de faktorer, som kredit-

og finansieringsinstitutter bgr tage i betragtning ved vurderingen af ml/tf-risikoen i forbindelse med

individuelle forretningsforbindelser og lejlighedsvise transaktioner (https://www.eba.europa.eu/requ-

lation-and-policy/anti-money-laundering-and-e-money/revised-guidelines-on-ml-tf-risk-factors).



https://www.eba.europa.eu/regulation-and-policy/anti-money-laundering-and-e-money/revised-guidelines-on-ml-tf-risk-factors
https://www.eba.europa.eu/regulation-and-policy/anti-money-laundering-and-e-money/revised-guidelines-on-ml-tf-risk-factors

kan ogsa ske ved, at MitID oprettes via en pasfunktion i MitID-app’en, eller at
brugeren migreres over til MitID ved brug af NemID. Derudover sammenhol-
des de angivne oplysninger ogsa med CPR-registeret ved alle tre processer.

Dertil kommer, at sikkerhedsniveauet ved identifikationsmidlerne i MitlD-lgs-
ningen er hgjere end i NemID-lgsningen. Det skyldes isser afskaffelsen af
naglekortet, og at al godkendelse herefter som udgangspunkt sker gennem
MitID-app’en.

Finanstilsynet vurderer pa den baggrund, at MitID i hajere grad kan sta alene
som kontrolkilde, end det er tilfeeldet med NemID. Finanstilsynet vurderer der-
for ogsa, at MitlD kan sta alene som kontrolkilde for identifikation af distance-
kunder, der ikke er underlagt skeerpede kundekendskabsprocedurer. Som
naevnt ovenfor vil Finanstilsynet i gvrigt falge udviklingen og anvendelsen af
MitID som kontrolkilde og i 2024 vurdere, om der er anledning til at revidere
vejledningen.

Finanstilsynet henviser i gvrigt til EBA’s retningslinjer til hvidvaskdirektiverne.
Retningslinjerne fokuserer pa virksomhedernes kundekendskabsprocedurer,
herunder hvilke risikofaktorer virksomheder skal veere opmaerksomme pa i
forbindelse med risikovurderingen og risikoklassificeringen af kundeforholdet.

Hvornar kan MitID bruges som en kontrolkilde til identifikation, og
hvilken betydning har det?

Hidtil har indhentelse af identitetsoplysninger og kontrol heraf i forhold til en
mellemrisikokunde f.eks. kunne gennemfgres saledes:

1. Kunden oplyser navn og CPR-nummer.

2. Kunden underskriver med et OCES-certificeret NemID, og CPR-num-
meret sammenholdes med CPR-registret.

3. Der indhentes kontroldokumenter, eksempelvis i form af kopi af pas
eller kgrekort.

| det opstillede eksempel pa en tilstraekkelig identifikationsproces kontrolleres
identiteten faorst og fremmest ved brug af NemID og CPR-registret. Virksom-
heden har dog ogséa skulle gennemfare en ekstra kontrol ved at indhente en
kopi af kundens pas eller karekort.

Fremover vil en virksomhed som udgangspunkt kunne indhente identitetsop-
lysninger og foretage kontrol heraf i forhold til lav- og mellemrisikokunder —
men ikke hgjrisikokunder — pé f.eks. falgende made:

1. Kunden oplyser navn og CPR-nummer.
2. Kunden underskriver med MitID.



Virksomhederne skal i sagens natur altid forholde sig til risikoen ved den kon-
krete kunde og i den forbindelse vurdere, om ovenstaende proces er tilstraek-
kelig til at fastsla kundens identitet.

Hvis du vil vide mere

Du kan laese mere om Finanstilsynet vurdering, herunder kravene i elDAS-
forordning og EBAs retningslinjer, i Finanstilsynet AML/TEK rapport afsnit 6.

Link: Rapport om projekt AML/TEK



https://www.finanstilsynet.dk/-/media/Nyhedscenter/2021/Rapport_Projekt_AML_TEK.pdf
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