Kommissorium for taskforce til bekcem-
pelse af digital svindel

Baggrund

Digital svindel er et stigende problem i Danmark. Tal fra Nationalbanken og Fi-

nans Danmark viser, at det i 2022 lykkedes de kriminelle aft slippe afsted med 425

mio. kroner relateret fil svindel med betalinger. Det er knap 100 mio. kroner mere

end i 2021, svarende til en stigning p& 27 pct. Det hgjere niveau for svindel med

betalinger er fortsat ind i 2023.

Finans Danmarks bestyrelse har derfor besluttet at nedscette en svindel taskforce,

der skal komme med anbefalinger til bekcempelse af digital svindel.

Taskforcens opgaver og formal

Taskforcen skal gennemfare en 360 graders analyse af de processer, metoder,

interessenter og it-systemer, der anvendes og misbruges af de kriminelle. Det dre-

jer sig om processer hos de aktarer, der — ufrivilligt - indgdr i gennemfarelsen af

den digitale svindel. Det gcelder fx borgere, virksomheder, telekommunikations-

udbydere, de sociale medieplatforme og de digitale handelsplatforme.

Gennem en kortlcegning af de kriminelles processer, metoder og systemer skal

taskforcen komme med forslag fil, hvor der er behov for forbedringer, og hvor

potentialet ift. at bekcempe den digitale svindel er starst. Det kunne vecere i for-

hold til:

styrke borgernes/kundernes digitale dannelse gennem oplysning og
kampagner

styrke tekniske tiltag til at forhindre svindel. En mulighed kan fx veere at
undersgge potentialet i Al-baserede lgsninger.

styrke sikkerheden i telenettet s& der blokeres for falske opkald og
SMS’er.

styrke indsatsen mod svindel pd sociale medier og digitale handelsplat-
forme, fx gennem hurtig og effektiv nedtagning af falske reklamer, links fil
falske hjemmesider og gennem stoerkere kontrol af profilers cegthed
styrke politiets mulighed for at opklare og efterforske sager om digital

svindel i b&de ind- og udland

Dette kan ogsd inkludere identifikation af lovgivning, der udger en hindring for at

gennemfgre indsatser til svindelbekcempelse.
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Realisering af taskforcens forslag skal bidrage til at

- forhindre, at personer og virksomheder bliver udnyttet og misbrugt af
svindlere,

- forbedre borgernes og virksomhedernes bevidsthed om sikkerhed og
evne til at beskytte sig mod digital svindel,

- forhindre at brands med stor frovcerdighed misbruges til digital svindel,

- forbedre politiets mulighed for at opklare den digitale svindel,

- forbedre bankernes systemer og processer for at forhindre svindel

- forbedre sikkerheden i adgangsgivende systemer, fx MitID.

Taskforcens sammenscetning

Taskforcen skal bestd af eksterne eksperter samt reprcesentanter fra banker.
Relevante interessenter inddrages efter behov.

Taskforcen sekretariat betjenes af Finans Danmark.

Taskforcens arbejde

Taskforcens arbejde struktureres om en rcekke temaer, hvor interessenterne lg-
bende inddrages via deltagelse i temadraftelser. Det forventes, at der afholdes

6-8 mader ilgbet af 2024.

Taskforcen afslutter sit arbejde og fremloegger sine anbefalinger inden udgan-
gen af 2024.
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