Finanstilsynet

Udkastet til bekendtggrelse indebcerer
en overimplementering af European
Banking Authority”Retningslinjer for out-
sourcing”

Resumé

Generelt set ser vi frem til, at der kommer nye og forh&bentlig klarere regler for
sektorens brug af outsourcing. Anvendelse af outsourcing og Cloud er af stor be-
tydning for vores medlemmer, ikke mindst i forhold til at have mulighed for at

kunne bruge innovative lgsninger.

Det er vores generelle vurdering, at udkastet til bekendtgerelse (BKG) pa flere
punkter indebcerer en overimplementering af European Banking Agencys "Ret-
ningslinjer for outsourcing” (EBA GL) ud fra vores forstdelse af teksten. EBA Guide-
lines er udformet meget proecist i relation til krav fil processer, sondringer, definiti-
oner og rollefordelinger. Vi henstiller derfor til, at der sker en mere tekstncer imple-
mentering. Hvis der stilles krav, der ligger udover EBA GL, ger det det vanskeligt at
indgd outsourcingsaftaler med udenlandske leverandgrer, og dermed bliver det

sveerere at konkurrere internationalt til skade for dansk gkonomi.

Finans Danmark har en rcekke bemcerkninger til udkastet, jf. ncermere nedenfor.

De veesentligste bemcerkninger er:

1. Implementeringen af begrebet kritisk eller vigtig outsourcing, som er cen-
tralt i forhold fil, hvad der er omfattet af BKG, er for bred i forhold til EBA
GL. Det medferer, at for mange outsourcing-aftaler bliver kritiske eller vig-
tige og dermed omfattet af bestemmelserne. Afgrcensninger og eksem-
pler fra EBA GL bar skrives ind BKG.

2. Proportionalitetsprincippet fra EBA GL er efter vores opfattelse ikke klart
afspejlet i det foreliggende udkast. Det er et helt centralt begreb i af-
greensningen af omfanget af de tiltag, der skal implementeres af institut-
terne. Det ber tydeligt fremgd, at omfanget af de foranstaltninger, der
ivcerkscettes, fil hver en tid skal ske proportionalt i forhold til instituttets for-
retningsmodel, risikoprofil, samt naturen, omfanget og kompleksiteten af

dets aktiviteter.
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3. Dererihenhold til EBA GL mulighed for at foretage "pooled audits” sam-
men med andre kunder, hvilket scerligt er relevant i forbindelse med
brug af standardiserede cloud Igsninger. Denne mulighed er ikke medta-
get i udkastet til BKG, hvilket stiller de danske institutter darligere end insti-
tutterne i de gvrige EU-lande og besvcerligger det feelles europcoeiske ar-
bejde henimod standard-klausuler for cloud, som ogsé leverandgrerne

kan acceptere.

4. Det fremgdr af udkastet, at leverandaren skal overholde outsourcingvirk-
somhedens sikkerhedspolitik. Det vil stort set umuliggere bl.a. cloud out-
sourcing (og pengeinstitutters outsourcing til datacentralerne), idet leve- Hearingssvar
randarernes forretningsmodel bygger pd standardisering, der ikke levner
mulighed for at imedekomme hver enkelt kundes specifikke krav. Det

. . . 19. marts 2020
ikke et krav i EBA GL, som alene krcever, at det sikres, at leverandaren le- Dok
oK. nr.:
ver op til passende it-sikkerhedsstandarder. Kunden ma derefter selv vur- FIDA-151247800-691294-v 1

dere, om dette er tilstraekkeligt til at overholde kundens sikkerhedspolitik.

5. Finans Danmark har forst&et, at det er Finanstilsynets holdning, at leve-
randgrens nofifikationsperiode for anvendelse af kritisk eller veesentlig
outsourcing til underleverandgrer skal vcere sd lang, at den scetter out-
sourcingvirksomheden i stand til at foretage bdde risikovurdering og en
transition ud af engagementet med leveranderen, s&fremt outsourcing-
virksomheden ikke kan acceptere den pdtcenkte videreoutsourcing. Vi
henstiller til, at Finanstilsynet genovervejer denne indstilling, idet det de
facto vil medfgre en betydelig begroensning i muligheden for at an-
vende outsourcing. Det vil fx gere det meget vanskeligt at skifte til en an-

den datacentral, da en séddan gvelse kan tage flere ar.

6. Det erforventningen, at der som fglge af de nye og mere omfattende
kriterier for kritisk eller vigtig outsourcing vil blive langt flere outsourcingaf-
taler, der kategoriseres som kritiske eller vigtige. Det er derfor afgerende
for den organisatoriske implementering aof reglerne i de finansielle virk-
somheder, at EBA GL's muligheder for at frceffe beslutning pd direktions-
niveau udnyttes, sGledes at ikke alle operationelle risikovurderinger og
beslutninger skal henvises il behandling i bestyrelsen. | udkast til bekendt-
gerelsen fremgdr det, at bestyrelsen skal traeffe beslutning om konkret
outsourcing. Det skal prceciseres i BKG, at direktionen kan traeffe beslut-

ning inden for rammer besluttet af bestyrelsen.
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7. EBA GL er ikke lavet til og finder ikke anvendelse for investeringsforvali-
ningsselskaber (IFS'er). Disse selskaber er reguleret i UCITS direktivet og er
ikke underlagt EBA's filsyn. At gere BKG gceldende for IFS’er er efter vores
vurdering en klar overimplementering og vil pdlcegge IFS’erne store ad-
ministrative byrder, der ikke er proporfionale med de aktiviteter, som

IFS'er udaver.

8. Ilyset af de omfattende arbejder, der er forbundet med at implemen-
tere de nye regler for outsourcing, opfordres Finanstilsynet fil at udskyde
fristen. BKG troeder i kraft 9 méneder senere end EBA GL - men forlcenger
ikke tilsvarende fristen for at bringe aftaler indgdet far 1. juli 2020 i over-
ensstemmelse med BKG. Dette synes ikke rimeligt. For nogle institutter
kan der vcere tale om flere tusinde aftaler, som skal genforhandles og ju-

steres. Endelig foreligger der heller ikke et udkast til vejledning.

Finans Danmark stdr meget gerne il rddighed for en uddybning af vores harings-
svar. Outsourcing er en voesentlig del af institutternes forretningsmodel, og derfor
er reglerne af stor betydning for bankerne. Vi vil derfor opfordre filsynet til, at vi
etablerer en tcet dialog i forbindelse med udarbejdelse af den endelige be-
kendtggrelse og vejledningen, herunder mulighed for at drgfte bekendtgerelsen,
inden den udstedes. Der kunne evt. etableres en arbejdsgruppe, ligesom den

der er etableret i forhold til hvidvaskvejledningen.
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Finanstilsynets hagring vedrgrende ny be-
kendtggrelse om outsourcing for kredit-
institutter mv. til implementering af EBA
"Retningslinjer for outsourcing”

Tak for lejligheden til at afgive bemcerkninger til Finanstilsynets hgring vedrgrende
ny bekendtgerelse (BKG) om outsourcing for kredifinstitutter mv. fil implemente-

ring af EBA Guidelines Retningslinjer for outsourcing af 24. februar 2019 (EBA GL).
Generelle bemcerkninger

BKG implementerer EBA GL, som er udstedt af Den Europceiske Banktilsynsmyn-
dighed (EBA), men i stedet for atf fglge EBA GL opbygning og logik, har Finanstil-
synet valgt en anden strukfur. Det besvaerligger et i forvejen meget omfattende
implementeringsarbejde, som - pga. den lange danske implementeringsproces -
har pdgdet i sektoren siden februar 2019 direkte baseret pd& EBA GL. EBA Guide-
lines er udformet meget proecist i relation til krav fil processer, sondringer, definiti-
oner og rollefordelinger, og bekendtgarelse om outsourcing for kreditinstitutter
mv. er derfor ngdt til falge samme tydelige model. Ellers er der betydelig risiko for
fejl- og/eller overimplementering, i modstrid med det, der har veeret EBAs hensigt
og med ressourcemcessige konsekvenser for institutterne. Det er derfor vaesentligt
at de kommende danske regler ikke afviger for meget fra EBA GL. Da en rcekke
medlemmer ogs& har udenlandske aktiviteter, vil en ensartet struktur ogsé af den

grund veere af forefroekke.

Det er vores overordnede vurdering, af udkastet pd flere punkter indebcerer en
overimplementering af EBA GL ud fra vores forstdelse af teksten. Hvis de danske
myndigheder stiller krav, der ligger udover EBA GL, ger det det vanskeligt at
indgd outsourcing aftaler med udenlandske leverandgrer. Det vil ogsé voere
sveerere at konkurrere internationalt til skade for dansk gkonomi. Endelige operer
flere institutter allerede i andre lande. Derfor er det vaesentlig, at de danske reg-
ler ikke afviger fra EBA GL.

BKG er affattet noget kortere end EBA GL, hvilket umiddelbart er positivt. Det er fil
gengceld uklart, hvorledes man skal forholde sig til de dele af EBA GL, som er

udeladt.

Det vil vcere naturligt, at en del indarbejdes i vejledningen (f.eks. at EBA retnings-

linjernes pkt. 26 og 27 indgdr i vejledningen som fortolkningsbidrag til §3). | den

D
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forbindelse er det imidlertid uhensigtsmcessigt, at vejledningen ikke foreligger far
efter BKG ikrafttrceden. De udeladte fortolkningsbidrag fra EBA GL har stor betyd-
ning for implementeringen af reglerne, og da den forelgbige vejledning ikke be-
trygger os i, at Finanstilsynet har til hensigt at loegge sig toet op ad EBA GL (se
f.eks. nedenfor under bemcerkningerne til §4), stiller det branchen i en vanskelig
situation. For de dele of EBA GL, som slet ikke er omhandlet i BKG, bgr det som
minimum af vejledningen fremgd, hvorvidt de skal tages i betragtning ved for-

tolkningen af BKG eller €.

| lyset af de omfattende arbejder der forbundet med at implementere de nye

regler for outsourcing opfordres Finanstilsynet til at udskyde fristen fil den 1. januar

2021. Loven er endnu ikke vedtaget i Folketinget, og der m& derfor forventes at Haringssvar
gd& noget tid fer at bekendtgerelsen kan udstedes. Endelige foreligger der heller

ikke et udkast fil vejledning.
19. marts 2020

Dok. nr.:
Finans Danmark star meget gerne til rddighed for en uddybning af vores harings- FIDA-151247800-691294-y 1

svar. Outsourcing er veesentlig del af institutternes forretningsmodel, og derfor er
reglerne af stor betydning for bankerne. Vi vil derfor filsynet fil, at vi etablerer en
tcet dialog i forbindelse med udarbejdelse af den endelige bekendtgerelse, her-

under mulighed for at drgfte bekendtgarelsen inden den udstedes.

Specifikke bemcerkninger

BKG § 1

BKG §1, stk. 1 / Det fremgér af bemcaerkningerne til BKG, at BKG implementerer
nye EBA retningslinjer for outsourcing for kreditinstitutter, fondsmaoeglerselskaber
og betalingsinstitutter. Som noevnt i FIDA’s haringssvar af 16. december 2019 til
forslag om cendring af lov om finansiel virksomhed (FIL) § 72a er EBA GL ikke lavet
til og finder ikke anvendelse for investeringsforvaltningsselskaber (IFS’er). Disse sel-
skaber er reguleret i UCITS direktivet og er ikke underlagt EBA’s tilsyn. At gere BKG
gceldende for IFS’er er efter vores vurdering en klar overimplementering og vil
pdlcegge IFS'erne store administrative byrder, der efter vores vurdering ikke er

proportionale med de aktiviteter, som IFS’er kan f& tilladelse til at udave.

Endvidere er IFS’erne allerede efter de gceldende regler underlagt skcerpede
regler for outsourcing, idet selskaberne er omfattet af FIL's regler om outsourcing,
som ikke er en direktivncer implementering af UCITS direktivets regler. De eksiste-
rende regler er heller ikke afstemt med de regler, der geelder for forvaltere af al-
ternative investeringsfonde (FAIF'er), som kan udave akfiviteter svarende til de
aktiviteter, som IFS’er kan udgve, idet FAIF'erne kun er reguleret af lov om forval-

tere af alternative investeringsfonde m.v. (FAIF-loven) og ikke er underlagt de
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skcerpede og mere byrdefulde regler om outsourcing, som gcelder i FIL allerede i
dag. Det fremgdr af BKG, at denne ikke finder anvendelse for FAIF'er, men be-
meerkningerne til udkastet beskriver ikke baggrunden for forskelsbehandlingen

mellem IFS’er og FAIF'er.

Overimplementeringen af EBA GL medfgrer blandt andet, at IFS'er med dobbelt-
filladelse som FAIF skal overholde tre forskellige regelscet i forhold fil outsourcing

som led i deres daglige drift, idet der gcelder forskellige regelscet i henholdsvis FIL,
lov om investeringsforeninger (LIF) og FAIF-loven. Dette medfarer store administra-

tive byrder for IFS'er med dobbelt tilladelse.

Det er vores opfattelse, at overimplementeringen af EBA GL ikke er proportional Haringssvar
med de opgaver, der er omfattet af reglerne. Der mangler en reel begrundelse i

de EU-retlige regler for IFS’er for at lade dem vaere omfattet af outsourcing-regler

for pengeinstitutter og fondsmaeglerselskaber. Finanstilsynet bedes redegare ]D:::rrjs 2020
ncermere for den EU-retlige baggrund for overimplementering af et regelscet, der FIDA-151247800-691294-y 1
ikke er tiltcenkt at skulle finde anvendelse for IFS’er. Endvidere bedes Finanstilsy-

net redegere for, hvad baggrunden er for at lade FAIF er veere undtaget for at

veere omfattet af de samme regler for outsourcing, der vedrgrer FAIF ernes egne

forhold.

| denne forbindelse gares der i @vrigt opmaerksom pd de udvalgsspergsmal, der
er stillet om samme emne som led i Folketingets behandling af forslaget om cen-
dring af § 72ai FIL.

BKG § 1, stk. 2 / Det fremgdr af bemcerkningernes pkt. 1.2, at BKG ogsd finder an-
vendelse ved koncernintern outsourcing. Ved koncernintern outsourcing af visse
funktioner og omrdder, f.eks. IT-outsourcing, traeffes der ofte beslutning pé& kon-
cern-niveau om, hvilken enhed i koncernen der skal varetage en given funktion
for de gvrige koncernenheder. For et mindre datterselskab i en stgrre koncern er

der séledes begreenset mulighed for at indrette sig anderledes.

Det kan vcere meget byrdefuldt og medfere store administrative byrder, hvis et
mindre datterselskab skal opfylde samtlige BKG regler for alle outsourcede aktivi-

teter omfattet af BKG fil eksempelvis et moderselskab.

Finanstilsynet bedes overveje muligheden for, at der kan indfares et lempeligere
regime pad linje med reglerne for faring af et koncerninternt register, for koncern-
intern outsourcing i de filfcelde, hvor outsourcing sker fra et datterselskab til et
moderselskab, sadfremt moderselskabet selv er underlagt BKG regler og er ene-

ejer af det outsourcende selskab.
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BKG § 1, stk. 4 /S&fremt IFS’er skal veere omfattet af BKG, er der behov for proeci-

sering af, hvordan BKG finder anvendelse for IFS’er.

Det fremgdr af BKG § 1, stk. 4, at reglerne ikke finder anvendelse p& outsourcing,

der er reguleret af andre regler pd det finansielle omréde. Det er efter vores op-

fattelse behov for, at det proeciseres i bestemmelsen, at BKG ikke finder anven-

delse pd& outsourcing, der er underlagt reglerne LIF og FAIF-loven, dvs. ikke finder

anvendelse pd al outsourcing, der sker p& vegne af de UCITS og AlF'er, som ad-

ministreres af et IFS, eksempelvis ved outsourcing af markedsfaring eller portefal-

jeadministration p& vegne af UCITS eller AlF'er. Det ber sikres, at dette fremgar ty-

deligt af cendringsforslaget til § 72a i FIL og af BKG. Haringssvar

Det ber ligeledes proeciseres, at BKG ikke finder anvendelse i tilfcelde af videre-

. . o . . 19. marts 2020
outsourcing af en outsourcing pd vegne af en UCITS eller AIF i henhold fil reglerne

i LIF eller FAIF-loven. Det vil sige, at BKG regler eksempelvis ikke finder anvendelse 3;;?;247800-691294-v1
i en situation, hvor en UCITS har delegeret den daglige ledelse il et IFS, som pd&

vegne af fonden delegerer portefglieforvaltningen fil et pengeinstitut, som vide-

redelegerer portefglieforvaltningen opgaven eller en del heraf til en anden por-

tefgliemanager. Finanstilsynet bedes bekrcefte, at hele delegationskoeden vil

veere underlagt outsourcing-reglerne i LIF eller FAIF-loven og ikke BKG regler.

Det er endvidere vores opfattelse, at der er behov for at proecisere i § 1, at BKG
kun finder anvendelse for IFS’ers outsourcing, der vedregrer outsourcing af selska-
bets egne forhold, samt en definition af, hvilke funktioner der anses for at vcere
egne forhold, og hermed omfattet af BKG. Det antages i den forbindelse, at BKG
vil have samme anvendelsesomrdde for IFS'er som de eksisterende regler, dvs.
outsourcing af eksempelvis compliance-funktion og forvaltning af selskabets
egenkapital er omfattet af BKG. Det bar fremgd, at funktioner der er forbundet fil
et IFS daglige drift, som eksempelvis HR ydelser, kantfine- og bygningsdrift, ikke er
omfattet af BKG.

BKG §2

Ifelge EBA GL er proportionalitetsprincippet et princip, som skal anvendes ved
outsourcingvirksomhedens opfyldelse af reglerne. Hvordan anvendelsen af prin-
cippet udmenter sig, afhcenger af outsourcingvirksomhedens risikoprofil, forret-
ningsmodel- og kompleksitet og karakteristikaene for den enkelte outsourcing.
Det er med andre ord afhcengig af den konkrete situation, hvilke foranstaltnin-

ger, der er tilstraekkelige.

=N
-

Finans Danmark | Amaliegade 7 | 1256 Kgbenhavn K | www.finansdanmark.dk 7



| BKG § 2, er proportionalitetsprincippet ikke ncevnt specifikt. | stedet er det be-
grebet "anvendes betryggende”, der er det bcerende princip. | de forelgbige
bemcerkninger til BKG fremgdr det dog, at "S&fremt outsourcingvirksomheden
anvender proportionalitetsbestemmelsen, skal outsourcingvirksomheden doku-
mentere, at formdlet med reglerne fortsat varetages”. | den sammenhceng vil
det veere hensigtsmaoessigt enten 1) at f& proeciseret i vejledningen, at der med
"proportionalitetsbestemmelsen” menes det almindeligt kendte "proportionali-
tetsprincip”, som ogsd EBA GL henviser til, eller 2) at proportionalitetsprincippet
implementeres direkte i BKG som et princip i fuld overensstemmelse med EBA ret-

ningslinjerne.

Det bar herunder fremgd tydeligt af § 2, at omfanget af de i BKG beskrevne for- Haringssvar
anstaltninger skal vurderes under hensyn til proportionalitet, ligesom det bar be-
skrives, hvordan proportionalitetsprincippet har betydning for de avrige forpligtel-

19. marts 2020

ser for outsourcingvirksomheden, som er fastsat i BKG, f.eks. i forhold til omfang af N

risikovurderinger. FIDA-151247800-691294-v1

Kravet om dokumentation i de forelgbige bemaerkninger til BKG rejser en roekke
spergsmal, som er problematiske at h&ndtere i praksis. Anvendelsen af outsour-
cing reglerne sker ikke en eller nogle f& gange ift. en outsourcing, eksempelvis
ved indgdelsen af en outsourcing aftale, men sker derimod Izbende i outsour-
cingvirksomhedens daglige h&ndtering af den outsourcing, der er foretaget i virk-
somheden. | den forbindelse er det uklart, hvad kravet om, at formdlet med reg-
lerne "fortsat varetages” skal mdles op imod, nér — antager vi - enhver anven-
delse af reglerne generelt skal ske under iagttagelse af proportionalitet. S&fremt
Tilsynet ikke er af den opfattelse at proportionalitetsprincippet kan/skal anvendes
lzbende af outsourcingvirksomheden, hvorndr/i hvilke situationer vil Tilsynet i s&
fald anse proportionalitetsprincippet for anvendeligte Derncest er det uklart,
hvad der ncermere ligger i, at outsourcingvirksomheden skal "dokumentere” at
formdlet med reglerne fortsat varetages. Fortsat i forhold til hvad og hvilken form

for dokumentation tcenkes der pde

Det bemcerkes, at der ikke er noget dokumentationskrav i EBA GL specifikt i rela-
tion til brug af proportionalitetsprincippet og det foreslds, at kravet slettes fra vej-

ledningen.

BKG §3
BKG §3, stk.1 gengiver alene definitionen af outsourcing og udelader dermed de
vaesentlige fortolkningsbidrag, som er angivet i EBA GL punkt 26 og 27. Hvis out-

sourcing-begrebet bliver fortolket for bredt, vil det pdlaegge outsourcingvirksom-
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heden at skulle bruge vaesentlige ressourcer p& at gennemfare unadige risikovur-
deringer og dokumentation. De forelgbige bemaerkninger til BKG bibringer ikke

klarhed pd dette punkt. Det giver anledning til falgende bemcerkninger:

o Ifglge EBA GL punkt 26, skal der ved vurderingen af, om et arrangement

er outsourcing eller ej, lcegges vaegt pd, om funktionen varetages tilba-

gevendende eller kontinuerligt. Dette kriterie indgdr hverken i BKG eller

de forelgbige bemaerkninger og rejser dermed ungdvendig fvivl om,

hvorvidt et tidsafgroenset engangskab vil kunne blive betragtet som vece-

rende outsourcing. Det bar proeciseres i enten BKG eller vejledningen, at

dette ikke er tilfceldet.

Heringssvar

e EBA GL punkt 26 indeholder desuden kriteriet om, at funktionen "would

normally fall within the scope of functions that would or could realistically

be performed by institutions or payment institutions, even if the instfitution ]D:::rrjs 2020

or payment institution has not performed this function in the past itself”. FIDA-151247800-691294-v 1

Dvs. en objektiv standard holdt op imod, hvad der er normailt i bran-

chen. Det ber i vejledningen til BKG proeciseres, at definitionen af out-

sourcing i §3 stk. 1 skal forstds i overensstemmelse med EBA retningslinjer-

nes punkt 26 og at scetningen “udferer en proces, en tienesteydelse eller

en aktivitet, som outsourcingvirksomheden ellers selv ville udfere” ikke er

en subjektiv standard afhcengig af, hvad den enkelte outsourcingvirk-

somhed ggr eller har gjort hidfil.

e Desuden vil det veere en fordel, hvis der tages stilling til sammensatte
ydelser, hvor outsourcing-elementet er en underordnet del af den sam-

lede ydelse.

§3 stk.2 indeholder ligesom EBA GL punkt 28 en liste over forhold, som ikke skal
betragtes som outsourcing. Der er imidlertid ikke overensstemmelse mellem listen
i EBA GL og listen i §3 stk. 2 (f.eks. er kab af globale netvecerksinfrastrukturer ikke
medtaget), hvilket skaber ungdig usikkerhed. Vi foresldr, at §3 stk. 2 cendres, s&

der bliver overensstemmelse mellem EBA GL og BKG.

Af de forelgbige bemcerkninger til BKG punkt 2.2 fremgdr det, at bl.a. kab af
markedsinformation er outsourcing, men dog almindeligvis ikke kritisk eller vigtig
outsourcing. Samtidig fremgdr det af §3 stk. 2, 2) at brug af markedsinformations-
tienester (i overensstemmelse med EBA GL) ikke er outsourcing. | overensstem-
melse med EBA GL, bar kgb af markedsinformation ikke indgd som eksempel pd

outsourcing i den kommende vejledning.
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Endelig vil det veere hensigtsmaessigt at f& en konkretisering eller eksemplificering
af "kgb aof tienester, varer eller forsyning, som ikke normailt ville hare under virk-

somhedens aktivitetsomrdder.

Eksempelvis kan en virksomhed som ydelse filbyde indsamling og systematisering
af eksterne data, som s& mod betaling leveres til en finansiel virksomhed. Uden
den eksterne part, ville den finansielle viksomhed selv skulle indsamle ngjagtig
samme data og indarbejde disse i egne systemer fil brug for forskellige dele af
den finansielle virksomhed. Realiteten i aftaleforholdet med den eksterne part er
alene, at den finansielle virksomhed kgber data i en pd forndnd aftalt "pakning™.
| dette filfcelde vil der efter de nugceldende regler ikke voere tale om outsour-

cing, men cendrer vurderingen sig efter den kommende BKG? Haringssvar

BKG §4

. . - Lo 19. marts 2020
§4 angiver ligesom EBA GL punkt 29, hvad der skal anses som kritisk eller vigtig

Dok. nr.:
outsourcing. Ligesom EBA retningslinjerne er bestemmelsen sammensat af krite- FIDA-151247800-691294-v1

rier, som krcever en ncermere vurdering og kriterier, som umiddelbart vil placere
en outsourcing i kategorien "kritisk eller vigtig”. Falder en outsourcing ikke umid-
delbart ind under sidstncevnte kriterier, vil en ncermere analyse af konsekvenser,
risici mv. ved outsourcingen, jf. §5, afgare spergsmdlet. Dette giver god mening
sé&fremt man ikke dermed automatisk gar aktiviteter, der efter en ncermere vur-
dering aof risici m.v. ikke ville blive betragtet som kritiske eller vigtige, til kritisk eller
vigtig outsourcing. Med de afvigelser fra EBA GL, som §4 introducerer, er dette

desveerre netop tilfceldet.

§ 4, stk. 1, nr. 3 / Af EBA GL fremgdr det, at der skal veere tale om banking and
payment services-activities. Det antages, at der er tale om en henvisning fil out-
sourcingvirksomhedens kerneforretning. Dette bar kvalificeresi § 4, stk. 1, nr. 3. For
Feelles datacentraler vil kerneforretningen veere de aktiviteter, der understatter

den finansielle sektors brug af IT.

§4 stk. 2 / Ifglge EBA GL vil outsourcing af bankakfiviteter eller betalingsservices i
en s&dan grad, at det der outsources, i sig selv kroever tilladelse, udgare kritisk el-
ler vigtig outsourcing. Efter §4 stk. 2 vil delvis outsourcing af filladelsespligtige akti-
viteter udgere kritisk eller vigtig outsourcing — dvs. uanset om den del, der out-
sources, i sig selv krcever tilladelse. Det er vores opfattelse at § 4 stk. 2 dermed
scetter den nedre grcense for, hvad der altid skal betragtes som kritisk eller vigtig

outsourcing, for lavt.

§4 stk. 3 / Besternmelsen i §4 stk. 3 indeholder ogsé en stramning i forhold til EBA

GL, idet kvalifikationen "unless the assessment establishes that a failure to provide

=N
-

Finans Danmark | Amaliegade 7 | 1256 Kgbenhavn K | www.finansdanmark.dk 10



the outsourced function or the inappropriate provision of the outsourced func-
tion would not have an adverse impact on the effectiveness of the internal con-
frol function” er udeladt. Vi mener, at den nedre grcense for hvad der altid skal

betragtes som kritisk eller vigtig outsourcing, p& denne mé&de bliver sat for lavt.

Af de forelagbige bemcerkninger til punkt 2.2 fremgdr det, at "databehandling og

—opbevaring” almindeligvis vil udgere outsourcing af kritiske eller vigtige proces-

ser, funktioner eller aktiviteter. Det er ikke i overensstemmelse med EBA GL og vil

have den effekt, at stort set al outsourcing — uden brug af de @vrige kriterier — vil

skulle kategoriseres som kritisk eller vigtig outsourcing. Det strider i @vrigt ogsd

mod de forelgbige bemcerkningers oplistning af bl.a. personaleoplcering og HR-

ydelser, herunder rekruttering af medarbejdere m.v., som funktioner, der almin- Hearingssvar
deligvis ikke vil udgere outsourcing af kritiske eller vigtige funktioner eller aktivite-

ter. En outsourcing af sddanne aktiviteter vil typisk indebcere behandling af per-

19. marts 2020

sondata.
Dok. nr.:

FIDA-151247800-691294-V1
Det fremgédr endvidere af de forelgbige bemaerkningers pkt. 2.2, at it-drift almin-
deligvis vil anses for at vcere kritisk eller vigtig outsourcing. P& samme méde som
for databehandling ovenfor, er der stor risiko for at denne kvalifikation —uden
brug af de gvrige kriterier — vil lede fil at selv drift af smd, perifere it systemer vil

skulle underkastes reglerne om kritisk eller vigtig outsourcing.

Ydermere, er det ikke helt klart, hvordan IFS’ers IT-outsoucing skal vurderes i for-
hold til splittet mellem outsourcing i henhold til BKG og outsourcing foretaget pd
vegne af de administrerede UCITS og AlF'er. Finanstilsynet bedes proecisere,
hvordan reglerne for IT-outsourcing findes anvendelse for IT-systemer, der anven-
des som led i den almindelige drift af selskabet, eksempelvis Microsoft Office-
pakken, henholdsvis systemer, der anvendes til at levere ydelser til de administre-

rede fonde, eksempelvis SmCorp Dimension.

Endelig er det uklart, hvad der i de forelgbige bemaerkninger menes med "ngg-

lefunktioner”.

BKG §5

I § 5stk.1, 1) bar affattes som i EBA GL, séledes at der skal lcegges voegt pd, om
outsourcingen er direkte forbundet med levering af de aktiviteter, som outsour-
cingvirksomheden har tilladelse til. Den danske implementering indebcerer, at
enhver forbundethed med tilladelsespligtig aktivitet bevirker, at der er tale om kri-
tisk eller vigtig outsourcing. Det vil gere kriteriet ncermest altfomfattende og der-
med ikke bidrage fil at skelne mellem hvad der rent faktisk er kritisk eller vigtigt,

og hvad der ikke er.
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Hvis der er tale om en proces eller aktivitet, som falder ind under selve definitio-
nen af outsourcing, men hvor det pd forndnd er &benlyst, at svigt i processen
ikke vil have nogen veesentlig p&virkning, forekommer det unadigt byrdefuldt at
pdlcegge outsourcingvirksomheden at udarbejde en omfattende dokumenta-
tion, som ikke st&r md&l med karakteren af p&toenkte outsourcing. Ud fra proporti-
ondlitetsprincippet ber krav til risikovurderinger efter § 5 og § 19 begrcoenses fil de
tilfcelde, hvor der er en reel tvivi om, hvorvidt der er tale om kritisk eller vigtig out-
sourcing. For de tilfcelde, hvor det er benlyst, at der ikke er tale om kritisk eller
vigtig outsourcing, bar det vaere muligt for outsourcing-virksomheden at foretage
en mere begrcenset vurdering og dokumentation.

Heringssvar
BKG § 6
EBA GL punkt 78 e indfarer det vigtige paradigmeskifte, at underleverandgrer

19. marts 2020

kan godkendes via 2 forskellige samtykkemodeller : —

FIDA-151247800-691294-v1
(i) generelf samtykke (hvor outsourcingvirksomheden skal orienteres

forud for p&tcenkt videreoutsourcing), og
(ii) specifikt samtykke (hvor outsourcingvirksomheden skal give konkret

samtykke til den enkelte videreoutsourcing).
Sondringen mellem specifikt og generelt samtykke kendes ogsd fra GDPR.

Ordlyden af § 6 ber tilpasses, s& det bliver tydeligt, at det er muligt at for parterne
i outsourcingkontrakten at aftale én af ovenstdende samtykkemodeller. Der bear
anvendes samme ordlyd som i GDPR for at undgd tvivl om, hvorvidt der er forskel

mellem samtykkemodellerne i GDPR og i BKG.

Der ber tilfgjes "voesentlig” forud for "negativ virkning" i BKG §6, stk. 2, jf. EBA GL
pkt. 80.

Det er vurderingen, at formuleringen af § 6 i BKG er skcerpet i forhold til pkt. 13.1 i
EBA GL. Af § 6, stk. 2 fremgdr det, at outsourcingvirksomheden "skal” modscette
sig videreoutsourcing eller opsige outfsourcingkontrakten, mens deri EBA GL an-
vendes formuleringen: "ensure, where approriate, that.... has the right to object

to infended sub-outsourcing.... or that explicit approval is required”.

Finans Danmark har forstéet, at det er Finanstilsynets indstilling, at leverandarens
notifikationsperiode for anvendelse af kritisk eller voesentlig outsourcing fil under-
leverandgrer skal veere s& lang, at den scetter outsourcingvirksomheden i stand

til at foretage en risikovurdering og foretage en transition ud af engagementet
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med leverandegren, sdfremt outsourcingvirksomheden ikke kan acceptere den

p&tcenkte anvendelse af en underleverander.

Vi henstiller til, at Finanstilsynet genovervejer denne indstilling, idet det de facto vil

medfearer en betydelig begrcensning i muligheden for at anvende outsourcing.

Ved kritisk eller vigtig outsourcing kan en exit transition tage flere ér. Ingen profes-

sionel leverander vil kunne varsle ibrugtagning af nye underleverandgrer med s&

lange notifikationsfrister. Ud over kommercielle drsager, kan der f.eks. vcere sik-

kerhedsmaessige grunde, der nedvendigger et hurtigere skift. Outsourcingvirk-

somheden vil derfor kunne blive efterladt i en situation, hvor den enten ikke kan

anvende oufsourcing - og derved bliver stillet i en udfordret konkurrencemaoessig

situation i forhold fil konkurrerende finansielle virksomheder i andre lande - eller Haringssvar
presses til af foretage risikovurderinger, der ikke er i overensstemmelse med virk-

somheden risikoprofil, idet en exit fransition er en uoverstigelig byrde.
19. marts 2020

Dok. nr.:
En mere hensigtsmaessig balance mellem hensynet til outsourcingvirksomhedens FIDA-151247800-691294-v1

kontrol med de outsourcede opgaver og den ngdvendige diskretioncere fleksibi-
litet hos leverandgren, vil vcere, at nofifikationsperioden har en loengde, der gi-
ver outsourcingvirksomheden mulighed for at foretage risikovurderingen og fore-
tage den eventuelt ngdvendige kontraktstilpasning med leverandgren indenfor
fristens loengde. S&fremt der ikke er opndet enighed om anvendelsen indenfor
fristen, m& outsourcing aftalen bringes til opher i henhold til de kontfraktuelle krav
til opsigelses- og ophcevelsesrettigheder efter bilag 3, punkt 5 og 6 og den af

outsourcingvirksomheden exitstrategi efter bilag 4.

| gvrig er det bemcerkelsesveerdigt, at der bdde efter goeldende ret (nuvcerende
outsourcingbekendtgearelse §3, stk. 3) og i BKG §9, stk. 3 anferes, at outsourcing-
virksomheden ved voesentlig/kritisk vigtig outsourcing skal kunne troeffe passende

foranstaltninger inden for en passende tidsrtamme i tilfoelde af, at outsourcingle-

verandgren ikke opfylder kravene i outsourcingaftalen. Denne regulering sikrer
en kontrolleret exit, hvilket m& vcere et anerkendelsesvcerdigt beskyttelsesformdal,
men det gcelder séledes alene i forholdet mellem outsourcingvirksomheden og
outsourcingleverandgren. Ved videreoutsourcing ber derfor goelde samme be-
skyttelseshensyn, og der begr derfor geelde samme tidsmaessige krav, som det der
gcelder i hovedaftaleforholdet. Det vil sige, at outsourcingvirksomheden ved
manglende accept af en videreoutsourcing skal trceffes passende foranstaltnin-
ger inden for en passende fidsramme, som sikrer at implementering af foranstalt-
ninger ikke forceres, men at det sker kontrolleret. Dette sikrer kongruens i outsoru-

cingkoederne.

BKG §11
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Der er uklarhed og modstridende angivelser vedrgrende, hvem der har beslut-
ningskompetencen vedrgrende en konkret outsourcing — bestyrelse eller direk-

fion.

De forelgbige bemcerkninger angiver, at direkfionen kan beslutte, men det eri

direkte modstrid med selve udkastets bestemmelser herom i §11. Her angives det,
at bestyrelsen skal freeffe beslutning om konkret outsourcing ved §11 stk. 2's hen-
visning fil outsourcingkontrakten (entalsform). Det ber praeciseres i BKG, atf direkfi-

onen kan treeffe beslutning indenfor rammer besluttet af bestyrelsen.

Nér §11 lceses i sammenhaeng med §12 stk. 4 og punkt 2.3 i de forelgbige be-

mcerkninger til BKG, er det positivt, at direktionen kan outsource indenfor klare Hearingssvar
rammer og betfingelser opstillet af bestyrelsen. Det er imidlertid ikke ganske klart,

om de rammer som bestyrelsen opstiller, skal opstilles for hvert kritisk og vigtigt

. . . 19. marts 2020

outsourcingarrangement, eller om bestyrelsen kan udstikke rammer og betingel- Dok
oK. nr.:

ser, som giver direktionen ef starre rdderum, sdledes at det ikke ngdvendigvis er FIDA-151247800-691294-v1

alle outsourcingarrangementer, som skal godkendes af bestyrelsen.

Det fremgdr af de forelgbige bemcerkninger til BKG, at "Bestyrelsen skal opstille
klare rammer og betingelser for indgdelse af outsourcingkontrakten samt for de
risici, som bestyrelsen kan acceptere ved outsourcing-virksomhedens indgdelse
af outsourcingkontrakten, jf. § 11, stk. 2. Direktionen kan sdledes inden for klare
rammer givet af bestyrelsen outsource. Afgagrende er, at bestyrelsen har givet et
klart mandat, herunder oplysninger om virksomheden:s risikovilighed, afgrcens-
ning af hvilke proces, akfivitet eller tjienesteydelse der gnskes outsourcet, pris-

ramme og vilkér for videreoutsourcing.

Det er ikke et krav, at bestyrelsen som udgangspunkt skal godkende de enkelte
oufsourcingkontrakter. Afgegrende er at bestyrelsen har truffet de overordnede

rammer pd et fyldestgarende beslutningsgrundlag og har accepteret alle sterre
risici samt hvilke foranstaltninger, som er filstraekkelige. Om bestyrelsen skal god-

kende outsourcingkontrakten, beror sdledes pd en konkret vurdering.”

Ovenstdende ansvarsfordeling mellem direktion og bestyrelsen er ikke afspejlet i
BKG §11, som efter sin ordlyd giver indfryk af, at bestyrelsen skal godkende den

enkelte outsourcingkontrakt.

§ 11, stk. 1 og stk. 2 begr derfor cendres, s& det fremgdar, at bestyrelsen scetter de
overordnede rammer for, hvordan outsourcing kan anvendes i outsourcingvirk-

somheden, hvorefter direktionen kan treeffe beslutning om outsourcing indenfor
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de rammer, som er udstukket af bestyrelsen, jf. § 12, stk. 4. Hvis alt skal godkendes

i bestyrelsen, bliver det meget administrativt tungt.

Det er Finans Danmarks forventning, at der som fglge af de nye og mere omfat-
tende kriterier for kritisk eller vigtig outsourcing vil blive langt flere outsourcingafto-
ler, der kategoriseres som kritiske eller vigtige. Det er derfor afggrende for den or-
ganisatoriske implementering af reglerne i de finansielle virksomheder, at EBA GL
muligheder for at treeffe beslutning pd direktionsniveau udnyttes, s@ledes ikke
alle operationelle risikovurderinger og beslutninger skal henvises til behandling i

bestyrelsen.

Bestyrelsen skal opstille klare rammer og betingelser for indgdelse af outsourcing- Haringssvar
kontrakten samt for de risici, som bestyrelsen kan acceptere ved outsourcingvirk-

somhedens indgdelse af outsourcingkontrakten. Bestyrelsens fastlceggelse af

disse retningslinjer baer ske med henvisning til det cenfrale proportionalitetsprincip, ]D:::rrjs 2020

s@ledes at direktionens beslutning om anvendelse af outsourcing skal ske propor- FIDA-151247800-691294-v 1
tionalt i forhold fil instituttets starrelse, interne organisation, samt naturen, omfan-

get og kompleksiteten af dets aktiviteter.

BKG §12

§12 stk. 3 afviger i formulering fra tilsynets forelgbige bemcerkninger. | bemcerk-
ningerne anferes det, at den outsourcingansvarlige har ansvar for styring og
overvagning af outsourcing som en del af viksomhedens interne kontrol og sik-
ring af dokumentation. Det er formuleret p& samme vis i den danske version af
EBA GL. | BKG kan man f& opfattelsen af, at den outsourcingansvarlige har an-

svaret for selve kontrollen.

Under iagttagelse af proportionalitetsprincippet og 'three lines of defence’ orgo-
niseringen vil en effektiv opdeling af kontrollen veere, at leverander- og doku-
mentationskontrollen bliver foretaget i '1st line of defence’ mens funktionen som
'outsourcingansvarlig’ vil skulle veere en del af '2nd line of defence’. Ordlyden af
§ 12, stk. 3 bar, med henvisning fil proportionalitetsprincippet, give mulighed for

en s&ddan opdeling.

Det vil ogsd veere hensigtsmcessigt, at der i vejledningen gives anvisninger, sdle-
des at mindre institutter med begroenset forretningsomfang og begroensende
muligheder for opdeling i 'three lines of defence’ ikke sidestilles med starre insti-

tutter, hvor en séddan opdeling er mulig og pdkrcevet

| relation til §12 stk. 5, ber det i den kommende vejledning proeciseres, hvilkken

type cendringer bestyrelsen skal orienteres om.
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BKG § 13
Omfanget af forpligtelsen i bestemmelsen er uklar og bred, herunder hvilke parao-
metre der indgdr i vurderingen af at identificere, forebygge og hdndtere. Dette

bar prceciseres.

BKG § 14

Omfanget af forpligtelsen i BKG §14, stk. 1 fil at feste beredskabsplaner er uklar.
Det ber i den kommende vejledning prceciseres, at der er tale om en skrive-
bordstest og ikke en reel beredskabstest, idet outsourcingvirksomheden ellers bli-
ver pdlagt en meget vidtgéende forpligtelse, som i tillceg vil skulle koordineres

med outsourcingvirksomhedens gvrige beredskabsplaner. Haringssvar

BKG §16

o o . . . 0 . 19. marts 2020
Af §16 stk.4 fremgar deft, at sGfremt outsourcingvirksomheden indgari en kon-

Dok. nr.:
cern, kan outsourcingvirksomheden med Finanstilsynets tilladelse udpege en virk- FIDA-151247800-691294-v1

somhed i koncernen, der farer registeret over outsourcingvirksomhedens outsour-
cing. Det synes ungdigt omstcendigt, bdde for Tilsynet og for de finansielle virk-
somheder, at hvert datterselskab skal anmode om filladelse til at registeret fares
centralt. Tisynet bedes overveje om ikke det er tilstroekkeligt at det selskab, som

farer registeret, giver meddelelse herom til tilsynet.

BKG § 18

Der er behov for vejledning til, hvordan outsourcingvirksomheden fér indsigt i og

oplysninger om Finanstilsynets samarbejdsaftaler, scerligt ift. §18, stk. 3.

Det ber endvidere prceciseres i vejledningen, om en garantfibestemmelse i kon-
trakten er filstroekkelig i forhold fil at sikre, at leverandgren har den forngdne tilla-
delse og/eller registrering, eller om outsourcingvirksomheden skal indhente kopier

af filadelserne og/eller registreringerne.

BKG §19
§ 19 stk. 2 nr. 4) ber reflektere angivelsen i EBA GL 68d aof, hvilke faktorer man scer-
ligt vurderer ift. den politiske situation. Det anbefales, at dette uddybes i den

kommende vejledning.

Nr 6) ber tilfgjes "relevante™ forud for "'sikkerhedsforanstaltninger™ for at afspejle
EBA GL 68e.
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EBA GL 66 anviser, at der skal laves en analyse af "benefits and costs™ i lyset af,
at risici kan forgges, men ogs& nedbringes, som fglge af outsourcingen. BKG om-

taler kun "konsekvenser™ (som umiddelbart er negativt ladet) og ber erstattes af

"fordele og ulemper".

Stk. 4 nr. 1) angiver ikke uddybende, hvad der skal indgd i koncentrations-risiko-
analysen, herunder det i EBA 66.a i. og ii angivne. Det anbefales, at defte uddy-

bes i den kommende vejledning.

BKG § 20

| BKG §20, stk. 2 nr. 4) bar "underlagt Finanstilsynets tilsyn" cendres til f.eks. "under-
lagt tilsyn af relevant myndighed”, idet der ogs& kan veere tale om udenlandske

leverandgrer.

BKG § 21
Det fremgdér ikke klart af formuleringen i § 21, stk. 2-5, om bestemmelserne i prak-
sis sondrer mellem @vrig outsourcing og kritisk eller vigtig outsourcing i forhold til

kravene til adgang og revision.

BKG §23 og 26

Det bar proeciseres i §23 stk. 1 og 7, at hovedvcegten skal lcegges pd kritisk eller
vigtig outsourcing, jf. EBA retningslinjernes punkt 100, séledes at outsourcingvirk-

somheden og leverandgren ikke pdleegges ungdige byrder i forhold til overvég-
ning og rapportering pd avrig outsourcing, men at ressourcerne primecert anven-

des der, hvor de skaber stgrst voerdi.

Ifelge EBA GL pkt. 91 er det for al outsourcing filladt at anvende 1) pooled audits,
dvs. at foretage audits sammen med andre af leverandgrens kunder, og
2) leverandgrens tredjepartscertificeringer eller interne revisionsrapporter. BKG

noevner kun mulighed nr. 2).

Det er afgarende for b&de outsourcingvirksomheder og leverandarer, at mulig-
hederne for fcelles audits med andre kunder, inklusive audit foretaget af en tred-
jepart udpeget af flere outsourcingvirksomheder, afspejles i BKG, s& outsourcing-
virksomheder og leverandgrer ikke pdlcegges unadige byrder og omkostninger til
audit. Det skaber ikke nogen veoerdi eller yderligere kontrol, at pdloegge den en-
kelte outsourcingvirksomhed at gennemfgre egen audit, hvis audit i realiteten
kan gennemfares mere effektivt og af haj kvalitet af en ekstern tredjepart pd
vegne af en gruppe kunder. Scerligt i forbindelse med brug af standardiserede
cloud lgsninger, er kravet om audit adgang endvidere ofte en af de ting, som er

umulig eller meget vanskelig at f& igennem, og her kan muligheden for fcelles
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19. marts 2020
Dok. nr.:
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audits vcere det kompromis, som gaer det muligt for de finansielle virksomheder

overhovedet at anvende Igsningen.

| denne sammenhceng ber ordlyden af § 26, stk. 1 ogs& cendres, s& bestemmel-
sen ikke forhindrer anvendelse af tredjepartscertificeringer og tredjepartsrevisi-
onsrapporter ("md& kun anvende”), men i stedet indeholder en oplistning af de
forhold, som outsourcingvirksomheden skal tage i betragtning ved anvendelse af

fredjepartscertificeringer og tredjepartsrevisionsrapporter.

| EBA GL pkt. 92, skal outsourcingvirksomheden vurdere om tredjepartscertificerin-

gerne m.v. er passende og filstraekkelige til at outsourcingvirksomheden kan leve

op til sine regulatoriske forpligtelser. Dette er i BKG §26, stk. 2 oversat til at outsour- Haringssvar
cingvirksomheden skal sikre, at fredjepartscertificeringer m.v. kan opfylde myn-

dighedskrav. Det virker som om hensigten med EBA GL punkt 92 er misforstdet,

hvilket ber rettes. Alternativt ber det fremgd, hvilke myndighedskrav til fredje- ]D:::rrjs 2020
partscertificeringer m.v., der toenkes p& samt hvilke tredjepartscertificeringer m.v. FIDA-151247800-691294-y 1

der lever op fil disse krav.

Endelig bar BKG §26, stk. 3 omformuleres, s& den afspejler kravet i EBA GL pkt. 92
korrekt, dvs. at outsourcingvirksomheden ikke over tid udelukkende kan forlade

sig p& metoderne i EBA GL pkt. 91 for s& vidt angdér kritisk eller vigtig outsourcing.
Disse proeciseringer er afgerende for om den nye BKG, vil kunne anvendes efter

EBA GL infention” og gere det lettere at anvende cloud lgsninger.

BKG §24
Det ber proeciseres i §24 stk. 1, at hovedvcegten skal lcegges pd kritisk eller vigtig

outsourcing, jf. EBA retningslinjernes punkt 105.

BKG §25

| §25 implementerer EBA GLpunkt 23 a, men stk. 1 ser ud til at have f&et en an-
den mening end i EBA GL. Formdlet med bestemmelsen mad veere at sikre, at den
outsourcende virksomhed indenfor en koncern, uafhcengigt af den centralise-
rede overvagningsfunktion, kan overvage leverandgren. §25 stk. 1 ber derfor af-

fattes séledes:

"§ 25. Outsourcingvirksomheden skal, sGfremt den operationelle overvégning og
kontrol af kritisk eller vigtig outsourcing er centraliseret, sikre, at outsourcingvirk-
somheden 1) har mulighed for uafhcengigt af den centraliserede overvagnings-
funktion at foretage overvagning af leveranderen, og 2) foretage en passende

overvagning af den centraliserede overvagningsfunktion. *
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Det gnskes endvidere prceciseret om §25 stk. 2, er tilstraekkeligt til at opfylde kra-

veti§25stk. 1, 2), som tilfceldet synes at vcere i EBA retningslinjerne.

BKG §27

Det vil vcere hensigtsmcessigt, at konkretisere begrebet "i god tid” i den kom-
mende vejledning. Hvad er det, der skal vcere god tid fil og hvor lang tid far un-
derskrift af outsourcingaftalen, skal der gives meddelelse? Endvidere gnskes proe-
ciseret hvorledes "i god fid" skal fortolkes i lyset af den foresldede cendring il be-
talingslovens §39 stk. 1, hvorefter man mad igangscette outsourcing "efter under-

retning”

BKG § 29 Hearingssvar
Det er uklart, hvilke handlinger der er strafbelagt ved henvisningen fil §2, stk. 3.

Det bear vcere tilstroekkeligt at henvise til §§ 5-27 i strafbestemmelsen
19. marts 2020

Dok. nr.:
BKG §30 FIDA-151247800-691294-v1

Henvisningen i stk. 2 til §17 stk. 3 nr. 2 mé& skulle veere til §18, Stk. 3, nr. 2.

BKG §31
Det fremgdr af EBA GL, at hvis man ikke har tilpasset eksisterende aftaler senest
31.12.2021, skal dette meddeles myndigheden. Det er sdledes ikke i EBA et abso-

lut krav, at der skal vcere sket tilpasning.

Det bemcerkes i gvrigt, at BKG- pd& trods af, at den treeder i kraft 9 méneder se-
nere end EBA GL - ikke tilsvarende forlcenger fristen for at bringe aftaler indgdet
far 1. juli 2020 i overensstemmelse med BKG. Da der hos nogle finansielle virksom-
heder er tale om flere tfusinde engagementer med leverandgrer, som skal revur-
deres og genforhandles, synes dette ikke rimeligt; scerligt henset til (i) de mange
forskelle mellem EBA GL og BKG, (i) det faktum, at vejledningen fil BKG farst kom-
mer efter 1. juli 2020, samt (iii) at EBA GL punkt 15 er udeladt af bekendtgerelsen,

jf. ovenfor.

Bilag 1, Outsourcingpolitik

EBA GL indeholder i pkt. 43 et princip om, at outsourcingpolitikken skal sondre
mellem fire forskellige typer outsourcing. Bilag 1 ber tirettes, s& sondringen mel-
lem de forskellige typer outsourcing bliver styrende for de krav, som skal fastscet-
tes i outsourcingpolitikken. Pkt. 1, f), i) ser ud til at voere et forsag pd indarbejdelse

aof EBA GL pkt. 43, men der er betydelige uklarheder med bilaget i avrigt.

o
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Det er uklart, hvorfor punkt 1), h) er medtaget ilyset af, at EBA GL finder anven-
delse for b&de koncernintern og ekstern outsourcing. S&fremt der anskes stilling-
tagen fil om outsourcingpolitikken finder anvendelse p& udveksling af ydelser
mellem organisatoriske enheder inden for samme juridiske selskab, ber dette

fremgd tydeligt.

Det giver ikke mening, at der i punkt 2) stér, at outsourcingpolitikken skal inde-
holde "en klar stilingtagen fil falgende forhold”, nér disse forhold udgeres af en
roekke autoritative krav. Det ber i stedet fremgd, at outsourcingpolitikken skal af-
spejle disse krav. Endvidere henstilles der til at alle materielle/autoritative krav an-
feres direkte i selve bekendtgerelsen.
Heringssvar
Af punkt 4) fremgdr det, at outsourcingpolitikken for kritisk eller vigtig outsourcing
skal angive grcenserne for potentielle effekter af en beslutning om outsourcing

o . . .. X . . . . 19. marts 2020
pa bl.a. outsourcingvirksomhedens risikoprofil. Vi mener ikke, det er praktisk muligt

at kvantificere de punkter, der er oplistet. Det er endvidere ikke klart, hvorfor Tilsy- 3;:?;247800_69]294_V]
net har valgt at afvige fra EBA GL pd& dette punkt. EBA GL punkt 44 siger, at out-
sourcingpolitikken skal dcekke identifikationen af de potentielle effekter af kritisk
eller vigtig outsourcing pd bl.a. outsourcingvirksomhedens risikoprofil og at disse

effekter skal tages i betragtning i beslutningsprocessen.

Bilag 2, Outsourcingregister

Punkt 2), i) virker overflgdig i lyset af punkt 1), e).

| Punkt 3), a) ma der skulle st& "De virksomheder indenfor koncernen, der udover

outsourcingvirksomheden ger brug af outsourcingen”.

Brug af ordet "outsourcingaftalen” i punkt 3), f) kan misforstas og det foreslés der-
for, at ordet erstattes af "outsourcingarrangementet”, da en kontrol af outsour-

cing omfatter mere end konftrol af selve aftalen.

Teksten i punkt 4) har ikke samme betydning som i EBA GL punkt 55 g), idet regi-
sterets krav fil oplysninger om underleverandgarer ikke er kcedet sammen med om

det, der videreoutsources i sig selv er kritisk eller vigtigt.

Sammenholdes punkt 4) og 5) er det endvidere uklart, hvad forskellen er pd, at
"en outsourcing i vaesentligt omfang ger brug af underleverandarer” og, at "den
videreoutsourcede del af processen, tjienesteydelsen eller aktiviteten i sig selv er
kritisk eller vigtig"”. Det ville give bedre mening, hvis punkt 4) og 5) blev sl&et sam-

men og gjort afhcengig af, om det der videreoutsources i sig selv er kritisk eller

vigtig.
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Bilag 3, Outsourcingkontrakten

Bilag 3 indeholder en rcekke krav og forpligtelser fil selve det at foretage outsour-
cing, som ikke fremgdr af BKG. Alle materielle krav til outsourcing ber vcere foran-
kret i selve BKG, og bilag 3 bar sdledes alene vaere en oplistning af de deraf af-
ledte kontraktkrav. Dette gcelder voesentlige emner som fx noftifikationsmekanis-

men ved nye/cendrede underleveranderer, inspektionsadgange mm.

Strukturen i Bilag 3 efterlader tvivl om, hvilke dele af bilaget, som udelukkende

geelder for kritisk eller vigtig outsourcing. Dette ber tydeliggeres og foretages i

ngje overensstemmelse med EBA GL, s& der ikke er forskel mellem kontraktkra-

vene til en kontrakt udarbejdet p& baggrund af de danske regler og kontrakter Hearingssvar
udarbejdet p& baggrund af EBA GL i andre medlemsstater. | EBA GL gcelder kra-

vene, som er ncevnt i bilag 3 under overskriften "scerlige krav til videreoutsour-

. . . L. .. . . 19. marts 2020
cing” alene hvis videreoutsourcing af kritiske eller vigtige funktioner er filladt un-

der kontrakten, og dermed alene for kontrakter, som er kritiske eller vigtige. Det 3;:?;247800_69]294_V]
fremgdr ikke aof bilag 3, at dette er tilfceldet og rettes der ikke op pd det, vil det

blive meget vanskeligt for danske finansielle virksomheder at indgd ikke kritiske el-

ler vigtige outsourcingaftaler med store internationale leverandgrer, som ikke bli-

ver mgdt med de samme krav fra finansielle virksomheder i lande, der har imple-

menteret EBA GL tekstncert. Samme problematik gcelder punkt 4, d).

Hvorledes sikres det, at de data, der ejes af outsourcingvirksomheden og tilhg-
rende relevante systemer, kan tilgds i tilfcelde af insolvens, afvikling eller ophar af
leverandgrens forretningsaktiviteter, som angivet i punkt 1), n)2 Eller er det fil-
stroekkeligt, at det er et krav i kontrakten at data og systemer kan tilgds i disse til-

foelde?

Da alle underpunkterne under punkt 1) udelukkende gcelder kritisk eller vigtig

outsourcing, ber ordet "iscer” slettes i punkt p).

I punkt 2) bear ferste scetning cendres fil "Tillader outsourcingkontrakten brug af vi-
dereoutsourcing af kritiske eller vigtige funktioner, jf. bilag 3, nr. 1...", jf. EBA GL
75e. Det bar endvidere proeciseres, at reglerne i BKG om videreoutsourcing
alene gcelder ved videreoutsourcing af kritiske og vigtige funktioner, jf. EBA GL 76
og 77. Dette er ngdvendigt, som konsekvens af, at der i BKG er valgt at bruge
begrebet "kritisk og vigtig outsourcing”, og ikke som i EBA GL "kritiske og vigtige

funktioner”.
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| punkt 2), f) vil det veere hensigtsmaessigt at f& preeciseret, at en eventuel kon-
trolleret exitperiode ikke er indeholdt i underretningsperioden, jf. ogs& ovenfor un-

der bemcerkningerne til §6.

For at undgd fortolkningstvivl, overimplementering af EBA GL samt at respektere
proportfionalitetsprincippet, bar EBA GL's "where appropriate” indarbejdes i be-

stemmelsen i punkt 2), g).

Sondring mellem "opsigelse” og "ophcevelse” / Anvendelsen af begreberne "op-
sigelse” og "ophcevelse” forekommer lidt filfceldig i bilag 3 - se f.eks. punkt 2), h).
Det er scerdeles uhensigtsmaessigt, henset til de betydelige konsekvenser, som er
knyttet til en "ophcevelse”. Generelt ber det proeciseres, af kravene i bilag 3 ikke
har til hensigt at cendre p& dansk rets almindelige regler vedrgrende ophcevelse,
herunder at ophcevelse forudscetter en vaesentlige misligholdelse, og at leveran-
deren har afhjcelpningsret. Ophcevelsesbefgjelsen ber alene anvendes i tilfcelde,
hvor der efter dansk ret er tale om en vaesentlig misligholdelse, som ikke er afhjul-
pet af leverandgren inden for en aftalt afhjcelpningsperiode. Derfor ber bilag 3
udelukkende indeholde krav om adgang til "opsigelse”, hvor hensynet er, at out-
sourcingvirksomheden skal kunne bringe en outsourcingaftale til opher, uden at
dette skyldes leverandgrens vcesentlige misligholdelse, fx som felge af outsour-
cingvirksomhedens cendrede risikovurdering. Opsigelse vil skulle ske i henhold til

de kommercielle vilkér, som parterne matte have aftalt i outsourcingkontrakten.

Det kan endvidere med fordel proeciseres i den kommende vejledning, at en
outsourcingaftale kan opsiges helt eller delvist og/eller man kan undlade at op-
sige og i stedet veelge ikke at bruge tilgaengelig funktionalitet, s&fremt man ikke
kan acceptere en given videreoutsourcing. Ferncevnte muligheder er typisk rele-
vante ved aftaler om cloudigsninger, hvor en given special funktionalitet ofte le-
veres af underleverandgrer, som kan udgere kritisk og vigtig videreoutsourcing,

men uden at pdvirke andre dele af cloudydelserne pavirkes.

Punkt 2), j) indeholder et krav om, at outsourcingkontrakten "skal sikre, atf leveran-
deren overvager og ferer kontrol med underleverandgrer i overensstemmelse
med outsourcingvirksomhedens outsourcingpolitik”. EBA GL taler blot om "the
policy defined by the institution or payment institution”. Vi mener for det farste
ikke, at det er outsourcingpolitikken, der refereres til i EBA GL, og for det andet, at
leverandgren ber overvage sine underleverandgrer i overensstemmelse med de
krav der er i kontrakten for outsourcingvirksomhedens overvagning af leverandg-

ren (idet disse allerede skal vcere i overensstemmelse med BKG krav).
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Punkt 3) indeholder et krav om, at outsourcingkontrakten "Ved outsourcing aof it-
ydelser, skal definere data- og systemsikkerhedskrav og sikre, at leverandegrer op-
fylder relevante it-sikkerhedsstandarder, herunder kravene i outsourcingvirksom-
hedens it-sikkerhedspolitik”. EBA retningslinjerne indeholder ikke et krav om, at
kravene fra outsourcingvirksomhedens sikkerhedspolitik skal indgd i kontrakten og
s&fremt dette opretholdes, vil det vil ggre det vanskeligt at anvende cloudout-
sourcing. | EBA GL er kravet alene, at det skal sikres, at leverandgren overholder
passende it-sikkerheds standarder. Kunden mé derefter selv vurdere, om det er
tilstraekkeligt til at overholde kundens sikkerhedspolitik. Der kan i stedet skrives
"sikre, at leverandgren opfylder relevante it-sikkerhedsstandarder, som scetter
outsourcingvirksomheden i stand fil at efterleve sin it-sikkerhedspolitik". Finanstilsy-
net har endvidere under nuvcerende gceldende ret accepteret en praksis, hvor Haringssvar
outsourcingvirksomheden netop "mapper” sit egen sikkerhedsniveau med leve-
randgrens sikkerhedsniveau. Defte er scerligt relevant i forhold fil brug af cloudigs-

19. marts 2020

ninger og denne praksis ber viderefgres og klart fremgd af den kommende vej- N

ledning. FIDA-151247800-691294-v1

Punkt 7) foreslds cendret til: "For pengeinstitutter... skal outsourcingkontrakten in-

deholde oplysninger om de..."”

Bilag 4, Exitstrategi
EBA GL er ikke specielt klare i sin sondring mellem exitstrategier og exitplaner. | bi-
lag 4 til BKG, stiger kompleksiteten yderligere, idet der her tilsyneladende sondres

mellem exitstrategier, exitplaner og overgangsplaner.

Forholdene ncevnt i punkt 1) a) og b) er ikke minimumsforhold, som skal indgd i
exitstrategien. Scetningen ber i stedet lyde "Outsourcingvirksomhedens skriftlige
exitstrategier, skal vcere i overensstemmelse med: a) Outsourcingvirksomhedens

outsourcingpolitik b) Outsourcingvirksomhedens beredskabsplaner".

Herefter kan under indledningen "Outsourcingvirkesomhedens exitstrategi skal
som minimum tage hensyn til.." oplistes forholdene i c)-g), hvor felgende i avrigt
bemcerkes:

d) ber lyde "leverandarens misligholdelse™

e) Efter "akfivitet™ ber tilfgjes "'som fglge af mangelfuld leverance™.

g) Uprcecis overscettelse af EBA 106d. Ber lyde "'Vaesentlige risici, der kan opstd i
forhold til den fortsatte anvendelse af den outsourcede proces, tjienesteydelse

eller aktivitet.

| punkt 3) bar exitstrategier™ rettes fil "exitplan” og "afslutte” bar voere "ophegre

med en outsourcing”.
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| punkt 3), a) ber "Mdélene for hver enkelt exitstrategi” ber erstattes med "Definition

af formdlet for exitstrategien.

Punkt 3), b) harer ikke hjemme under pkt. 3) som implementerer EBA 108 og skal i
givet fald flyttes til pkt. 2).

Punkt 3), d) er ikke en konform overscettelse af EBA GL 108e, og denne ber lyde

Afgrcensning af hvilke indikatorer i forhold fil leverandgrens leverance, der skal

indgd i overvagning af outsourcingen, herunder hvilke indikatorer i forhold il ser-

vices, som skal udigse en situation, hvor exit skal ivcerkscettes™.
Heringssvar
| punkt 3), f) ber "Overgangsplaner" vcere "transitionsplan” ligesom ordet "fierner"

bar erstattes af "gennemfegrer transition af" jf. EBA 107b.
19. marts 2020

Dok. nr.:
| punkt 3), h) bar "Overgangsplaner” vaere "transitionsplan”. FIDA-151247800-691294-v 1

Med venlig hilsen

Mette StGrup

Direkte +4527152020
Mail: ms@fida.dk
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