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Som led i Justitsministeriets nationale evaluering af databeskyttelsesreglerne
ivcerksatte ministeriet den 10. juni 2020 en offentlig hering af relevante interessen-
ter. Formdlet med hegringen er at belyse, i hvilke situationer der i praksis opleves
tviviom databeskyttelsesreglerne, og fristen for afgivelse af bemcerkninger er

den 10. oktober 2020.

Finans Danmark takker for muligheden for at bidrage til den nationale evalue-
ring. Vi har i heringsperioden indsamlet en lang rcekke praktiske eksempler pd ud-
fordringer i den finansielle sektor, som alle er indsat i Justitsministeriets skema til

brug for erfaringsindsamling (afsnit C).

Som fglge af den finansielle sektors betydning for samfundsgkonomien er de fi-
nansielle virkksomheder underlagt en mere omfattende regulering end scedvan-
lige erhvervsvirksomheder. Finans Danmark er interesseorganisation for bank, re-
alkredit, kapitalforvaltning, veerdipapirhandel og investeringsfonde i Danmark,
og medlemsvirksomhederne agerer i en kompleks virkelighed med et fintmasket
net af regulering. Det betyder alt andet lige, at de databeskyttelsesretlige udfor-

dringer i sektoren er mere komplekse end i andre sektorer.

Samtidig har den finansielle sektor en lang tradition for compliancearbejde, og
sektorens tilgang til implementering af databeskyttelsesforordningen har vceret
preeget af samme grundighed og systematik, som kendes fra andre compliance-
omré&der. Finans Danmarks medlemsvirksomheder har siden 2016 investeret
mange gkonomiske ressourcer i arbejdet med at implementere GDPR, og med-

lemmerne investerer fortsat meget tid i den lgbende regelefterlevelse. Denne
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modenhed i implementeringen bidrager ogsd ftil, at de databeskyttelsesretlige

udfordringer bliver mere komplekse.

| forbindelse med evalueringsprocessen er det derfor vaesentligt, at Justitsministe-
riet er opmcerksom pd, at der er stor forskel p& de databeskyttelsesretlige udfor-
dringer i forskellige sektorer — og at udfordringerne bliver mere komplekse, nér der

er tale om en i forvejen foet reguleret sektor som den finansielle sektor.

Finans Danmark savner generelt mere fokus p& den finansielle sektors udfordrin-
ger og ser gerne, at Justitsministeriet i evalueringsprocessen dedikerer et scerligt
spor fil den finansielle sektor — og iscer til hdndtering af de komplekse samspilspro-

blemer, som er beskrevet nedenfor i afsnit B.

Disposition
Som ovenfor ncevnt er de databeskyttelsesretlige udfordringer i den finansielle
sektor komplekse, og nogle af problemerne lader sig ikke let beskrive i skema-

form.

Heringssvaret er derfor disponeret séledes, at de scerlige samspilsproblemer mel-
lem GDPR og den finansielle EU-lovgivning er udfarligt beskrevet i afsnit B, og lige-

ledes medtaget mere kortfattet i skemaet i afsnit C.

B. Scerlig problemstilling: Samspilsproblemer mellem GDPR
og den finansielle EU-lovgivning

Som fglge af den finansielle sektors betydning for samfundsgkonomien er de fi-
nansielle virkksomheder underlagt mere omfattende lovgivning end scedvanlige

erhvervsvirksomheder. Langt starstedelen af denne lovgivning stammer fra EU.

Ud over en lang raekke generelle situationer, hvor der i praksis opleves tvivli om
databeskyttelsesreglerne, har den finansielle sektor sdledes ogsd en scerlig kate-
gori af udfordringer, som alle bunder i samspilsproblemer mellem GDPR og den

finansielle EU-lovgivning.

Samspilsproblemerne er komplekse, og det er derfor fundet hensigtsmaessigt
med en uddybende beskrivelse af konkrete udfordringer i denne kategori. Ne-
denfor beskrives sdledes fem konkrete samspilsproblemer, som ogs& mere kortfat-

tet er medtaget i skemaet til erfaringsindsamling (skemaets punkt 1o-1e).

1. Introduktion til samspilsproblemerne

P& en raekke omrdader er der krydsfelter mellem GDPR og andre regler i den fi-

nansielle scerlovgivning, som stiller krav om, at finansielle viksomheder behandler
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persondata. Det betyder i praksis, at viksomhederne i flere tilfcelde er usikre pd,

om det er kravene i GDPR eller den finansielle scerlovgivning, som er gceldende i
den specifikke situation. | nogle filfcelde er det oplevelsen, at det ikke er muligt at
efterleve begge regelscet samtidig. Derfor er der behov for en afklaring af, hvor-

dan reglerne spiller sammen.

Den finansielle scerlovgivning stammer i overvejende grad fra EU. Som eksempler
pd EU-regelscet (og heraf felgende dansk implementering), hvor der er komplice-

rede samspilsproblemer med GDPR, kan ncevnes:

e Fjerde og femte hvidvaskdirektiv, implementeret i hvidvaskloven,

e  MIFID ll-direktivet, som blandt andet er implementeret i lov om finansiel
virksomhed og tilhgrende bekendtgearelser, herunder bekendtgegrelsen
om de organisatoriske krav fil veerdipapirhandlere,

o Kapitalkravsforordningen, CRR, og

¢ Andet betalingstjenestedirektiv, PSD2, implementeret i lov om betalinger

Listen er ikke udtemmende, idet det dog er samspillet mellem GDPR og hvidvask-

reglerne, som lige nu fylder meget i en dansk kontekst.

Grunden fil, at samspilsproblemerne opstdr og udfordrer implementeringen af
GDPR i den finansielle sektor, er, at der ligger forskellige hensyn bag de forskellige

regelscet.

Hensynet bag GDPR er beskyttelse af individet mod andres uberettigede be-
handling af personlige data. Det er imidlertid ikke dette beskyttelseshensyn, somi
farste rcekke ligger bag reglerne om behandling af persondata i de ovenfor
ncoevnte EU-regelscet. Tvoertimod er det bcerende hensyn bag hvidvaskdirektivet
at forebygge hvidvask af penge og finansiering af terrorisme; det bcerende hen-
syn bag MIFID ll-direktivet er blandt andet at styrke beskyttelsen af investorer og
@ge de finansielle markeders sikkerhed og effektivitet; det baerende hensyn bag
kapitalkravsforordningen er at sikre den finansielle stabilitet i EU, og det bcerende
hensyn bag PSD2-direktivet er at fremme konkurrence pd betalingsomrddet ved
at pdleegge bankerne at dbne for adgangen til forbrugernes betalingskonti og

tilkknyttede betalingsdata.

De konkrete samspilsproblemer pd det finansielle omrdde er nedenfor inddelt i
fem filfceldegrupper a)-e), som illustrerer kompleksiteten i de overvejelser, der

skal foretages:
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a) EU-lovgivningen generelt: Samspilsproblemer ved valg af behandlingshjem-
mel

Databeskyttelsesforordningen indeholder en raekke grundloeggende krav, som
enhver behandling af personoplysninger skal overholde. Det drejer sig blandt an-
det om, at den dataansvarlige skal sikre, at personoplysninger indsamles til ud-
trykkeligt angivne og legitime formal, og at oplysningeme ikke efterfglgende vi-

derebehandles p& en made, som er uforenelig med disse formal.

Netop her opstdr udfordringen i forhold til behandling af personoplysninger med
hjemmel i den finansielle scerlovgivning, ndr og hvis hjemlen i scerlovgivningen
ikke er klar og proecis nok til entydigt at fastsld forpligtelsernes omfang og raekke-
vidde. Det geelder fx omfanget af personoplysninger, der skal indhentes som led i
kundekendskabsprocedurer efter hvidvasklovens § 11 og de oplysninger, der skal

opbevares efter hvidvasklovens § 30.

Her skal den dataansvarlige finansielle virksomhed populcert sagt oplysning for
oplysning selv vurdere, om behandling kan ske med hjiemmel i artikel 6, stk. 1, litra
c. om retlig forpligtelse ("behandling er nedvendig for at overholde en retlig for-

pligtelse, som pdhviler den dataansvarlige”).

Viser det sig efterfalgende, at den dataansvarlige har fortolket scerlovgivningen
for vidtgdende og behandlet flere oplysninger, end behandlingshjemlen i artikel
6, stk. 1, litra ¢, tillader, vil der umiddelbart - medmindre andre behandlings-
grundlag finder anvendelse — mangle hjemmel til persondatabehandlingen un-
der GDPR.

Omvendt i filfcelde hvor den dataansvarlige vurderer, at der ikke er en decideret
retlig forpligtelse til den pdgceldende databehandling, men at denne databe-
handling er formdistjenlig for det resultat, der tilstroebes med scerlovgivningen,
eksempelvis at forebygge hvidvask af penge og finansiering af terrorisme. | s&-
danne filfcelde er den dataansvarlige ngdsaget til at anvende artikel 6, stk. 1,
litra f, som behandlingsgrundlag ("behandling er nadvendig for, at den dataan-
svarlige eller en fredjemand kan forfglge en legitim interesse...”), hvikket med an-
dre ord betyder, at den dataansvarlige er nedsaget fil at foretage en kompleks
legitim interesseafvejning, fordi der ligger andre hensyn bag hvidvaskreglerne

(og de @vrige ovenfor ncevnte EU-regelscet) end individets interesser.

b) Hvidvaskdirektivets omrade: Samspilsproblemer ved indsigtsanmodninger
Hvidvasklovens § 30 indeholder en meget vidtgdende opbevaringsregel, hvoref-
ter oplysninger, dokumenter og registreringer skal opbevares i mindst fem ar efter

kundeforholdets ophegr eller en enkeltstdende transaktions gennemfearelse, idet
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personoplysninger dog skal slettes 5 &r efter forretningsforbindelsens opher eller

en enkeltstdende transaktions gennemfearelse.

Det er ikke uscedvanligt, at bankkunder er kunder samme sted i en livsalder, og
hvidvasklovens § 30 kan derfor fare fil ekstremt lange opbevaringsperioder. Hvis
kunden forbliver hos samme bank i en livsalder, kan opbevaringsperioden for
personoplysninger straekke sig over 70 ar eller mere. Der er sGledes markant for-
skel pd omfanget af databehandling afhcengigt af, om kunderne Igbende skifter

bank eller forbliver hos samme bank i en livsalder.

En opbevaringsperiode, som straekker sig over mange artier, giver scerlige udfor-
dringer i forhold til de registreredes rettigheder. Herunder ikke mindst i forhold til
indsigtsanmodninger, hvor det er uafklaret, om artier gamle transaktionsdata og
kontoudtog kan undtages fra retten fil indsigt, eller om indsigt skal gives i det
samlede datamateriale gennem en livsalder. Det gamle datamateriale vil i langt
de fleste tilfcelde befinde sig under I&s og slé pd et datawarehouse, da det er
materiale, som ikke lcengere aktivt anvendes, men som alene opbevares med
det formal at hjcelpe myndighederne med at opklare hvidvask af penge og fi-

nansiering af terrorisme.

c) Hvidvaskdirektivets omrade: Samspilsproblemer ved efterlevelse af princip-
perne om dataminimering og opbevaringsbegrcensning

Det faglger af dataminimeringsprincippet i GDPR art. 5, stk. 1, litra c, at den data-
ansvarlige skal sikre, at de oplysninger, som behandles, er tilstroekkelige, rele-
vante og "begraenset til, hvad der er nadvendigt i forhold til de formdl, hvortil de
behandles”. Derudover md det i henhold fil princippet om opbevaringsbegreens-
ning ikke voere muligt "at identificere de registrerede i et lcengere tidsrum end
det, der er nadvendigt til de formdi, hvortil de p&gceldende personoplysninger
behandles”, jf. GDPR art. 5, stk. 1, litra e.

Ogsd i relation fil disse principper er der udfordringer i forhold til den finansielle
scerlovgivning, hvis den dataansvarlige selvstcendigt skal vurdere ngdvendighe-
den af scerlovenes opbevaringskrav i forhold til formdlene bag reguleringen, eller
hvis den dataansvarlige — hvilket er tilfceldet pd& hvidvaskomrddet — kan blive
mgdt med, at tredjelande som USA sfiller krav om endnu lcengere opbevarings-

perioder.

Hvidvasklovens § 30 indeholder som ovenfor ncevnt en — for langvarige kundefor-
hold — meget vidtgdende opbevaringsregel, hvorefter personoplysninger skal
slettes fem ar efter kundeforholdets ophar eller en enkeltstdende transaktions

gennemfgrelse.
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Samspilsproblemerne mellem denne regel og principperne i GDPR art. 5, stk. 1,
litra c, og GDPR art. 5, stk. 1, litra e, giver anledning til en roekke komplekse udfor-

dringer i sektoren, hvor fglgende filfceldegrupper kan fremdrages til illustration:

e Kautionister og pantscettere: Skal banken opbevare oplysninger p& kau-
tionisten, indtil I&dntager opharer som kunde?

e Tidligere cegtefceller: Hvordan efterleves dataminimeringsprincippet for
den fraskilte part, der ophgrer som kunde i banken (nér den anden ceg-
tefcelle forbliver kunde)?2

e Fuldmagtsforhold: Krcever dispositionsfuldmagter henholdsvis foresparg-

selsfuldmagter differentierede slettereglere

d) MIFID II-direktivets omrade: Samspilsproblemer ved efterlevelse af princip-
perne om dataminimering og opbevaringsbegreensning

P& MIFID Il-direktivets omrdde er record-keeping kravet i § 10, i bekendtgarelsen
om de organisatoriske krav til veerdipapirhandlere! en scerlig udfordring. Det
geelder scerligt den bgdesanktionerede regel i bekendtgarelsens § 10, stk. 5, jf.
stk. 10, hvorefter al telefonkommunikation med nye og eksisterende kunder, "der
farer til eller kan fgre fil fransaktioner” skal optages. Optagelserne skal veerdipa-
pirhandleren opbevare i minimum fem ar, og hvis Finanstilsynet anmoder herom,

skal optagelserne opbevares i indtil syv &r.

Hvis det ikke kan udelukkes, at et telefonopkald vil blive omfattet af MiFID Il-kra-
vet, skal samtalen formentlig optages (jf. formuleringen: "der ferer til eller kan fare
til transaktioner”). Viser det sig efterfelgende, at der alligevel ikke var tale om en
MiIFID ll-samtale, savnes der vejledning om, hvorledes der skal forholdes med den
nu optagne samtale? Bibeholder samtalen sin karakter af en samtale, "der farer
til eller kan fere til transaktioner2 Og hvis ja, skal samtales s& opbevares i mini-
mum fem d&r i overensstemmelse med bekendtgarelsens § 102 Eller cendrer sam-
talen karakter til en samtale, som nu falder uden for MiFID Il-kravet, og derfor i
henhold til GDPR skal slettes?

Det er sjceldent muligt pd forndnd at forudse, hvordan en telefonsamtale med
nye eller eksisterende kunder udvikler sig, og definitionen p& en optagelsespligtig
samtale: "der farer til eller kan fare til transaktioner” &bner for komplicerede for-
tolkningsspargsmal i relation til samspillet med GDPR's principper om datamini-

mering og opbevaringsbegroensning.

1 BEK nr. 921 af 26/06/2017
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e) Kapitalkravsforordningens omrade: Samspilsproblemer ved efterlevelse aof
principperne om dataminimering og opbevaringsbegraensning

Nogle kreditinstitutter behandler personhenferbare data til brug for udvikling og
drift af interne ratingbaserede modeller (IRB) til opgerelse af kapitalkrav fil institut-
ternes kreditrisici. IRB-modellerne reguleres af kapitalkravsforordningen (CRR), der
sammen med en raekke RTS'er og guidelines stiller krav om og opstiller retningslin-
jer for, hvikke oplysninger modellerne skal vcere baseret pd, ligesom grundlaget
for modellerne skal kunne valideres og revideres. Som falge af disse krav er kredit-
institutterne forpligtet fil at opbevare en raekke oplysninger pd et sé detaljeret ni-

veau, at oplysningerne er personhenfgrbare.

Institutterne skal labende vurdere, hvilke oplysninger de skal opbevare, detalje-
ringsgrad, periode etfc. for at leve op til kravene i den finansielle regulering uden
samtidig at overtrcede principperne om dataminimering og opbevaringsbe-
greensning, og der eftersparges i hgj grad vejledning om disse komplekse EU-
samspilsproblemer. Dette ikke mindst henset fil kreditmodellers eksplorative natur,
hvor det ikke er muligt p& forhdnd at kategorisere, hvilke oplysninger der matte
veere relevante. En oplysning, der ikke er relevant i 2020, kan fx vise sig relevant i

2025.

Som eksempler p& artikler i kapitalkravsforordningen, hvorom vejledning p& EU-
niveau er pdkreevet, kan falgende eksempler pd lange - i nogle tilfcelde endog

meget lange — opbevaringsperioder fremhaeves:

e Artikel 180 om scerlige krav vedrgrende sandsynlighed for misligholdelse
(PD)-estimater, hvorefter, i henhold til stk. 1, litra h, den underliggende hi-
storiske observationsperiode skal "straekke sig over mindst fem &r for
mindst én kilde."” Hvilket suppleres af et krav om, at: "Hvis den omhand-
lede observationsperiode straekker sig over lcengere tid for en kilde, og

de pdgceeldende data er relevante, anvendes den lange periode.”

e Artikel 185 om validering af interne estimater, hvorefter sammenlignin-
gerne i henhold til litra b, "skal baseres pd historiske data, som gdr sé

langt tilbage i tiden som muligt”, og institutternes interne vurderinger af

deres ratingsystemers funktion i henhold til litra c, "skal baseres p& den

lcengst mulige periode”.

C. Skema til brug for erfaringsindsamling
Nedenstdende skema belyser situationer, hvor der blandt Finans Danmarks med-

lemmer er tvivl om fortolkningen af databeskyttelsesreglerne:
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Konkret beskri- Hvil- Hvilke databeskyttelsesretlige overvejelser Har problemstillingen vee-
velse af problem- ken re- | har man gjort sig som led i lesningen af pro- ret dreoftet med en DPO?
stillingen gel blemstillingen? Hvad blev resultatet af
knytter dreoftelsen?
pro-
blem-
stillin-
gen sig
til?
SAMSPILSPROBLEMER
1a. GDPR Samspilsproblemer ved valg af behandlingshjem- | Ja.
EU-lovgivningen art. mel kan ikke lgses lokalt af den enkelte finan-
generelt: 6(1)(c) sielle virksomhed. Hver enkelt case er en kon-
Samspilsproblemer kret vurdering.
ved valg af behand- | over Det er en myndighedsopgave (i) at sikre bedre
lingshjemmel for vejledning om de komplicerede sammenhange I de tilfeelde, hvor hjemlen i
mellem GDPR og eksisterende regler i den finan- den finansielle seerlovgiv-
GDPR sielle EU-lovgivning, som stiller krav om, at fi- ning ikke er klar og preecis
art. nansielle virksomheder behandler persondata, nok til entydigt at fastsla
6(1)(f) samt (ii) fremadrettet at arbejde for en bedre forpligtelsens omfang og
sammenhang mellem reglerne, sa der ikke er reekkevidde, er det ikke al-
tvivl om, hvorledes de modstridende beskyttel- tid muligt at efterleve GDPR
seshensyn skal vaegtes. og saerlovgivningen pa
samme tid.
Fremadrettet er det pakravet, at GDPR ngje ind-
teenkes, nar danske myndigheder forhandler nye Erhvervslivets EU- og Regel-
forordnings- og direktivforslag pa det finansielle | forum har i anbefalingskata-
omrade, og nar ny finansiel regulering fra EU im- | loget af 22. juni 2020 adres-
plementeres i dansk ret. seret samme problemstilling
(GDPR 13: Behov for bedre
sammenhaeng mellem GDPR
og finansiel EU-lovgivning),
og Justitsministeriet har,
uden at gd i detaljer med de
komplekse problemer, sva-
ret, at man er enig i, at sam-
spillet mellem GDPR og den
finansielle EU-regulering
kan give anledning til for-
tolkningstvivl.
1b. GDPR Samspilsproblemer i forhold til indsigtsanmod- Ja.
Hvidvaskdirekti- art. 15 ninger kan ikke lgses lokalt af den enkelte finan-
vets omrade: sielle virksomhed. Manuel rutine i mangel af
Samspilsproblemer bedre.

ved indsigtsanmod-
ninger

Det er en myndighedsopgave at forene de mod-
stridende beskyttelseshensyn (beskyttelse af in-
dividet over for samfundets interesse i at mod-
virke hvidvask af penge og finansiering af terro-
risme) og sikre en rimelig afvejning af finan-
sielle virksomheders ressourceforbrug over for
individets ret til indsigt i materiale, som kan
have en opbevaringsperiode pa 70 ar eller mere,
og som befinder sig under 13s og sla pa et data-
warehouse.

Der savnes konkret vejled-
ning om samspillet mellem
hvidvasklovens § 30 og de
registreredes ret til indsigt.

Erhvervslivets EU- og Regel-
forum har i anbefalingskata-
loget af 22. juni 2020 adres-
seret samme problemstilling
(GDPR 13: Behov for bedre
sammenhang mellem GDPR
og finansiel EU-lovgivning),
og Justitsministeriet har,
uden at ga i detaljer med de
komplekse problemer, sva-
ret, at man er enig i, at sam-
spillet mellem GDPR og den
finansielle EU-regulering
kan give anledning til for-
tolkningstvivl.
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1c. GDPR Samspilsproblemer ved efterlevelse af GDPR art. | Ja.
Hvidvaskdirekti- art. 5(1)(c) og 5(1)(e) kan ikke lgses lokalt af den en-
vets omrade: 5(1)(c) kelte finansielle virksomhed. Hver enkelt case er en kon-
Samspilsproblemer kret vurdering.
ved efterlevelse af og Det er en myndighedsopgave at vejlede bedre om
principperne om sammenhangen mellem GDPR og hvidvasklovens | Der savnes konkret vejled-
dataminimering og | GDPR opbevaringsregler. ning om sletning i lgbende
opbevaringsbe- art. kundeforhold.
graensning 5(1)(e) Vejledningsbehovet er ikke begraenset til hvid-
vasklovens § 30, men behovet for vejledning op- Erhvervslivets EU- og Regel-
star seerlig hyppigt i relation til § 30, hvor fgl- forum har i anbefalingskata-
gende tilfaelde kan fremdrages til illustration: loget af 22. juni 2020 adres-
seret samme problemstilling
- Kautionister og pantsettere: Skal banken opbe- | (GDPR 13: Behov for bedre
vare oplysninger pa kautionisten, indtil lantager sammenhaeng mellem GDPR
ophgrer som kunde? og finansiel EU-lovgivning),
- Tidligere segtefeeller: Hvordan efterleves data- og Justitsministeriet har,
minimeringsprincippet for den fraskilte part, der | uden at ga i detaljer med de
ophgrer som kunde i banken (nar den anden ag- komplekse problemer, sva-
tefeelle forbliver kunde)? ret, at man er enig i, at sam-
- Fuldmagtsforhold: Kraever dispositionsfuldmag- | spillet mellem GDPR og den
ter henholdsvis forespgrgselsfuldmagter diffe- finansielle EU-regulering
rentierede sletteregler? kan give anledning til for-
tolkningstvivl.
1d. GDPR Samspilsproblemer ved efterlevelse af GDPR art. | Ja.
MIiFID II-direkti- art. 5(1)(c) og 5(1)(e) kan ikke lgses lokalt af den en-
vets omrade: 5(1)(c) kelte finansielle virksomhed. Droftelserne om bedste mo-
Samspilsproblemer del for optagelse af telefon-
ved efterlevelse af og Det er en myndighedsopgave at vejlede bedre om | samtaler pagar.
principperne om sammenhangen mellem GDPR og MiFID II-direk-
dataminimering og | GDPR tivets opbevaringsregler, herunder (i) hvilke te- Udfordringen er, at lovgiv-
opbevaringsbe- art. lefonsamtaler der ikke skal optages, (ii) hvilke ningen kreever, at alle tele-
graensning 5(1)(e) | telefonsamtaler der skal optages og straks deref- | fonsamtaler: ”der forer til
ter slettes, og (iii) hvilke telefonsamtaler der eller kan fore til transaktio-
skal optages og gemmes i fem/syv ar. ner” skal optages, samtidig
med at principperne i GDPR
Det er sjeeldent muligt pa forhand at forudse, art. 5(1)(c) og 5(1)(e) skal
hvordan en telefonsamtale med nye eller eksiste- | efterleves.
rende kunder udvikler sig, og definitionen pa en
optagelsespligtig samtale: “der forer til eller kan Erhvervslivets EU- og Regel-
fore til transaktioner” abner for komplicerede forum har i anbefalingskata-
fortolkningsspergsmal i relation til samspillet loget af 22. juni 2020 adres-
med GDPR’s principper om dataminimering og seret samme problemstilling
opbevaringsbegraensning. (GDPR 13: Behov for bedre
sammenhang mellem GDPR
og finansiel EU-lovgivning),
og Justitsministeriet har,
uden at ga i detaljer med de
komplekse problemer, sva-
ret, at man er enig i, at sam-
spillet mellem GDPR og den
finansielle EU-regulering
kan give anledning til for-
tolkningstvivl.
1e. GDPR Samspilsproblemer ved efterlevelse af GDPR art. | Ja.
Kapitalkravsforord- | art. 5(1)(c) og 5(1)(e) kan ikke lgses lokalt af den en-
ningens omrade: 5(1)(c) kelte finansielle virksomhed. Der savnes konkret vejled-
Samspilsproblemer ning.
ved efterlevelse af og Det er en myndighedsopgave at vejlede bedre om
principperne om sammenhangen mellem GDPR og kapitalkravs- Principperne i GDPR art.
dataminimering og GDPR forordningen og forene de modstridende beskyt- 5(1)(c) og 5(1)(e) er vanske-
opbevaringsbe- art. telseshensyn bag disse to forordninger (beskyt- ligt forenelige med kravene
graensning 5(1)(e) telse af individet over for hensynet til at sikre i kapitalkravsforordningen,

den finansielle stabilitet i EU).

3

t\/_\a Finans Danmark | Amaliegade 7 | 1256 Kgbenhavn K | www.finansdanmark.dk




I lyset af den finansielle sektors betydning for
samfundsgkonomien er det pakraevet, at med-
lemsstaternes nationale finanstilsyn inddrages i
dette vejledningsarbejde.

Konsekvenserne ved at slette IRB-data kan vaere
uoverskuelige, og der efterspgrges en klar ud-
melding om, at sektoren kan fortseette som hidtil
med at opbevare og anvende de indsamlede IRB-
data (til de formal, hvortil de er indsamlet).

herunder kapitalkravsfor-
ordningens artikel
180(1)(h), artikel 185(b) og
artikel 185(c).

Erhvervslivets EU- og Regel-
forum har i anbefalingskata-
loget af 22. juni 2020 adres-
seret samme problemstilling
(GDPR 13: Behov for bedre
sammenhang mellem GDPR
og finansiel EU-lovgivning),
og Justitsministeriet har,
uden at ga i detaljer med de
komplekse problemer, sva-
ret, at man er enig i, at sam-
spillet mellem GDPR og an-
den finansiel EU-regulering
kan give anledning til for-
tolkningstvivl.

PRINCIPPER FOR BEHANDLING AF PERSONOPLYSNINGER
2. GDPR Det folger af GDPR art. 5(1)(b), at personoplys- Ja.
Viderebehandling art. ninger skal indsamles til udtrykkeligt angivne og
til andet formal - 5(1)(b) | legitime formal og ikke ma ”viderebehandles pa Der indhentes samtykke,
hvor gar uforene- en mdde, der er uforenelig med disse formal”. hvis betalingsoplysninger
lighedsgraensen? og bruges som led i radgiv-
I praksis er denne graense sveer at drage. ning/budgetlaegning. Dette
GDPR sker ud fra et forsigtigheds-
art. Som eksempel fra det finansielle omrade kan princip, men er det ogsa
6(4) naevnes indsamling og behandling af transakti- ngdvendigt ud fra en hjem-
onsoplysninger med hjemmel i betalingsloven. melsbetragtning?
og Visse af sddanne transaktionsoplysninger (seer-
ligt kundens faste, manedlige udgifter og herun-
GDPR der faste, manedlige fagforeningskontingenter)
art. 9 er ogsa relevante i forbindelse med radgivning
og budgetleegning. Hvor gar uforenelighedsgraen-
sen i sddanne tilfeelde?
3. GDPR Der savnes konkret vejledning/fortolkningsbi- Ja.
Viderebehandling art. drag til definitionen af "viderebehandling til sta-
til statistiske for- 5(1)(b) | tistiske formal”. Vejledning og fortolknings-
mal bidrag savnes.
og Der er store samfundsmaessige gevinster forbun-
det med dataanalyse/business intelligence/big
GDPR data m.v., hvilket aktualiserer behovet for vej-
art. ledning pa omradet.
5(1)(e)
4. GDPR I praksis sker det ofte, at ikke-relevante person- Ja.
Dataminimerings- art. data uanmodet modtages via e-mails eller oply-
princippet, nar 5(1)(c) ses under telefonsamtaler, som der er pligt til at Overflgdige data skal slet-
ikke-relevante per- optage og gemme i henhold til MiFID II-direkti- tes, men frygten er, at det i
sondata uanmodet vet. tilfeelde af konflikt kan fa
oplyses i e-mails el- konsekvenser, at original-
ler under telefon- Man kan og begr opfordre til, at kunden ikke ind- materialet er eendret.
samtaler sender flere oplysninger end ngdvendigt, men
dette kan ikke altid styres.
Den store udfordring er, at det pavirker integri-
teten af materialet, hvis de overflgdige data slet-
tes/skal slettes, ligesom det kan vaere seaerdeles
vanskeligt at slette uddrag af telefonsamtaler.
5. GDPR I praksis er det vanskeligt for de dataansvarlige Ja.
Generelle udfor- art. at vurdere, hvad der udggr det rette tidsrum.
dringer i forhold til | 5(1)(e)
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princippet om op-

Hvilket tidsrum er hverken kortere eller laen-

Der efterspgrges flere kon-

bevaringsbegraens- gere, men pracis det rette, “der er ngdvendigt til | krete eksempler pa, hvad
ning de formdl, hvortil de pagaeldende personoplysnin- der udger en legitim opbe-
ger behandles”? varingsperiode - i forhold
til, hvad de registrerede kan
forvente?
DE REGISTREREDES RETTIGHEDER
6. GDPR Nar en nuvarende eller tidligere kunde anmoder | Ja.
Mere bevagenhed art. 15 om indsigt, har den pageeldende i mange tilfeelde
pa undtagelser til en klar forventning om, at banken skal udlevere Der savnes specifik vejled-
indsigtsretten og kopi af alt materiale indeholdende den pageel- ning om raekkevidden af
dendes personlige oplysninger. undtagelserne til indsigts-
DBL § retten.
22, stk. | Dette er dog ikke korrekt. Der er sadledes en
1 reekke interne vurderinger (kreditvurderinger- Samtidig opfordres Datatil-
og indstillinger, ejendomsvurderinger m.v.), der synet til i sit generelle op-
helt eller delvist kan undtages fra retten til ind- lysningsarbejde at have
sigt. Det er imidlertid en vanskelig kommunika- mere bevagenhed pa undta-
tiv opgave for den dataansvarlige at oplyse om gelserne. Det bgr ikke
disse undtagelser. Samtidig er det byrdefuldt, at komme som en overraskelse
den dataansvarlige i hvert enkelt tilfeelde skal fo- | for de registrerede, at ind-
retage konkrete og individuelle vurderinger af sigtsretten ikke er absolut.
undtagelsernes rakkevidde.
7. GDPR Retten til dataportabilitet giver blandt andet den | Ja.
Dataportabilitet art. 20 registrerede mulighed for at overfgre sine per-
sonoplysninger fra én dataansvarlig til en anden. | Manuel rutine i mangel af
Personoplysningerne skal kunne flyttes, kopieres | bedre.
og overfgres fra ét it-miljg til et andet uden hin-
dring, hvis det er teknisk muligt. Yderligere vejledning i for-
hold til praktisk handtering
I praksis har den finansielle sektor endnu ikke - ogsa branchespecifikt - vil
haft mange henvendelser vedrgrende dataporta- vare nyttig.
bilitet, men det vil veere en udfordring, nar og
hvis de kommer.
DATAANSVARLIG OG DATABEHANDLER
8. GDPR Nar en finansiel virksomhed som dataansvarlig Ja.
Tilsyn med databe- | art. overlader behandling af personoplysninger til
handlere og under- 24 og andre, skal virksomheden fgre tilsyn med, at de Et udbygget seaet retningslin-
databehandlere 32 indgaede aftaler overholdes, og at databehand- jer for, hvordan man i prak-

lere (og underdatabehandlere) har gennemfgrt
de aftalte tekniske og organisatoriske sikker-
hedsforanstaltninger.

Dette er ikke altid en let opgave at lgfte. Ikke alle
it-leverandgrer er forberedt pa, hvad den dataan-
svarliges kontrol indebaerer, og mange mindre it-
leverandgrer er ikke underlagt ekstern revision.

I de tilfaelde, hvor underleverandgren ikke er un-
derlagt ekstern revision, rammer Datatilsynets
og FSR’s revisorerkleering om persondata, ISAE
3000, og revisorerklaeringen om it-sikkerhed,
ISAE 3402, ofte forbi malet, da det er omfattende
og bekostelige erkleeringer, som kun kan udar-
bejdes af godkendte revisorer.

Datatilsynets ”Vejledende tekst om tilsyn med
databehandlere og underdatabehandlere” er et
skridt pa vejen, men teksten er ikke konkret nok
og indeholder ingen konkrete eksempler.

sis kan pase behandlingssik-
kerheden, vil veere nyttig i
forbindelse med kontrakt-
forhandlinger.

Der savnes specifikt vejled-
ning i forhold til:

(i) mindre it-leverandgrer,
der ikke er underlagt eks-
tern revision, samt

(ii) hvordan man generelt
som dataansvarlig gennem-
forer en tilfredsstillende
kontrol.

Erhvervslivets EU- og Regel-
forum har i anbefalingskata-
loget af 22. juni 2020 pape-
get en lignende problemstil-
ling (GDPR 7: Tjeklister og
vejledninger til kontrol af

databehandlere), og Rege-
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ringen har svaret, at en op-
dateret vejledning fra Data-
tilsynet forventes at kunne
offentliggeres i 2. kvartal
2021.
9. GDPR I forbindelse med outsourcing af aktiviteter, vil Ja.
Forholdet mellem art. en databehandler som oftest ggre brug af mere
den dataansvarlige | 28. stk. | end én underdatabehandler. Udfordringen er, at GDPR
og underdatabe- 4 art. 28, stk. 4, ikke gor det
handleren GDPR art. 28, stk. 4, paleegger en databehandler, klart, om (i) de sikkerheds-
der gor brug af en anden databehandler i forbin- foranstaltninger, der er vur-
delse med udferelse af specifikke behandlingsak- | deret ngdvendige for at
tiviteter pa vegne af den dataansvarlige, at pa- etablere de behandlingsakti-
laegge denne anden databehandler de samme da- viteter, der er outsourcet,
tabeskyttelsesforpligtelser som dem, der er fast- skal viderefgres 1:1 ogsa i
sat i databehandleraftalen mellem den dataan- forholdet mellem databe-
svarlige og databehandleren. handleren og dennes under-
databehandlere, eller (ii)
Bestemmelsen tager imidlertid ikke hgjde for, at om den dataansvarlige i
de aktiviteter, som underdatabehandleren udfg- samarbejde med databe-
rer pa vegne af databehandleren, kan divergere handleren kan foretage en
vaesentligt fra den samlede aktivitet, der er out- konkret risikovurdering af
sourcet til databehandleren - bade for sa vidt an- | underdatabehandlerens be-
gar selve behandlingsaktiviteterne, kategorierne handlingsaktiviteter, sdle-
af personoplysninger og dermed det samlede risi- | des at der fastszettes speci-
kobillede. fikke, konkrete sikkerheds-
foranstaltninger for den en-
En operationel lgsning - som samtidig sikrer ef- kelte underdatabehandlers
terlevelse af reglens formal - vil veere, at databe- | aktiviteter.
handleren foretager en selvstendig risikovurde-
ring af underdatabehandlerens aktiviteter med Der savnes svar pa, om den
henblik pa fastseettelse af tekniske og organisa- beskrevne operationelle 1gs-
toriske sikkerhedsforanstaltninger, hvorefter ning - som sikrer efterle-
denne risikovurdering samt beskrivelse af sik- velse af reglens formal -
kerhedsforanstaltningerne foreleegges den data- ogsa vil blive set som efter-
ansvarlige til godkendelse. levelse af reglens bogstav.
10. GDPR Det er i praksis ikke muligt at forhandle indivi- Ja.
Forhandling af da- art. 26 duelle databehandleraftaler - eller individuelle
tabehandleraftaler og 28 aftaler om delt dataansvar - med store internati- | Visse initiativer er ikke
(og aftaler om delt onale aktgrer. Som eksempler pa sadanne akto- iveerksat pa grund af disse
dataansvar) med rer kan naevnes Microsoft og Facebook, men der udfordringer.
internationale ak- findes mange andre, primert amerikanske, aktg-
tgrer, hvor styrke- rer, hvor tilsvarende udfordringer gor sig geel- Erhvervslivets EU- og Regel-
forholdet mellem dende. forum har i anbefalingskata-
parterne er ulige loget af 22. juni 2020 pape-
Bade pa dansk og europeaisk niveau savnes der get en lignende problemstil-
opmarksomhed pa disse problemer, da dét at ling (GDPR 3: Udfordringer
skrifte aktor ikke altid er en reel valgmulighed. ved brug af cloud-tjenester),
og Regeringen har svaret, at
Datatilsynet i 2021 forven-
ter at kunne offentliggore
en vejledning om cloudtje-
nester.
ANMELDELSE AF BRUD PA PERSONDATASIKKERHEDEN
11. GDPR Alle databrud skal anmeldes til Datatilsynet uden | Ja.
Minimumsgreaense art. 33 ungdig forsinkelse og inden 72 timer, medmindre
for anmeldelse af ”det er usandsynligt, at bruddet pa persondatasik- | Der savnes vejledning om
simple databrud: og kerheden indebeerer en risiko for fysiske personers | forstdelsen af betragtning
Fokus pa tab af for- rettigheder eller frihedsrettigheder”, jf. GDPR art. | 85 (”tab af fortrolighed for
trolighed og under- | GDPR 33. oplysninger, der er omfattet
retning af de regi- art. 34 af tavshedspligt”) i forhold
strerede I henhold til betragtning 85 kan et brud, ”hvis til vurderingen af, hvornar
det ikke handteres pd en passende og rettidig ”det er usandsynligt, at
mdde”, pafgre skade sdsom “tab af fortrolighed
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for oplysninger, der er omfattet af tavshedspligt”.
Finansielle virksomheder er underlagt tavsheds-
pligt i henhold til § 117 i lov om finansiel virk-

somhed, hvorfor alle ikke-offentligt tilgeengelige
oplysninger om kunder betragtes som fortrolige.

I henhold til GDPR art. 34, skal den registrerede
underrettes, safremt bruddet indebeerer hgj ri-
siko for fysiske personers rettigheder og friheds-
rettigheder. Dette indebeerer i praksis, at der
skal underrettes om alle brud, medmindre for-
hold i art. 34, stk. 3, er til stede. Der er umiddel-
bart ingen holdepunkter for at lade vurderingen
bero pa de konkrete konsekvenser ved tabet af
fortrolighed.

bruddet pa persondatasik-
kerheden indebeerer en risiko
for fysiske personers ret-
tigheder eller frihedsret-
tigheder”, jf. GDPR art. 33.

Det ville lette GDPR-byrden,
hvis konsekvenserne ved
tab af fortrolighed kunne
indga i bade vurderingen af
pligten til at anmelde (art.
33) og i vurderingen af plig-
ten til at underrette (art.
34) og/eller hvis der indfe-
res en generel bagatel-
greaense, sdledes som Er-
hvervslivets EU- og Regelfo-
rum har foreslaet i anbefa-
lingskataloget af 22. juni
2020 (GDPR 6: Minimums-
graense for anmeldelse af
simple databrud til Datatil-
synet), og som Regeringen
har forpligtet sig til at un-
dersgge.

KONSEKVENSANALYSE VEDRORENDE DATABESKYTTELSE
12. GDPR Konsekvensanalyser er i praksis meget ressour- Ja.
Ressourcetunge art. cetunge at udarbejde.
konsekvensanaly- 35
ser Den dataansvarlige skal i henhold til GDPR art.
35, stk. 9, indhente ”hvis det er relevant, de regi-
streredes eller deres repraesentanters synspunkter
vedrgrende den planlagte behandling”.
Det er i praksis vanskeligt at afgere, hvornar
pligten i art. 35, stk. 9, finder anvendelse, og
hvordan den faktisk skal efterleves. Herunder er
det vanskeligt at afggre, hvor meget information
de registrerede eller deres repraesentanter skal
modtage om den pateenkte behandling, ikke
mindst henset til den dataansvarliges forretning
(nye forretningsomrader) og konkurrenceretlige
position.
KRAV OM FORUDGAENDE TILLADELSE
13. GDPR Det er i praksis kompliceret at kvalificere, hvor- Ja.
Nationale regler art. nar et register er oprettet med det primeere for-
om advarselsregi- 36, mal at: “advare andre mod forretningsforbindel- Vejledningen bgr udbygges
stre stk. 5 ser med eller ansettelsesforhold til en registre- med eksempler.
ret”.
og
I Datatilsynets vejledning fra november 2019 er
DBL der derfor behov for at udbygge afsnit 1 ("Hvor-
§ 26, nar er der tale om et advarselsregister?”) med
stk. 1, flere konkrete eksempler.
nr. 1
TREDJELANDSOVERFORSLER
14. GDPR Dommen fastsldr, at EU-Kommissionens SCCs fra | Ja.
Tredjelandsover- art. 2010 fortsat er gyldige og derfor fortsat kan
forsler i lyset af sag | 46 finde anvendelse pa overforsler til tredjelande Efter Schrems II-dommen

C-318/11, Schrems
II.

uden for EU.

kreever anvendelsen af SCCs
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Dommen fastslar imidlertid ogsa, at eksportorer
af personoplysninger (dataansvarlige i EU), der
anvender Kommissionens SCCs, sammen med im-
portgren (den dataansvarlige eller databehandle-
ren i et land uden for EU) skal foretage en kon-
kret vurdering af, om lovgivningen i det land,
personoplysningerne overfegres til, muliggoer, at
importgren reelt kan efterleve de krav (fx efter-
levelse af dataeksportgrens instruks), der stilles
i standardkontraktbestemmelserne.

Denne vurdering kreever, at dataeksportgren har
meget stor indsigt i importlandets lovgivning.

stor indsigt i importlandets
lovgivning.

Det er derfor gnskeligt med
en konkret og operationel
udmelding fra Datatilsy-
net/Det Europaeiske Databe-
skyttelsesrad; gerne i form
af en positiv (eller negativ)
liste over lande/leverandg-
rer, der fremover kan over-
fores persondata til pa
grundlag af SCCs.

Erhvervslivets EU- og Regel-
forum har i anbefalingskata-
loget af 22. juni 2020 ogsa
papeget denne problemstil-
ling (GDPR 4: Overfgrsel til
tredjelande), hvor tilbage-
meldingen fra Regeringen
har veret, at Datatilsynet i
regi af Det Europaiske Da-
tabeskyttelsesrad er i gang
med at analysere konse-
kvenserne af dommen.

DATATILSYNETS VIRKSOMHED

15.

Manglende trans-
parens om Datatil-
synets praksis, her-
under hvilke sager
der indstilles til
bgde i det straffe-
retlige system

DBL
§33

Datatilsynet offentligger pa sin hjemmeside afgp-
relser truffet pa baggrund af henholdsvis klager
og tilsyn. Det er dog kun afggrelser, som skgnnes
at have principiel karakter og/eller videreraek-
kende betydning, som offentligggres.

Det er imidlertid ogsa relevant at offentliggore
afggrelser, som ikke ngdvendigvis har principiel
karakter og/eller videreraekkende betydning.

Det er iseer problematisk, at Datatilsynet ikke of-
fentliggor alle sager, som indstilles til bgde i det
strafferetlige system. Den manglende offentlig-
gorelse gor det vanskeligt at fa indblik i, hvad
Datatilsynet (i indstillingen til anklagemyndighe-
den) har lagt veegt pa ved fastseettelse af bgdens
storrelse.

Nar straffesagen er afsluttet, er det fortsat ikke
offentligt tilgeengeligt, hvordan bgdens stgrrelse
er beregnet (procent af omseaetningen), og sags-
behandlingen ved politi og domstole er desverre
ofte lang, hvilket yderligere medvirker til, at det
er sveert at skabe overblik over praksis i forhold
til bedeniveau.

Ja.

Det er hensigtsmaessigt, at
Datatilsynet skaber yderli-
gere transparens om sin af-
gorelsesvirksomhed, sdledes
som ogsa Erhvervslivets EU-
og Regelforum har foreslaet
i anbefalingskataloget af 22.
juni 2020 (GDPR 2: Behov
for stgrre gennemsigtighed
om Datatilsynets praksis),
og som Regeringen har til-
kendegivet at ville folge.

--00000--

Justitsministeriet har ifglge procesplanen for den nationale evaluering ivoerksat

en bred erfaringsindsamling med det formdl at "kaste noermere lys over de kon-
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krete situationer, der ifglge interessenterne er uklare, nér databeskyttelsesreg-
lerne skal efterleves i praksis” samt at "formidle mulige lzsninger og eventuel vej-

ledning om konkrete problemstillinger”.

Ncervcerende haringssvar har specifikt kastet lys over den finansielle sektors scer-
lige udfordringer med en forhdbning om, at Justitsministeriet nu vil arbejde videre
med sektorens scerlige problemstilinger - meget gerne i et selvstcendigt spor i

den nationale evaluering.

For s& vidt angdr samspilsproblemerne mellem GDPR og den finansielle EU-lovgiv-
ning er udfordringerne ens for alle finansielle virksomheder i EU, hvorfor lgsninger i
sidste ende skal findes p& EU-niveau, hvilket Justitsministeriet og Datatilsynet mé
hjcelpe med at sikre. For s& vidt angér de avrige problemstillinger kan mange
emner afhjeelpes nationalt, hvilket forndbentlig vil ske som en udigber af evalue-

ringen.

Finans Danmark stér naturligvis il rddighed for yderligere dialog, hvis bemacerknin-
gerne ovenfor giver anledning til spargsmal eller kommentarer.

Med venlig hilsen

Mette Ravn

Direkte: 30161136
Mail: mra@fida.dk
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