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Bankerne
viser vejen

Danmark er et digitalt foregangsland. Data fra Europa-Kommissionen bekraefter,
atvi har den mest digitale gkonomi og det mest digitale samfund i EU, jf. figur 1. Vier
it-parate, og vores offentlige og private sektor er blandt de mest digitale - ikke bare
i Europa - menihele verden.

Digitaliseringen har i stigende grad haft betydning for béade vores dagligdag og for
erhvervslivets produktion og konkurrenceevne. Digitaliseringen har givet mulighed
for helt nye forretningsmodeller og produkter til gavn for veekst og udvikling i hele

samfundet. Det er veldokumenteret, at digitalisering er forbundet med langsigtede

Figur 1. Europa-Kommissionens indeks for digitalt samfund, 2021
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De stablede sgjler viser rangeringen af lande i EU som en samlet vaegtet score af
Europa-Kommissionens Digital Economy and Society Index, DESI, maling.
Kilde: Europa-Kommissionen
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Bankerne blev digitaliseret

allerede i1960'erne som
en aof de forste sektorer
i Danmark

produktivitetsgevinster bdde p& makrogkonomisk niveau og pd virksomhedsni-
veau.! Under Corona-krisen har digitaliseringen taget il i styrke, og hgjt digitalisere-

de gkonomier har klaret sig bedre end mindre digitaliserede lande.?

Den finansielle sektor — og seerligt bankerne?® - er i mange ar gdet forrest i digitali-
seringen ud fra et enske om at gere det nemmere at vaere bankkunde og samtidig
holde omkostningerne nede. Engang skulle vi ned i filialerne for at klare vores ban-
kopgaver. | dag klares de fleste bankforretninger ved fé& klik p& computeren, talb-
letten eller mobiltelefonen, nér det passer den enkelte bedst. Samtidig foretraekker
mange fortsat personlig r&dgivning i bankfilialen eller via onlinemader, nér banken
skal hjeelpe med de store valg i livet, som kab af nyt hus eller bil. Mélet er og har vee-
ret at sikre bankkunderne en lettere hverdag - og det er sket.

Milepaele i bankernes digitale tilbud til kunderne

Bankerne blev digitaliseret som en af de forste sektorer. Allerede i 1960'erne be-
gyndte bankerne at benytte EDB i deres forretning, s& man f.eks. kunne behandle
checks elektronisk, og de farste pengeautomater, hvor kunderne kunne betjene sig
selv, sd allerede dengang dagens lys. | 1970'erne kom der online-terminaler i filialer-
ne. Dankortet blev lanceret 1983, og med lanceringen fik danskerne et alternativ til
kontanter, bankbgger og checks.

Herefter fulgte de forste muligheder for, at kunderne kunne ordne deres bankfor-

retninger hiemmefra via telefonen. Man kunne eksempelvis f& oplyst sin saldo over

' Anderton, Robert, Valerie Jarvis, Vincent Labhard, Julian Morgan, Filippos Petroulakis og Lara Vivian, Virtually
everywhere? Digitalisation and the euro area and EU economies, ECB Occasional Paper Series, No. 244, June
2020.

2 Digitaliserede okonomier har klaret sig bedre gennem pandemien, Nationallbanken, 2021.

3 | denne analyse benyttes banker som en samlet betegnelse for banker, sparekasser og andelskasser.

telefonen. 1 1990erne lanceredes homebanking som et nyt selvbetjeningstilbud til
de kunder, der havde adgang til en hjiemme-pc med modem, og det fik ligeledes

meget hurtigt en betydelig udbredelse.

I'slutningen af S0erne kom de farste netbanker, hvor kunderne via internettet kunne
f& et overblik over deres konti og overfere penge, uanset hvor i verden de befandt
sig. Neeste skridti den teknologiske udvikling var i 1998 med online- veerdipapirhan-
del. 1 2010 kom den ferste mobillbank og den feelles elektroniske identifikationslas-
ning, NemlID, s& dagens lys. | 2013 kom MobilePay p& gaden. MobilePay flyttede
danskernes brug af kontanter over p& mobilen og skabte nye betalingsmuligheder

i bdde den fysiske handel og nethandlen.

| 2014 blev det muligt at betale kontaktlgst med Mastercard og VISA-kort, og i 2015
fulgte dankortet efter, hvilket har gjort betalinger bé&de hurtigere og mere sikre. De
kontaktlase betalinger blev taget hurtigere imod i Danmark end noget andet sted i
verden, og i dag er flere end tre ud af fire transaktioner med betalingskort kontakt-
lpse. Siden er der kommet flere nye betalingsmuligheder p& gaden, f.eks. Apple Pay

og Google Pay.

| 2016 kom investeringsrobotter p& markedet og fra 2018 blev det muligt at se konti
pd& tveers af bankerne og f& et samlet overblik over sine konti i alle banker. 1 2021 har
bankerne sammen med det offentlige lanceret en ny digital identitetslasning, MitID -
her bidrager bankerne med 1 mia. kroner. Der er ogsé et feelles nordisk clearinghus
for betalinger under etablering. Sé& digitaliseringen stopper ikke her. Fokus i fremti-
denvilfortsatveere at udvikle nye Il@sninger, der gor det smartere og enklere atveere

kunde ibankerne.


http://www.nationalbanken.dk/da/publikationer/Sider/2021/08/Digitaliserede-oekonomier-har-klaret-sig-bedre-gennem-pandemien.aspx
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Digitaliseringen gor os
stadigt mere sdrbare
overfor svindel og
cyberangreb

Otte idéer til at styrke
digitaliseringen og nedbringe

Udvikling og svindel - to sider af samme mont

Digitaliseringen har skabt vaskst og udvikling i hele samfundet. Det gor os alle ri-
gere. Men monten har en bagside. For det gor os ogsé sdérbare over for svindel og
cyberangreb. |1 2020 udgjorde tab, som fglge af digital svindel med betalinger, 370
mio. kroner, mens tabet for 1. halvér 2021 var pé knap 200 mio. kroner.

Bankerne arbejder lzbende med at forbedre deres metoder til at beksempe svin-
del. Det geelder bade i forhold til investeringer i avancerede sikkerhedssystemer,
som beskytter kunderne mod svindel, og i forhold til oplysning af hensigtsmaessig
digital adfeerd hos den enkelte kunde. Heldigvis lykkes det ofte at forhindre svindel.
Bankerne forhindrede 185 mio. kroner i at blive stjdlet i 1. halvér 2021, hvilket svarer til,
at 60 procent af svindelforsggene indrapporteret til Finans Danmark blev afveerget.
Endvidere samarbejder bankerne pé& tveers af andre sektorer og myndigheder om
at sikre en sikker og effektiv digital infrastruktur. Senest med lanceringen af det nye
digitale ID, MitID, som skal aflese NemlD. Det er det storste offentlig-private it-pro-
jekt til dato og skal styrke vores digitale sikkerhed og gore os klar til fremtiden. Ban-

kerne har sammen investeret 1 mia. kroner i MitlD.

Bankerne gnsker fortsat at bidrage til, at det danske samfund kan gribe mulighe-
derne ved den stigende digitalisering. Finans Danmark preesenterer derfor otte til-
tag og forslag, som skal styrke digitaliseringen og nedbringe svindelen, til gavn for
den enkelte dansker og samfundet.

svindel med betalinger
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1 Lettere bankskifte
med eBankskifte
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Danskerne er glade
for at betale digitalt

Etaf de omréder, hvor digitaliseringen er tydeligst, er, nér viveelger betalingsmdéde.
Over en arreekke er der sket et skifte fra fysiske betalinger i form at kontanter og
checks til digitale betalingslasninger med kort og mobil. Brugen af kontanter er i
mange &r faldet, og kun en ud af seks betalinger sker i dag med kontanter, hvor
det for 15 &r siden var omtrent halvdelen af danskernes betalinger, der skete med

sedler og monter.

Mest populaert er betalinger med kort, der udger ca. 75 procent af betalingerne i fy-
sisk handel. Hver dansker benyttede i gennemsnit sit betalingskort 379 gange i 2020
sével fysisk som online, og vi er dermed det land | EU, hvor betalingskort bliver brugt
mest, jf. figur 2. En af grundene til, at danskerne er s& glade for betalingskort, er bl.a.,
atbankerne pd et tidligt tidspunkt gik sammen om at udvikle et nationalt betalings-
kort, Dankortet, som blev lanceret i 1983. | dag er Dankortet stadigvaek populeert,

men ogsd internationale betalingskort som Visa og Mastercard benyttes flittigt.

Figur 2. Gennemsnitlig antal kortbetalinger pr. indbygger, 2020
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Bankerne har ogsé gjort det muligt for kunderne at betale og overfere penge med
mobiltelefonen, og det har danskerne i den grad taget til sig. MobilePay er en af de
mest populeere apps pd danskernes mobiltelefoner, og 4,3 mio. danskere haridag
betalingsappen pdé deres mobiltelefon. Langt hovedparten af danskerne under 60
ar har MobilePay, men ogsd de eeldre er blevet glade for appen, jf. figur 3. Andelen
af MobilePay-brugere i aldersgruppen 75 -105 é&r er séledes pé f& &r steget fra naer-
mest ingenting til nu at udgere 34 procent af aldersgruppen.

Figur 3. MobilePay-brugere fordelt pd alder
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Kun en ud af seks
petalinger skeri dag
med kontanter

Antallet af MobilePay-transaktioner og veerdien heraf er steget stet lige siden ap-
pen blev introduceret i 2013. | 2020 overferte danskerne 125 mia. kroner gennem
MobilePay fordelt p& 355 mio. transaktioner, neesten en million transaktioner om da-
gen, jf. figur 4 og 5. Den flotte udvikling er fortsat | 2021 og i 3. kvartal 2021 blev der
gennemfart et rekordhejt antal MobilePay-transaktioner pé& knap 113 mio., svarende

til 1,2 mio. transaktioner om dagen.

MobilePay benyttes ikke bare til overfersler mellem privatpersoner, men ogsd i sti-
gende grad til betalinger i fysiske forretninger og ikke mindst pé internettet. Over
190.000 virksomheder og welbshops tilbyder sdledes betaling med MobilePay og
veaeksten i antallet af virksomhedstransaktioner var i 1. halvér 2021 45 procent sam-

menlignet med samme periode i 2020.

Figur 4. Veerdi af overfgrsler med MobilePay
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Figur 5. Antal transaktioner med MobilePay
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Digitaliseringen
af betalingsmarkedet
er drevet af kundernes

eftersporgsel

De fleste banker giver endvidere mulighed for at betale med de nye mobilbetalings-
lesninger, Apple Pay og Google Pay, som er en nem og sikker méde at gennemfaere
betalinger pd i butikker og pd internettet. Derudover tilbyder bankerne deres kun-
der flere automatiske Igsninger til betaling af regninger og mulighed for betalinger

og overbliki netbanken.

Digitaliseringen af betalingsmarkedet er en udvikling, hvor bankerne tilbyder hurti-
ge og nemme betalingslgsninger drevet af kundernes efterspargsel. En underse-
gelse fra Finans Danmark viser, at 92 procent af danskerne i stor eller meget stor
grad er tilfredse med udbuddet af betalingslesninger, jf. figur 6. Samme grad af til-
fredshed sesien undersggelse fra Danmarks Nationalbank.

Figur 6. Danskerne er tilfredse med udbuddet af betalingslgsninger

I'hvilken udstraekning synes du, at de betalingsmetoder, der eksisterer i dag,
ud over kontanter, opfylder dine behov?

B | meget stor udstraskning
B | stor udstraekning

B Hverken-eller

| |ille udstraskning

I meget lille udstraekning

Kilde: Epinion for Finans Danmark

* Der bliver leengere mellem kontantbetalinger, Danmarks Nationalbank, 2020.

Digitale betalinger gor det billigere for samfundet

Det er ikke bare den enkelte dansker, som har glaede af brugervenlige betalings-
l@sninger. Betalingsrédets seneste analyse viser, at de samfundsmeessige omkost-
ninger i perioden fra 2009 til 2016 er naesten halveret, jf. figur 75 Det er et fald p& over
7 mia. kroner i 2016 sammenlignet med 2009. Det er kommet bade forbrugere, bu-
tikker og banker til gode.

Figur 7. Samfundsmaessige omkostninger ved betalinger
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Kilde: Betalingsradet og Danmarks Nationalbank

At opgere samfundsmaessige omkostninger ved betalinger er et stort og tidskrae-
vende stykke arbejde. Der er derfor ikke lavet nogen omkostningsundersegelse si-
den 2016. En fortsat innovation og digitalisering af betalingerne siden sidste under-
spgelse md forventes at have mindsket de samfundsmaessige omkostninger ved
betalinger yderligere. Det gaelder eksempelvis i forhold til konto til konto-overfersler,
hvor betalingstiden er blevet kortere, efter at over 4 mio. danskere har skiftet nggle-
kortet til NemID ud med en app. Danskernes egede brug af kontaktlese betalinger
med kort i fysisk handel siden 2016 er ogsd en faktor, som peger i retning af lavere

samfundsmaessige omkostninger i dag.

5 En neermere beskrivelse af Betalingsradets analyser om omkostninger ved betalinger er beskrevet pd
www.nationalbanken.dk


http://www.nationalbanken.dk/da/publikationer/Documents/2020/02/ANALYSE__Nr 3_Der bliver længere mellem kontantbetalinger.pdf
http://www.nationalbanken.dk/da/bankogbetalinger/betalingsraad/Sider/Tema_Omkostninger-ved-betalinger-i-DK.aspx

En velfungerende betalingsinfrastruktur er en forud-
seetning for et velfungerende betalingsmarked

De fleste af os betaler i vores netbank, med vores betalingskort og mobiltelefon
uden at teenke over, hvordan pengene rent faktisk bliver flyttet fra en konto til en
anden. S&dan skal det ogsd veere, og det er et udtryk for, at kunderne har tillid til,
at betalingerne foregdr sikkert og effektivt, hvilket er afgerende for et velfunge-
rende samfund.

Den danske finansielle infrastruktur for detailbetalinger er et komplekst netveerk
af systemer, der muligger, at kunder, virksomheder og det offentlige kan udveksle
betalinger med hinanden, feks. i fysiske butikker, p& internettet eller til hinanden. |
denne infrastruktur, som finansieres af banksektoren og udvikles og vedligeholdes
af de danske banker og Nationalbanken, foretages i gennemsnit betalinger for 42
mia. kroner hver bankdag.

Danmark har en effektiv og robust betalingsinfrastruktur, hvor driftsstabilteten er
hgj, og der sjeeldent opleves forstyrrelser i udvekslingen af betalinger. National-
banken konkluderede sdledes i maj 2021, at Danmark har en sikker, effektiv og ro-
bust betalingsinfrastruktur® Nationalbanken vurderer, at infrastrukturen i hej grad
efterlever internationale standarders krav til organisering, risikostyring og bered-
skab. Betalingsinfrastrukturen udvikles lpbende og eksempelvis var Danmark et
af de forste lande i verden til at introducere straksbetalinger i 2014. Straksbetao-
linger er modtageren i haende f& sekunder efter overfgrslen er foretaget, og kan

foretages degnet rundt alle drets dage. Straksbetalinger anvendes til netbank-

8 Se Overvagning af den finansielle infrastruktur, Nationalbanken 2021.
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Danmark har en effektivog
robust betalingsinfrastruktur,
hvor driftsstabilteten er hgj

og der sjeeldent opleves
forstyrrelser i udvekslingen
af betalinger

Finans Danmark har besluttet en
sektorplan for fremtidens betalings-
infrastruktur, som skal gere det lettere
for virksomheder og kunder

at betale iNorden

overforsler og betalinger via MobilePay for i gennemsnit 1,7 mia. kroner pd& daglig
basis. Straksbetalinger har betydet en klar forbedring af den enkelte kundes og
virksomheds mulighed for hurtigt at f& betalt deres regninger, overfere penge til

familiemedlemmer eller hurtigt dele en regning.

Bankerne hviler ikke p& laurbeerrene og i disse ar undergdr betalingsinfrastrukturen
en yderligere modernisering og harmonisering. Finans Danmark har besluttet en
sektorplan for fremtidens betalingsinfrastruktur, som skal gere det lettere for virk-
somheder og kunder at betale i Norden. Samtidig fares Danmark op pé de nyeste
betalingsstandarder, som ger det nemmere at lave betalingslesninger pd tveers
af Norden og potentielt ogsé i resten af Europa. Eksempler p& mulige fremtidige
brugssituationer vil veere en dansk MobilePay-bruger, som ensker at foretage en
betaling il f.eks. en Swish-brugeriSverige. Etandet eksempel vil veere en dansk virk-
somhed, som gnsker at sende en straksbetaling til en europaeisk samarbejdspart-
ner.Ud over dette kan helt nye lgsninger udvikles, eksempelvis til regningsbetalinger.
Den danske banksektor investerer herved kraftigt i en fortsat modernisering af de
systemer, som skal gere det nemmere for danskere at udfere deres betalinger. Det
skal fremtidssikre betalingsinfrastrukturen, s& danskerne ogsd i fremtiden har ad-

gang til sikre og effektive betalingslasninger.



http://www.nationalbanken.dk/da/publikationer/Documents/2021/05/Rapport_Nr.%203%20-%20Overv%C3%A5gning%20af%20den%20finansielle%20infrastruktur%20-%20Endelig%20version.pdf

N\

\

I

7

Digitalisering bidrager
til oget konkurrence og
innovation

Digitaliseringen har ikke alene gjort det nemmere for danskerne at veere bankkun-
der og betale, det har ogsd gjort det nemmere at skifte bank. | 2014 etablerede de
danske banker en digital lgsning, 'e-engagement, som benyttes af bankerne til at
overfere kundens engagementer digitalt mellem hinanden. Danmark er det eneste
land i EU, der har et sédant system, som gar det hurtigt, nemt og sikkert for kunderne
at skifte bank. Ekspeditionstiden for et bankskifte er nedbragt betydeligt, siden sy-
stemet giki luften i 2014, og flere undersegelser viser, at danskerne er tilfredse med

mdéden, hvorpé deres bankskifte er forlgbet.”
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At Danmarker et digite
samfund, understatter 09
fremmer en hgj grad af
gennemsigtighed pd
detfinansielle marked

7 Se rapporten Kundemobiliteten pd det danske bank- og realkreditmarked, Finans Danmark, august 2021.
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http://www.finansdanmark.dk/tal-og-analyser/konkurrencen-i-den-danske-banksektor

At Danmark er et digitalt samfund, understetter og fremmer ogsé en hej grad af
gennemsigtighed pd& det finansielle marked. Der findes i Danmark en reekke for-
skellige online-portaler til sammenligning og indhentning af priser fra forskellige
banker, hvilket er med til at skabe gennemsigtighed og age forbrugernes informati-
onom markedet. Det geelder f.eks. prisportalen Pengepriser.dk, der drives af Finans
Danmark i samarbejde med Forbrugerréidet Teenk, og prisportalen Tjek Boliglén,
der drives aof Finanstilsynet. P& den mdade kan forbrugeren skabe sig et overblik over
priserne i markedet og vurdere deres egen situation. Det er til gavn for mobiliteten
og konkurrencen.

Bankerne investerer i fintech og innovation

| 2016 blev Copenhagen FinTech etableret med Finans Danmark som en af stifter-
ne, og Finans Danmark har lige siden aktivt understgttet organisationen. Visionen
er at skabe en dansk FinTech hub i topklasse og et gkosystem, der skal understotte
Danmarks ferende position inden for udviklingen af digitale, finansielle lgsninger og
skabe de optimale rammebetingelser for den fortsatte udvikling af FinTech i Dan-
mark. Lige fra starten har Copenhagen Fintech testet en bred vifte af koncepter og
ideer for at genteenke startup-dreven cluster-udvikling. Antallet af virksomheder er
i perioden 2015-2021 steget fra ca. 70 til ca. 290 fintech startups. | 2021 er der fore-
lobig investeret over seks milliarder kroner i fintech startups etableret af danskere.
Copenhagen Fintech er historien om at opbygge et levende og steerkt okosystem
med startups som drivkraft og centrum.

Finans Danmark er ogsé en af parterne bag Digital Hub Denmark, som er et offent-
ligt-privat partnerskalb mellem staten, Dansk Industri, Dansk Erhverv og Finans Dan-
mark. Digital Hub Denmark skal bidrage til, at Danmark er blandt de ferende digito-
le vaekstmiljger i Europa. Tanken bag partnerskabet er isser at markedsfere danske

digitale styrkeposition i udlandet og tiltraekke talenter og investeringer til Danmark.

22
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Visionen bag Copenhagen
Fintech er at skabe et gkosystem,
der skal understotte Danmarks
forende position inden for
udviklingen af digitale

finansielle lpsninger




Bankerne samarbejder
med det offentlige om
digitaliseringen af
Danmark

Et vigtigt skridt for digitaliseringen af den offentlige sektor i Danmark var lance-
ringen af den faelles elektroniske identifikationslegsning, NemlD, i 2010. NemID blev
udviklet pé& baggrund af et samarbejde mellem bankerne og den offentlige sektor.

Samarbejdet om NemlID har haft afggrende betydning for den digitale udvikling, vi
har seti Danmark de seneste 10 ér. Det har vaeret en forudsastning for, at vi har kun-
netudvikle og udbrede altlige fra det digitale kerekort, coronapasset og til godken-
delse af betalingerinethandelen. Deteri EU unikt med et digitalt 1D, som kan bruges
bdade tilnetbank, hos laegen, pd adskillige private virksomheders hjemmesider og til
kommunikationen med det offentlige i det hele taget. Det gor detnemmere atagere

digitalt b&ide som bankkunde og som borger.
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Neml|D har haft
afggrende betydning
for den digitale udvikling,

Vi har seti Danmark
de seneste 10 ér
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| dag anvender 5,3 mio. borgere NemID og i september 2021 var der mere end 80
mio. transaktioner med NemID. Derudover har 4 mio. borgere installeret nogleap-
pen, som er blevet en keempe succes, jf. figur 8. Appen er udviklet og betalt af ban-

kerne, og er populeer bé&de blandt de yngre og de aeldre.

Figur 8. Antal brugere af NemID-nggleapp

mio.
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) /

April 2018 Januar 2019 Januar 2020 Januar 2021 November 2021

Kilde: Nets

Det gode samarbejde om NemlD er fortsat med MitID, som er det nye digitale 1D,
som blev lanceret i oktober 2021. MitlD er det sterste offentlig-private it-projekt til
dato og skal styrke vores digitale sikkerhed og ggre os klar til fremtiden. Med MitlD
styrker vi det digitale Danmark og sikrer, at vi fortsat kan faerdes trygt pdé nettet med
vores digitale ID. MitID er udviklet og ejet i et unikt partnerskalb mellem det offentlige
og bankerne for at sikre, at man ogsd fremover kun skal bruge ét digitalt ID, uanset

om man logger pd sin bank eller pé f.eks. borgerdk

Bankerne er traekhesten i udbredelsen af MitlD. Det er nemlig gennem bankernes
net- eller mobilbank, at kunderne bliver flyttet over p& MitlD. Der er ingen andre
NemlID-tjenester, der udger et lige sé stort treekplaster som bankernes net- og mo-
bilbanklgsninger. Det er en essentiel del af den danske digitale infrastruktur, som
bankerne er glade for at samarbejde med det offentlige om. Bankerne bruger i stor-

relsesorden 1 mia. kroner pé& udvikling og drift af MitlD.

Finans Danmark har ogsé pd& andre omrdder understgttet det digitale samfund
feks. med bidrag til digital tinglysning. Og der er flere gode historiske eksempler pd&
l@sninger, som har forbedret processer og styrket digitalisering til gavn for borgere
og virksomheder, feks. NemKonto, eSkatData og e-bolighandel, der binder alle ak-
torerien ejendomshandel sammen og deler handlens dokumenter digitailt.
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Forslag til styrkelse af
digitalisering af samfundet

For at styrke udviklingen af det digitale samfund yderligere har Finans Danmark en
reekke forslag til, hvordan vi kan blive endnu bedre til at udnytte de digitale mulighe-

der til gavn for veekst og udvikling af samfundet:

2.
@

1 Lettere bankskifte
med eBankskifte

Finans Danmark ensker at gere det endnu lettere for kunderne at skifte bank.
Bankerne kigger derfor fra naeste ér p& muligheden for at udvikle en ny digitall
lpsning, der er en overligger til den nuveerende lgsning e-engagement, der al-
lerede ggr det lettere at skifte bank. Den nye Igsning, som kaldes eBankskifte,
skal designes sd en bankkunde — med eksempelvis MitlD - kan give samtykke
til, aten hvilken som helst dansk bank kan traekke et overblik over den potentiel-
le kundes nuveerende engagement i en hvilken som helst anden dansk bank.
Det vil sikre, at ingen oplysninger bliver tabt, og de manuelle tastefejl elimine-
res. Det betyder, at kunden vil kunne f& et tilbud fra en ny bank pd et fuldstaen-
digt grundlag. Samlet set vil kunden opleve bdade, at rédgivningen bliver endnu

bedre, og at processen bliver hurtigere og nemmere.

Baggrund

| 2014 lancerede den danske finanssektor en unik digital lgsning med det for-
mdl atgere det nemmere og hurtigere for forbrugerne at skifte bank. Deter lyk-
kedes. Hvert &r skifter omkring 200.000 danskere bank, og tiden, det tager, er
drastisk nedbragt fra 2-3 mdéneder til 2-3 uger i langt de fleste tilfeelde. Det har
bidraget til mere konkurrence i sektoren og stor tilfredshed blandt kunderne. |
forbindelse med bankskifte i dag bruger mange kunder tid pé at fremskaffe
oplysninger om konti, depoter, kort, pension, I&in og betalingsserviceaftaler, ndr
de indleder en dialog med en potentiel ny bank. Det kan vaere tidskraevende
for kunden, og ved fejl, kan processen med bankskifte traeskke ud. Det vil den
nye l@sning forbedre.
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FORSLAG TIL STYRKELSE
AF DIGITALISERINGEN AF SAMFUNDET

By

2 Feelles offentligt/privat
digitaliseringsforum

Finans Danmark foresldr, at der etableres et tveergdende offentligt/privat fo-
rum, der har til formdl at identificere en portefolie of projektidéer til offentlige/
private digitaliseringspartnerskaber pd tveers af hele den offentlige sektor.
Det kunne f.eks. veere samarbejde om digitaliseringen af sociale ydelser, insol-

vensprocedurer, diverse brancheindberetninger og andre omréder.

Baggrund

Det vil kunne give betydelige effektiviseringsgevinster og bedre service til bor-
gere og virksomheder, hvis digitaliseringen styrkes f.eks. via nye feelles platfor-
me og bedre datadeling. | Norge har man etableret et stéende samarbejdsfo-
rum om vigtige digitale processer i det norske samfund mellem det offentlige
og bankerne, som kommer med forslag til feelles projektinitiativer.
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FORSLAG TIL STYRKELSE
AF DIGITALISERINGEN AF SAMFUNDET
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3 Digitalisering af

bobehandling

Finans Danmark foreslér, at alle processer mellem aktererne vedrerende
pbobehandling digitaliseres. Lasningen skal samle alle aktgrer i bobehand-
lingsprocessen (de efterladte, skifteretterne, bobestyrere, pengeinstitutter,
forsikring- og pensionsselskaber, offentlige myndigheder mfl] i én central
borgercentreret digital losning. Lesningsforslaget indebaerer etablering af en

feelles it-platform og forudsaetter lovaendringer.

Baggrund

Den nuveerende gennemsnitlige behandlingstid for et dedsbo er op til ca. 250
dagef alt afhaeengig af skiftetype og retskreds. Processen involverer mange
aktarer og er preeget af manuelle og papirtunge opgaver, som er tidskrasven-
de, og som for de pdrgrende kan virke uoverskuelige.

8 Domstolsstyrelsen
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FORSLAG TIL STYRKELSE
AF DIGITALISERINGEN AF SAMFUNDET ,’

Manglen pd& kvalificeret
arbejdskraftifintechmiljget
er en barriere for udvikling
aof digitale finansielle
lesninger | Danmark

A

L
Prov Danmark
afi 90 dage

Finans Danmark foreslér sammen med de gvrige organisationer bag Copen-
hagen Fintech Policy,® at Erhvervsministeriet i samarbejde med relevante ak-
terer etablerer en forsegsordning, som ger det muligt for fintech-medarbejde-
re fra udvalgte lande og deres familier at flytte til Danmark i 90 dage, hvor alt
nedvendigt papirarbejde er klaret pé forhdnd. Der stilles en bolig til r&dighed
i perioden, og familier fér tilbud om pladser i f.eks. skole og daginstitutioner og

hjeelp til at finde job til en medrejsende partner.

Baggrund

Det er vanskeligt at rekruttere kvalificeret arbejdskraft til fintechmiljget. Det er
en barriere for udvikling af digitale finansielle Iasninger i Danmark og dermed
for vaekst og udvikling. Forslaget tager afsast i et finsk forseg, som fik 5.300 an-
segninger, hvoraf 60 var investorer og hele 800 var iveerksaettere, som gerne

ville starte deres egen forretning.

¢ Copenhagen Fintech Policy er et samarbejde mellem Finansforbundet, Dansk Industri, Copenhagen
Fintech og Finans Danmark, og fungerer som et politisk talerer for de mange fintech startups og SMVer.
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Med digitalisering
folger digital svindel

Digitaliseringen har skabt vaekst og udvikling i hele samfundet til gavn for borgere,
virksomheder og det offentlige. Men det gor os ogsd sdrbare over for svindel og
cyberangreb.

[1. halvar 2021 var det samlede tab ved svindel med betalinger pd& knap 200 mio.
kroner, jf. figur 9. Set i forhold til 2. halvér 2020 har der veeret en stigning p& knap 20
mio. kroner, svarende til 10 procent. P& drsbasis var der et tab p& 370 mio. kroner
i 2020. Opgorelsen indeholder misbrug med betalingskort samt andre former for

svindel med betalinger, herunder netbank- og investeringssvindel, jf. boks 1.

Figur 9. Betalingssvindel
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1. halvér 2020 2.halvér2020 1.halvéar 2021

B Betalingskortsvindel B Fakturasvindel B Netbanksvindel
B |nvesteringssvindel m Keerlighedssvindel m Direktorsvindel
Betalingskortsvindel offentliggeres kvartalsvist af Danmarks Nationalbank, mens de andre

former for svindel p& halvérlig basis indsamles og offentliggeres af Finans Danmark.
Kilde: Nationalbanken og Finans Danmark.
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De kriminelle anvender meget sofistikerede metoder som fuptelefonopkald, sms'er
og e-mails, samt falske hjiemmesider og opslag pé sociale medier, hvor de forseger

atnarre folk til at udlevere personlige oplysninger og NemID- adgangskoder.

Den mest anvendte metode blandt de kriminelle er at lokke ofrene til selv at gen-
nemfere en betaling til en konto kontrolleret af en kriminel, f.eks. ved at lokke med
attraktive investeringer eller venskab/kaerlighed. UK Finance har i 2021 analyseret
sig frem til, at 70 procent af den svindel, hvor brugerne bliver svindlet til at overfore
penge til de kriminelle, begynder p& de sociale medier.

Bankerne har stor fokus pd at stoppe digital svindel

Den digitale svindel sendrer lsbende karakter, og de kriminelle bliver mere og mere
udspekulerede i deres metoder. Bankerne er derfor oppe pdé tacerne og arbejder
lpbende med at forbedre deres metoder til atidentificere svindel. Det geelder béde
i forhold til de enkelte ansatte, som treenes i at opdage misteenkelige transaktioner,
og ved lgbende investeringer i avancerede sikkerhedssystemer, som forbedrer mu-
ligheden for at beskytte kunderne mod svindel. Derudover har mange banker ind-
fertbegraensninger pd, hvor meget man kan overfere mellem konti pd& en enkeltdag.
Bankerne forhindrede i 1. halvér 2021185 mio. kroner i at blive stjélet, hvilket svarer til,
at60 procent af svindelforsegene indrapporterettil Finans Danmark blev afvaerget.

Det errigtig gleedeligt.

Bankerne bidrager ogsd til den lpbende informationsindsats i samarbejde med
myndigheder, virksomheder og andre organisationer. Derudover deler bankerne

lobende viden med hinanden om cyberangreb og svindel, f.eks. i regi af den Nordi-

99

Bankerne arbejder Iplbende
med at forbedre deres

metoder til atidenti-
ficere svindel
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Boks 1. Forskellige former for betalingssvindel

=

YA
=

Betalingskortsvindel
Omfatter svigagtige transaktioner med fysiske kort, sGsom kon-
tanthasvninger med falske eller stjdline kort; eller svigagtige transakti-
oner, der udferes virtuelt, for eksempel hvor kriminelle foretager online-
betalinger med stjélne kortoplysninger opndet gennem phishing eller
hacking af kortdata.

Netbanksvindel

Omfatter sager, hvor der er sket indbrud eksempelvis ved installation
af hacker-programmer pd brugerens PC, mobil eller tablet, eller hvor
brugeren lokkes til at afgive eller indtaste oplysninger (id, password og
noglekortkoder] til de it-kriminelle p& baggrund af falske mails, smser
eller telefonopkald.

Kzerlighedssvindel

Omfatter svindelsager, hvor borgere har féet frargvet deres penge af
kriminelle, der har lokket dem med falske profiler, der udgiver sig for
at sege venskab og keerlighed og undervejs i dialogen fér offeret til at
overfere penge til den kriminelle.

Investeringssvindel
Daekker over svindelsager, hvor borgere har fdet frargvet deres penge
af kriminelle, der har lokket med falske investeringsmuligheder og pd

den méde far offeret til at overfere penge til dem.

Direktorsvindel

Daskker over svindelsager, hvor en medarbejder bliver narret til at fore-
tage en overfgrsel med virksomhedskontoen. En bedrager ringer eller
sender mail og udgiver sig for at vaere en fremtraedende person inden

for virksomheden (f.eks. direktaren).
Fakturasvindel

Omfatter svindel med falske bankoplysninger pd leverandegrer og frem-
sendelse of falske fakturaer.
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ske Finansielle CERT, som blev oprettet i 2017, og har til formdl at styrke bankernes
cyberforsvar i hele Norden. Derudover har Finans Danmark etableret Cyberallian-
cen, hvor Finans Danmark sammen med Teleindustrien, Danske Rederier, DANVA,
Dansk Energi og Danske Regioner arbejder for at styrke cyber- og informationssik-
kerheden i de samfundskritiske sektorer. Endelig er Finans Danmark ogsé en del

of stifterkredsen og bestyrelsen bag e-maerket, som arbejder for sikker e-handel.

Svindel med betalingskort

Svindel med betalingskorti Danmark har veeret faldende iflere &rog p& bare fem ér

er misbruget faldet med 70 procent. Det er der flere forskellige &rsager til:

* | 2015 blev kontaktles betaling introduceret, hvilket har gjort det van-
skeligere at aflure pinkoder og dermed reduceret svindelen med
stjdine kort.

* Bankerne og deres leverandegrer har de senere ar lgftet niveauet i
deres monitorering af korttransaktioner, og kan dermed i stigende
grad genkende monstre og afvise mistaenkelige korttransaktioner,

inden de gennemfores.

» Samtidig har bankerne gjort det muligt for kortholder selv at spaerre
udvalgte betalingskorti en reekke omréder i verden som for eksem-
pel Sydamerika og Nordamerika, hvor der er hgjere risiko for svindel
med betalingskort.

e | januar 2021 trédte en ny feelles EU-lovgivning i kraft, s& en betaling
i nethandlen inden for EU skal godkendes ved brug af staerk kun-
deautentifikation. Det betyder, at en transaktion skal godkendes
af minimum to faktorer ud over kortoplysninger, f.eks. NemID Nog-
leapp eller selvwalgt kode og sms. Det har reduceret svindelen i
e-handelen i Danmark, hvor hovedparten af svindelen med stjdine
betalingskort sker.

Samme udvikling med faldende betalingskortsvindel ses ogsd i Sverige, mens svin-

delen med betalingskort i euroomréidet har veeret svagt stigende de seneste ar,

omend svindelen relativti forhold til kortomsastningen er faldet.
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Forslag til at stoppe
digital svindel

Der ertaget mange initiativer til at begraense den digitale kriminalitet. Men problemet
er i den grad fortsat aktuelt, og der er behov for Igbende at styrke bekeempelsen af
digital svindel yderligere. Finans Danmark har en reekke forslag til at styrke indsatsen:

g

5 Flere ressourcer til politiet til opklaring af it-relateret
okonomisk kriminalitet

Finans Danmark foreslér, at de planlagte nye nationale efterforskningsenhe-
der sikres tilstreekkelige ressourcer til at opklare flere sager vedrerende it-re-

lateret gkonomisk kriminalitet.

Baggrund

Den it-relaterede skonomiske kriminalitet er stigende, og sagerne er ofte van-
skelige og ressourcekraavende at opklare. Det betyder desveerre, at der er sa-
ger,som tager megetlang tid for politiet at behandle. Det er oplevelsen, at dette
skyldes, at politiet ikke har de forn@dne ressourcer til at behandle disse sager.
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6 Central radgivningsfunktion degnet 7 Udbygning af appen

rundt til at bekeempe cyberkriminalitet

Finans Danmark foreslér, at der etableres en central statslig rddgivningsfunk-
tion, som yder borgerrettet information om it-sikkerhed 24/7. Enheden skal give
lzbende rédgivning og information, afholde kampagner m.m. Den skal ogsd
have fokus pd& brug af netvaerk, rollemodeller og opsagende relationsarbejde

i lokale erhvervs- og borgerforeninger.

Baggrund

Kriminelle bruger i stigende grad digitale kanaler til at lokke personlige oplys-
ninger ud af forbrugerne. Det sker med mails, sms'er og opkald. Derfor skall
radgivningen og informationsindsatsen over for borgere og virksomheder
styrkes betydeligt.
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"Mit Digitale Selvforsvar"

Finans Danmark foreslér, at TANKs app "Mit Digitale Selvforsvar', som holder
borgerne opdateret om digitale trusler, udbygges til at yde pro-aktiv beskyttel-
se mod falske mobilopkald og smser.

Baggrund

De digitale trusler mod borgerne er stigende og de kriminelle bruger mere
og mere sofistikerede metoder som fuptelefonopkald, sms'er og e-mails, hvor
de sgger at narre folk til at udlevere personlige oplysninger og NemlID-ad-
gangskoder. Udbygningen kan ske ved at tilfere en ekstra sikkerhedsfunkti-
onalitet til app'en, som kan advare imod, hvilke numre svindlerne benytter og
blokere for disse. App'en foreslds udbygget i et offentligt-privat partnerskab
mellem nogle af de samfundsvigtige sektorer herunder Teleindustrien, Center
for Cybersikkerhed, Erhvervsstyrelsen, Digitaliseringsstyrelsen, Datatilsynet og

de parter, som star bag TANKs app i dag.
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8 Styrket indsats for at fierne falske
reklamer pé sociale medier

Finans Danmark vil tage initiativ til et styrket samarbejde mellem finanssekto-
ren, myndighederne, politiet og de sociale medier om at flerne falske reklamer.

Baggrund

| flere af de aktuelle svindelsager har vi set, at de forurettede typisk kommer i
kontakt med svindlerne via annoncer pd sociale medier. En steerkere indsats hos
de sociale medier for at flerne denne slags svindelreklamer vil derfor potentielt

have en markantindflydelse pd& de kriminelles mulighed for at nd ud til ofrene.
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