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Finans Danmark takker for muligheden for at afgive bemcerkninger til haringen i
EU-specialudvalget for den finansielle sektor vedrgrende Kommissionens forslag til
forordning om betalingstjenester i det indre marked (PSR) og direktiv om beta-

lingstjenester og e-penge i det indre marked (PSD3).

Finans Danmark mener generelt, at det reviderede betalingstjenestedirektiv
(PSD2) har understattet adgangen ftil betalingsmarkedet for nye akterer og samti-
dig balanceret sikkerheden med tilladelseskrav. PSD2 har dog ogsd veeret en
kompleks regulering, som har givet udfordringer for bdde banker, tredjeparter og
andre markedsaktarer, scerligt p& de omréder, hvor reglerne har skulle omscettes
til tekniske l@sninger. Markedet har derfor ogsd brug for stabilitet, og Finans Dan-
mark finder det generelt positivt, at Kommissionen foresldr mere mailrettede juste-

ringer af reglerne, fremfor en total nyaffattelse.

Finans Danmark stgtter, at betalingsinstitutter f&r adgang til systemisk vigtige be-
talingssystemer. Af hensyn til den finansielle og operationelle stabilitet i betalings-
systemerne ber det sikres, at de ikke p&farer betalingssystemerne risici i fornold fil

likviditet, kredit og operationelle forhold.

Finans Danmark mener, at det er afgerende, at der geelder samme principper
for datadeling for alle tjenester og sektorer. Forslaget ber derfor justeres for at
sikre rammer for open banking, hvor der er en fair fordeling af vcerdi og risiko
samt mulighed for, at alle markedsdeltagere kan tiene penge pd at udbyde de-
res fjenester. Det vil understatte tekniske lasninger med en hgj kvalitet, og sikre en

fortsat udvikling af open banking markedet til gavn for alle akterer og kunderne.
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En stcerk forbrugerbeskyttelse er med fil at sikre tilliden til elektroniske betalingslas-
ninger, hvilket understgtter et velfungerende betalingsmarked. Det er dog ogsd
vigtigt i den forbindelse at balancere de generelle forbrugerrettigheder med in-
citamentet for forbrugerne til at udvise agtpdgivenhed. Hvis betalingstienesteud-
byderne i hgjere grad end i dag pdlaegges at skulle kompensere kunderne, risi-
kerer man, at kunderne bliver mindre agtp&givende. Det kan medfare at svind-
len vil stige. Derfor er det afggrende, at det alene er i afgrcensede og veldefine-
rede tilfcelde, at betalingstienesteudbyderen heefter for svindel med autorise-

rede betalinger

Finans Danmark stgtter et aget samarbejde og dataudveksling mellem beta- Heringssvar
lingstjenesteudbydere og relevante udbydere inden og udenfor den finansielle

sektor, herunder mobiloperatarer. Da meget af svindelen opstér pd internetplat-
forme og sociale medier, gnsker Finans Danmark, at ansvar og forpligtigelsen fil -

at samarbejde, udbredes til andre sektorer, f.eks. udbydere af infernetplatforme FIDA-1232191906-51672-v1

og sociale medier.

Generelle bemcerkninger

Finans Danmark mener generelt, at det reviderede betalingstjenestedirektiv
(PSD2) har understattet adgangen fil betalingsmarkedet for nye akterer og samti-
dig balanceret sikkerheden med tilladelseskrav. PSD2 har dog ogsd veeret en
kompleks regulering, som har givet udfordringer for b&de banker, tredjeparter og
andre markedsaktarer, scerligt p& de omrdder, hvor reglerne har skulle omscettes
til tekniske l@asninger. Markedet har derfor ogsd brug for stabilitet, og Finans Dan-
mark finder det generelt positivt, at Kommissionen foresldr mere mdéirettede juste-

ringer af reglerne, fremfor en total nyaffattelse.

PSD2's formdl var blandt andet at skabe @get konkurrence og innovation samt at
skabe et indre marked for betalinger i Europa. Finans Danmark oplever i hgj grad
et betalingsmarked, der cendrer sig markant og hurtigt, primcert grundet den tek-
nologiske udvikling og den store voekst i internethandlen. Udviklingen betyder, at
forbrugerne og virksomhederne i stigende grad eftersparger flere betalingslgsnin-
ger, herunder ikke mindst betaling via en wallet eller et kort p& mobiltelefonen,
der samtidig bdde kan bruges i Danmark og i udlandet. Det betyder ogsd, at be-
talingslasninger i starre grad udbydes pd tvaers af graenser, og konkurrencen fra

udenlandske virksomheder er i disse &r stigende.

Vi deler Kommissionens holdning om, at der ikke skal kunne foregd "forum-shop-

ping”, fordi det forvroenger konkurrencen. Finans Danmark stetter derfor, at PSD2
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opdeles i et direktiv (PSD3) og en forordning (PSR), s& reglerne for betalingstiene-
ster bliver harmoniseret yderligere og finder direkte anvendelse i medlemssta-

terne. Vi statter ogsd, at reglerne for betalingstjenester og e-penge samles.

Nedenfor falger Finans Danmarks kommentarer til mere konkrete emner i hoved-

sageligt PSR forslaget.

Scope og definitioner

Finans Danmark mener, at reglernes anvendelsesomrdde skal afspejle markeds-

viklingen. Der er siden PSD2's ikraftfroeden kommet endnu flere akterer til, der spil-

ler en afggrende rolle, ndr en betaling gennemfares. Det drejer sig scerligt om

kortbetalinger, hvor b&de udbydere af betalingstienester og udbydere af tekni- Hzringssvar
ske tjenester ber have et ansvar for, at betalinger kan gennemfares nemt og sik-

kert for brugerne. Vi mener derfor ogsd, at udbydere af tekniske tjenester ber

veere omfattet af dele af PSR.
Dok. nr.:

FIDA-1232191906-51672-v1
Overordnet er det derfor positivt, at det i PSR-forslagets artikel 58 foreslds, at ud-

bydere af tekniske tjenester skal hcefte for eventuelle gkonomiske tab, som op-
stér som felge af, at de ikke har understattet stoerk kundeautentifikation. Det skall
dog ogsa sikres, at bestemmelsen reelt kan hdndhceves, herunder scerligt hvis
der opstdr uenighed mellem betalers og/eller betalingsmodtagers betalingstje-
nesteudbyder og udbyderen af den tekniske fjeneste om hvem, der reelt bcerer
ansvaret i den pdgceldende situation. Det kan derfor overvejes at udvide den
forpligtelse, der er i PSR forslagets artikel 48 (6), hvorefter de nationale kompe-
tente myndigheder skal understgtte dialogen mellem kontofgrende udbydere og
henholdsvis kontooplysningstjienester og betalingsinitieringstienester, til ogsé at

omfatte udbydere af tekniske fjenester.

PSR-forslagets artikel 58 beskriver ogsd, hvorndr operatarer af betalingsschemes
skal hcefte for eventuelle gkonomiske tab, som opstdr som falge af, at de ikke
har understgttet stoerk kundeautentifikation. PSR-forslaget indeholder dog ikke en
definition af en operater af et betalingsscheme. Finans Danmark mener, at
denne definition ber tilfgjes, herunder ogsd for at sikre en afgraesning i forhold
operatarer af betalingssystemer, der som noget nyt foreslds defineret i PSR-forsla-

gets artikel 3, nr. 10 (og PSD3 forslagets artikel 2, nr. 8).

Finans Danmark statter generelt Kommissionens gnske om, at nogle af definitio-

nerne skal justeres, s& de passer til udviklingen pd betalingsmarkedet. Det drejer
sig scerligt om den foresl&ede adskillelse af betalingstransaktion, initiering af be-
talingstransaktion og gennemfarsel af betalingstransaktioner (art. 3 (5), (6) og (8)

samt prceambel 19). Finans Danmark er dog fortsat ved at analysere, hvordan

o
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de nye definitioner spiller sammen med forslagets gvrige bestemmelser, herunder

artikel 85 om stoerk kundeautentifikation.

Vi stgtter ogsd behovet for at opdatere definitionen af en betalingskonto (art. 3
(15)), s& den afspejler EU-domstolens dom i sag C-191/17. Vimener dog ikke, at
det er tilstraekkeligt klart, hvad der menes med overfarsler til og fra tredjemand.
Er det fx en ubestemt kreds af modtagere, eller er det tilstraekkeligt, at der kan

ske overfersler til en eller f& bestemte modtagere, for at der er tale om en beta-

lingskonto.

Adgang til betalingssystemer og konti

| de nuvcerende regler er det kun kreditinstitutter, der har adgang til betalingssy-

stemer omfattet af settlement finality direktivet. Kommissionen foreslér i PSR forsla-
gets artikel 31 og PSD3 forslagets artikel 46, at alle betalingstjenesteudbydere skal
have adgang fil betalingssystemer p& objektive, ikke-diskriminerende og propor-

tionale vilkar.

Det er Finans Danmark opfattelse, at de nuvcerende regler har fungeret filfreds-
stilende og ikke har begrcenset innovationen pd betalingsmarkedet i Danmark.
Né&r det er sagt, statter Finans Danmark, at betalings- og e-pengeinstitutter far
adgang til betalingssystemer omfattet af settlement finality direktivet. Af hensyn
til den finansielle og operationelle stabilitet i betalingssystemerne bear det sikres, at
betalings- og e-pengeinstitutter ikke pdferer betalingssystemerne yderligere risici.
Betalingssystemerne har en scerlig systemisk vigtighed, hvilket stiller store krav fil
deltagernes likviditet, kapitalforhold og operationelle robusthed. Eksempelvis ud-
gjorde veerdien af fransaktionerne i de danske detailbetalingssystemer i gen-
nemsnit 48 mia. kr. pr. bankdag i 2022.' Det ber desuden vaere princippet, at alle
aktgrer, der pd lige vilkar har adgang til betalingsinfrastruktur, ogsé skal bidrage
til bade Igbende driftsomkostninger og allerede afholdte investeringsomkostnin-

ger. Udvikling og vedligeholdelse af betalingsinfrastruktur er omkostningstungt.

Adgang til betalingskonti

Med PSD2 fik betalingsinstitutter adgang til kreditinstitutters betalingskontotjene-
ster p& et objektivt, ikke-diskriminerende og proportionalt grundlag. Bestemmel-
sen blev fulgt af et meget begroenset fortolkningsbidrag og har givet anledning
til en raekke praktiske problemer, herunder scerligt i forhold til samspillet med hvid-
vasklovgivningen. Det skal blandt andet ses i lyset af rapporter fra det Europcei-

ske Banktilsyn (EBA) om risikoen for hvidvask og terrorfinansiering relateret til beta-

1 Overvdagning af den finansielle infrastruktur 2022
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https://www.nationalbanken.dk/da/viden-og-nyheder/publikationer-og-taler/arkiv-publikationer/2023/overvaagning-af-den-finansielle-infrastruktur-2022

lingsinstitutter. Senest har EBA i en rapport fra juni 2023 fundet, at betalingsinstitut-
ter ikke handterer risikoen for hvidvask og terrorfinansiering tilstrcekkeligt2. Det til
trods for, at der blandt betalingsinstitutter er en hgjere, iboende risiko for hvidvask

og terrorfinansiering.

Kommissionen foresl@r i PSR artikel 32 (1) at viderefgre retten for betalingsinstitut-

ter til at f& en betalingskonto. Finans Danmark finder det generelt positivt, at be-

stemmelsen foreslds justeret, s& der direkte af bestemmelsen fremgdr eksempler

pd, hvorndr et kreditinstitut kan afvise et betalingsinstitut, herunder blandt andet

hvis der er alvorlige grunde til at mistcenke, at betalingsinstituttets hvidvask og

terrorfinansieringskontroller er mangelfulde. Det er samtidig positivt, at bestem-

melsen nu eksplicit ogsé henviser til hdndtering af b&de oprettelse og lukning af Haringssvar

en konto.

Det falger samtidig af PSR forslagets artikel 32 (1), af retten til en betalingskonto -
ogsd geelder, hvis der blot er ansagt om licens som betalingsinstitut hos en kom- FIDA-1232191906-51672-v1
petent myndighed. Finans Danmark mener ikke, at denne udvidelse fra PSD2 er

hensigtsmaessig. Et kreditinstitut vil, hvis forslaget fastholdes, kunne komme fil at

std& i en situation, hvor der skal indledes en onboarding-proces (inkl. KYC og ODD)

og potentielt oprettelse af et kundeforhold uden at vide, om ansggeren reelt kan

f& en licens som betalingsinstitut. Det bliver dermed reelt kreditinstituttet, der

oveni den normale onboarding proces, skal vurdere, om en ansgger lever op fil

betingelser for at kunne f& licens som betalingsinstitut. Det ses herudover ogsd, at
forretningsmodel, selskabsstruktur myv. for et potentielt betalingsinstitut cendrer sig

under ansagningsprocessen, hviket pdloegger en yderligere administrativ byrde

pd kreditinstituttet. En ansgger vil under alle omstcendigheder ikke kunne pdbe-

gynde akfiviteter, der krcever tilladelse, far en ansggning er godkendt af tilsyns-

myndigheden. Vi mener, at det skaber en raekke uklarheder og at muligheden

derfor bgr udgd.

Vi mener herudover, at det er positivt, at det med PSR artikel 32 (4) foreslds af
cendre pd PSD2's udgangspunkt om, at kreditinstitutter skal anmelde afslag pd
ansggninger eller opsigelse af betalingsinstitutter til myndighederne, men i stedet

lade det veere op til betalingsinstitutterne at klage, hvis de finder grund fil det.

Vimener dog ogsd, at bestemmelsen ber omfatte hvilke krav, der stilles til beta-
lingsinstitutter (fx at frembringe den aof kreditinstituttet efterspurgte dokumenta-
tion), nd&r de ansager om en betalingskonto og i det efterfalgende Izbende kun-
deforhold. Det foresldede mandat til EBA i PSR artikel 32 (5) til at udvikle en RTS

2 Report on ML TF risks associated with payment institutions
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kunne med fordel udvides til yderligere at uddybe omfanget af retten, herunder
samspillet med hvidvaskreguleringen, hvad kontoen kan anvendes til og hvilke
betalingstienester/instrumenter betalingsinstituttet har ret til i filloeg fil betalings-
kontoen. Finans Danmark foretraekker generelt, at en sddan uddybning af reg-
lerne foretages af EBA, s& der er feelles krav pd tveers af EU. Det giver bade lige

vilkér banker imellem og en ensartethed for banker, der er til stede i flere lande.

Open banking

Kommissionen foresldr i PSR forslagets artikel 34 at viderefare PSD2's princip om,
at den kontofegrende udbyder ikke kan kroeve, at der indgds en kontrakt, nér
kontooplysningstienester og betalingsinitieringstienester tilgdr betalingskonti med
kundens tilladelse. Det fglger samtidig af praceambel 55, at princippet om at der

ikke mé& tages betaling for adgang, ogsd fastholdes.

Dette star i kontrast til Kommissionens netop fremsatte forslag om Open Finance
(Regulation on a framework for Financial Data Access, FIDA). Her foreslds det, at
der skal vcere mulighed for en rimelig kompensation, og at det kontraktuelt kan
aftales en fordeling af ansvar mellem parterne, fx ved databrud. Det begrundes
med at der derved skabes et incitament fil at stille interfaces/API'er af en hgj
kvalitet til rddighed, og med et gnske om af understgtte en fair fordeling af de
udgifter, der er relateret til datadeling. Ef lignende princip om kompensation er
ogs& udgangspunktet i Kommissionens forslag til en dataforordning?®. Kommissio-
nen argumenterer i PSR prceambel 55 for, at forskellen i tiigang skyldes, at ad-
gang til data omfattet af FIDA-forslaget indtil nu ikke har veeret reguleret. Ifalge
Kommissionen er der derfor ikke risiko for forstyrrelser, da dette marked — modsat
ved adgang til betalingskonto/data - farst nu er ved at blive etableret og regule-

ret for farste gang.

Finans Danmark mener, at det er afgerende, at der gcelder samme principper
for datadeling for alle tienester og sektorer. PSR forslaget bar derfor justeres for at
sikre rammer for open banking, hvor der er en fair fordeling af veerdi og risiko

samt mulighed for, at alle markedsdeltagere kan tiene penge pd& at udbyde de-

res tienester. API'er vil Igbende skulle vedligeholdes, opdateres og videreudvikles,

bl.a. af hensyn til cybersikkerned og den operationelle robusthed. Det bar derfor
veere muligt, at kontofgrende udbydere kan indgd kontrakter og tage betaling,
nadr kontooplysningstienester og betalings-initieringstjenester tilgdr betalingskonti.
Det vil understatte API'er med en hgj kvalitet, og sikre en fortsat udvikling af open

banking-markedet til gavn for alle aktarer og kunderne.

3 Forslag til forordning om harmoniserede regler om fair adgang til og anvendelse af data
(dataforordningen) — COM/2022/68 final
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Finans Danmark statter Kommissionens forslag i PSR artikel 35 og 45 om, at adgan-
gen fil betalingskonti som udgangspunkt udelukkende skal ske via et dedikeret
interface, som de kontofgrende udbydere skal stille il rddighed. Vi statter gene-
relt, at reglerne stramlines, s& kravet om et permanent "fallback” interface (eller
ansggning om undtagelse herfra) fiernes. De konkrete krav til interfaces, herun-
der hvad der udger en forhindring for dataadgang, jf. PSR forslagets artikel 44, er

Finans Danmark dog forsat ved at analysere ncermere.

Finans Danmark statter som udgangspunkt Kommissionens forslag i PSR artikel 43

om, at den kontofgrende udbyder skal stille et dashboard til rédighed, s& bruge-

ren kan se hvilke tredjeparter han/hun har givet adgang, herunder ogs& mulig- Haringssvar
heder for atf froekke en adgang tilbage. Det vil give en bedre mulighed for af
yde support og understgtte kundernes behov. De konkrete krav fil dashboardet
skal dog analyseres ncermere for at sikre, at omkostninger til udvikling og vedlige- -
holdelse ogsd stdr m&l med veerdien for brugerne. Der er derfor ogsd vigtigt, at FIDA-1232191906-51672-v1
der sikres sammenhceng fil det tilsvarende krav om dashboard i Kommissionens

FIDA-forslag (artikel 8), herunder scerligt hvis der under forhandlingerne forslds

cendringer til de to bestemmelser.

Endelig finder Finans Danmark det positivt, at det fremgdr af PSR forslagets artikel
48 (6), at de kompetente myndigheder skal tage initiativ fil, at der holdes regel-
mcessige mader med kontofgrende udbydere samt udbydere af kontooplys-
ningstjenester og betalingsinitieringstjenester. Det er afggrende, at samarbejdet
mellem udbyderne er godt, herunder scerligt ndr det kommer til beskyttelse af
brugernes data og bekcempelse af svindel. Myndighederne spiller en afggrende
rolle for af sikre, at de respektive udbydere overholder deres forpligtelser, herun-
der blandt andet ansvarsreglen for betalingsinitieringstjenester i PSR forslagets ar-
tikel 56 (5). Dialogen bar blandt andet fokusere p& dette. Finans Danmark mener
dog ogsd, at tilsynsmyndighedernes forpligtelse med fordel kunne udvides til at
omfatte alle akterer, der spiller en rolle i gennemferelsen af betalingstransaktio-
ner. Som tidligere fremhcevet drejer det sig om udbydere af tekniske fjenester,
men det bar ogsd voere fx mobiloperatarer og platforme, der spiller en afge-

rende rolle i at bekcempe svindel med betalinger.

Avutorisation af betalingstransaktioner

Kommissionen foresl@r i PSR artikel 50, at betalingstienesteudbydere gratis skal
stille en verifikationslasning (herefter "lgsningen)” til r&ddighed for betaler ved kre-
ditoverfarsler. Lasningen skal verificere om betalingsmodtagers navn og unikke

identifikations (konfonummer) stemmer overens. Formdlet med Iasningen er bl.a.
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at reducere fejloverfarsler og svindel. En lignende Iasning er foresldet i forordnin-

gen om strakskreditoverfersler i euro, der p.t. forhandles.

Finans Danmark stgtter forslag, som kan forbedre sikkerheden pd betalingsmar-

kedet. Forbrugerbeskyttelse og bekcempelse af svindel er afggrende parametre
for udbredelsen og tilliden til digitale betalinger. Det er dog ogsd vigtigt at tage
hgjde for, at svindelscenarierne konstant cendrer sig og mitigering af disse risici

skal omfatte flere tiltag, end det foreslGede.

At udvikle en Igsning fil verifikation af navn og kontonummer ved nationale og in-
ternationale betalinger vil vaere en stor og kompleks opgave for alle aktgrer p&
betalingsmarkedet. P& markedsniveau vil der vaere behov for standarder for ud-
veksling af de pdkrcevede meddelelser samt harmoniserede regler for de omfat-
tede akterer i st med de schemes, der i dag understgtter betalinger. Det er
schemes for betalinger udarbejdet af European Payment Council (EPC) for s&

vidt angdr euro og Nordic Payment Council (NPC) for de nordiske valutaer.

Finans Danmark finder, at lasningen kun vil veere relevant ved enkeltstdende be-
talingsordre og ikke ved to eller flere betalingsordrer, som er afgivet som en

pakke i en samlet betalings-fil (batch-betaling).

Der vil vcere en rcekke operationelle, tekniske og juridiske problemstillinger, som
skal afklares, for at kunne idriftscette Igsningen. Eksempelvis skal det afklares, hvil-
ket form for kontonummer, Izsningen skal understgtte (der er f.eks. et internatio-
nalt bankkontonummer, IBAN, og et landespecifikt bankkontonummer, BBAN).
Det ber desuden sikres, at forordningen indeholder den ngdvendige regulering til
sikring af, at banker kan sfille Igsningen fil rddighed for sine kunder efter person-
databeskyttelsesreglerne (GDPR). Derudover er der nogle scerlige danske for-
hold, der bear afklares. Det geelder bl.a. forpligtelsen til at verificere navn og kon-
tonummer ved personer, der er underlagt navne- og adressebeskyttelse, samt
samspillet med de nationale "bankhemmelighedsregler”, herunder i Danmark vi-

deregivelsesreglerne i lov om finansiel virksomheds § 117.

Nye ansvars- og hceftelsesregler for svindel ved autoriserede betalinger
Kommissionen foresl@r nye ansvars- og hoeftelsesregler for svindel ved autorise-
rede betalinger i to tilfoelde. Kommissionen foresldr i PSR artikel 57, at betaler ikke
skal heefte for svindel, hvis betaler via verifikationslgsningen ikke er blevet gjort
opmcerksom pd& uoverensstemmelser mellem betalingsmodtagers navn og kon-
tonummer. Endvidere foreslds det i PSR artikel 59, at betalers betalingstjienesteud-
byder hcefter for autoriserede betalinger, hvis betaler er blevet manipuleret til at

autorisere en overfarsel af en svindler, som har udgivet sig for at vcere betalers
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betalingstienesteudbyder (sdkaldt "spoofing”). Hvis betalingstjenesteudbyderen
kan bevise, at betaler har svindlet eller handlet groft uforsvarligt, hcefter betaler

selv for det svindlede belgb.

Det er vigtigt, at der er en stcerk forbrugerbeskyttelse ved betalinger. Det er med
til at sikre filliden til elektroniske betalingslasninger, hvilket understatter et velfun-
gerende betalingsmarked til gavn for den enkelte bruger og samfundet. Det er
dog ogsd vigtigt at balancere de generelle forbrugerrettigheder med incitamen-
tet for forbrugerne til at udvise agtpdgivenhed. Hvis betalingstjenesteudbyderne i
hgjere grad end i dag pdloegges at skulle kompensere kunderne, risikerer man,
at kunderne bliver mindre agtpdgivende. Det kan medfare at svindlen vil stige.
Samtidig spiller flere akterer end bankerne en afgcerende rolle for at bekcempe Heringssvar
svindel med betalinger, fx teleselskaber. Derfor er det afggrende, at det alene er
i afgraensede og veldefinerede tilfcelde, at betalingstjenesteudbyderen hcefter
for svindel ved autoriserede betalinger.

Dok. nr.:
FIDA-1232191906-51672-v1

Finans Danmark finder, at der fortsat er behov for at f& praeciseret ncermere un-
der hvilkke omstoendigheder, at betalingstienesteudbyderne hcefter for svindel
ved autoriserede betalinger. For s& vidt gcelder artikel 57 (hceftelse ved brug af
verifikationslgsning) er det vigtigt, at ansvarsfordelingen mellem de enkelte aktz-
rer fremstdr klart i det tilfcelde, at en betaler veelger at initiere en betaling efter at
veere blevet oplyst af banken om en uoverensstemmelse mellem betalingsmod-
tagerens navn og kontonummer, og betalingen herefter ikke kommer til den p&-
tcenkte modtager. | forlcengelse heraf bar forslaget ogsd tage stilling til ansvars-
fordelingen, hvis der er fejl i selve Igsningen, der skal levere de ngdvendige data
fil at foretage verifikation af navn og kontonummer, eller hvis inputdata ikke er
fyldestgerende. Det ger sig fx gceldende i de tilfcelde, hvor en betalers bank far
forkerte data retur fra betalingsmodtagers bank, slet ikke far svar pd en anmod-
ning om data eller hvor Igsningen er utiigoengelig for betaler. Men det kan ogsé
vcere det tilfcelde, hvor betalers bank fér de rigtige data retur, men viser de for-

kerte data til betaler.

Det er samtidig afgarende, at det fremgdr helt klart af forslagets artikels 59, hvor-
dan bankernes ansvar ved spoofing afgrcenses, herunder hvorndr betaler kan
anses for at have svindlet eller handlet groft uforsvarligt. Det er ogsd vigtigt at se
bestemmelsen i sammenhceng med PSR-forslagets artikel 59 (5). Her foresldr
Kommissionen, at udbydere af elektroniske kommunikationstjenester skal samar-
bejde med betalingstjenesteudbydere ved mistanke om spoofing-svindel og
iveerkscette passende organisatoriske og tekniske tiltag for at veerne om sikkerhe-
den. Finans Danmark statter et gget samarbejde og dataudveksling mellem be-

talingstjenesteudbydere og relevante udbydere inden og udenfor den finansielle
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sektor. Det bar i den forbindelse prceciseres, f.eks. i en proeambel, hvike udby-
dere, der er omfattet af betegnelsen udbydere af elektroniske kommunikations-

fienester (electronic communications services providers).

Det er ogsd vigtigt, at der fra myndighedernes side holdes gje med, at udbydere
af elekironiske kommunikationstjenester og andre udbydere, fx af tekniske tjene-
ster, rent faktisk indgdr i denne dialog. Med den nye lov om digital operationel
modstandskraft (DORA) anerkendes vigtigheden af, at alle akterer i gkosystemet
patager sig et ansvar for deres rolle. Som fglge heraf introducerer DORA blandt
andet en ny overvégningsramme for kritiske tredjepart-udbydere af it-ydelser til
banker. PSR forslaget bar hente inspiration fra tigangen taget i DORA for at sikre

beharig overvagning af udbydere af elektroniske kommunikationstienester. Haringssvar

Behandling af personoplysninger og databeskyttelse

Finans Danmark er enige i, at den parallelle brug af begrebet udtrykkeligt sam- Dok, i
tykke i henholdsvis GDPR og PSD2 artikel 94 (2) har givet anledning til problemer i FIDA-1232191906-51672-v1
praksis, og at der har veeret behov for at sikre klarhed over, hvilke krav der geel-

der, ndr data og personoplysninger behandles i relation til betalingstienester.

Finans Danmark finder det derfor positivt, at der ikke lcengere henvises til udtryk-
keligt samtykke, og at det bringer bedre klarhed over samspillet med GDPR, scer-
ligt nér der tales om adgang fil data pd en betalingskonto. Vi forstér samtidig in-
tentionen bag forslaget om at anvende begrebet tilladelse i stedet for samtykke,
som fx i artikel 49, og udtrykkeligt samtykke. Det skal ogsd ses i sammenhceng
med forslagets proeambel 68, sidste punktum, som vi forstdr derhen, at behand-
lingshjemlen i forbindelse med betalingstienester kan veere andet end samtykke
eller udtrykkeligt samtykke. Vi stgtter samtidig, at det fremgdr af PSR forslagets ar-
tikel 49 (6), at rammerne for afgivelse af tilladelse fortsat er affalen mellem beta-

lingstjenesteudbyderen og betaleren.

Finans Danmark mener dog fortsat, at der er behov for en yderligere analyse og
drgftelse af, om forslaget rammer den rigtige balance for hvornar, forhold alene
er reguleret af GDPR, hvordan der kan henvises til GDPR i PSR-forslaget og hvor-
nér, der er behov for yderligere scerbestemmelser om behandling af data i PSR-
forslaget. Det omfatter ogs@, om begrebet tilladelse giver den nadvendige klar-

hed til at undgd de udfordringer, der har vaeret med PSD2.

| forlcengelse heraf foresldr Finans Danmark ogsd, at PSR artikel 49 mere konse-
kvent anvender betegnelsen "betalingstienestebruger” fremfor "betaler” for at
undgd tvivl. Det drejer sig scerligt om artikel 49 (5) og (6), der bdde omhandler

kontooplysningstjenester og betalingsinitieringstienester. PSR forslagets artikel 46

o
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og 47 om forpligtelserne for henholdsvis udbydere af betalingsinitieringstjenester
og kontooplysningstienester anvender tilsvarende betegnelsen "betalingstiene-
stebruger”. Bestemmelserne fastslér, at disse udbydere skal have brugerens tilla-
delse i overensstemmelse med artikel 49. Forslagets artikel 46 og 47 anvender for-
skellige formuleringer om rammerne for henholdsvis udbydere af betalingsinitie-
ringstjenester og kontooplysningstjenesters behandling af data. Forslagets artikel
46 (2c) anvender formuleringen "process any personal or non-personal data”,
mens forslagets artikel 47 (2b) anvender formuleringen "use, access or sfore any
data” og henviser til GDPR. P& den baggrund er det uklart om der geelder for-

skellige krav fil behandling af data og personoplysninger for de to typer af udby-

dere.
Heringssvar
Vi mener ogs& med fordel, at forslaget bar tage stilling til, hvordan artikel 49 skal
h&ndteres, hvis der er tale om en fcelles konto med flere tilkknyttede betalingstje-
nestebrugere eller personer, der har fuldmagt til at tigd en konto, der tilhgrer en -
anden betalingstienestebruger. Afklaringen er b&de relevant for kontofgrende FIDA-1232191906-51672-v1

udbydere samt udbydere af betalingsinitieringstjenester og kontooplysningstjene-
ster, der efter henholdsvis forslaget artikel 46 (1) (b) og artikel 47 (1) (a) skal have

filadelse fra brugeren i overensstemmelse med forslaget artikel 49.

Finans Danmark finder det positivt, at det fremgar klart af forslagets artikel 80 (1),
at der kan ske behandling af scerlige kategorier af personoplysninger, hvis det er
nedvendigt for udbuddet af betalingstjenester. PSR-forslaget indeholder dog ikke
ordlyden fra PSD2's artikel 94 (1), hvorefter personoplysninger kan behandles, nér
det er ngdvendigt for at forebygge, efterforske og opdage misbrug med betalin-
ger, og at behandling af personoplysninger genereltf skal ske i overensstemmelse
med databeskyttelsesreglerne. Det er Finans Danmarks forstdelse, at Kommissio-
nen har forsldet cendringen, fordi behandlingsmulighederne efter PSD2's artikel
94 (1) allerede fglger direkte af GDPR, og at man ikke har gnsket parallelle be-
stemmelser. Finans Danmark har forstdelse for synspunktet, men det er samtidig
et eksempel pd, at der forsat er behov for at analysere samspillet og hvorndr et

forhold bar reguleres af henholdsvis GDPR og PSR forslaget, jf. ogsé& ovenfor.

Indsatsen for at forebygge, bekcempe og opdage svindel med betalinger skal
gd pd flere ben, og der er behov for flere foranstaltninger end stcerk kundeau-
tentifikation. Finans Danmark finder det derfor positivt, at PSR forslagets artikel 83
(3) loegger op til, at betalingstjenesteudbydere far mulighed for at udveksle en
betalingsmodtagers entydige identifikationskode (fx kontonummeret), hvis der er
tilstrcekkeligt bevis for, at denne har veeret involveret i en svindeltransaktion.
Dette er et eksempel pd et forhold, hvor der er vigtigt med en klar hjemmel for at

undgd tvivl om hvorndr der kan udveksles oplysninger for at bekcempe svindel, jf.
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ogsd afsnittet IT-sikkerhed og stcerk kundeautentifikation nedenfor. Forslaget stil-
ler ogs& en rcekke krav, som betalingstienesteudbyderne skal opfylde farend ud-
vekslingen, kan ske. Finans Danmark forstar hensynet til at opscette nogle rammer
for, hvorndr udvekslingen kan finde sted. Det bar dog ogsd sikres en balance,
hvor denne proces ikke bliver sé tung, eller har s& lang en sagsbehandlingstid hos
myndighederne, at muligheden for udveksling i praksis ikke giver mening. Det kan
fx overvejes om myndighederne fra centralt hold skal udarbejde en standardaf-

tale, der kan understgtte processen.

Det felger af PSR forslagets artikel 83 (6), at behandlingen af personoplysninger

efter forslagets artikel 83 (4) ikke skal fere til opsigelse af et kundeforhold. Finans

Danmark mener, af det er problematisk. S&fremt der er filstroekkeligt bevis for at Hzringssvar
en kunde har veeret involveret i svindel, herunder potentielt hvidvask, s& skal det

veere filladt for en betalingstienesteudbyder at afbryde kundeforholdet. Finans

Danmark mener derfor, at artikel 83 () ber udgd af forslaget, idet det allerede -

felger af anden lovgivning, herunder hvidvaskreguleringen og betalingskontodi- FIDA-1232191906-51672-v1

rektivet, hvorndr en kundeforhold kan opsiges.

IT-sikkerhed og stcerk kundeautentifikation

Kommissionen foresl@r i PSR artikel 83 (2), at der stilles krav om at betalingstjene-
steudbydernes transaktionsmonitorering blandt andet skal tage hgjde for ele-
menter, der er typiske for den enkelte bruger ved normal brug af den personlige
sikkerhedsforanstaltning, herunder s&kaldte "enviromental and behavioural
characteristics”. Det fremgdr ogsd af artikel 83 (3), at udbyderne i det omfang
det er ngdvendigt, og efter forudgdende indgdelse af en datadelingsaftale, kan
behandle personoplysninger for at opfylde deres forpligtelser i forhold til fransakti-
onsmonitorering. Finans Danmark finder det positivt, at det fremgér af forslaget,
at disse elementer kan indgd og behandles, som en del af tfransaktionsmonitore-

ringen.

Det er Finans Danmarks holdning, at der skal vaere mulighed for at faktorerne fil
stcerk kundeautentikation, jf. PSR forslagets artikel 3 (35), lgbende skal kunne ud-
vikle sig, og at ogsd sékaldt "behavioral biometrics og analytics” skal kunne ud-
gere en autentikationsfaktor. Kommissionen skriver i 'explanatory memorandum’,
at forpligtelsen fil at foretage transaktionsmonitorering "adds clarity to the notion
of 'inherence’, by detailing that such fransaction monitoring mechanisms must
be based on the analysis of payment transactions, taking info account elements
which are typical of the payment service user in the circumstances of a normal
use of the personalized security credentials, including environmental and behav-
ioral characteristics such as those related to location of the payment service
user, time of fransaction, device being used, spending habits, online store where
purchase is carried out.” Vi forst@r teksten derhen, at analyse af de ncevnte data
e
b
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efter artikel 83 (2) vil kunne udgere en iboende faktor i stoerk kundeautentifak-
tion. Vi finder det positivt, men vi mener ogsd, at det bar fremgd helt klart of for-

slaget, fx i en praeambel.

Det fremgér af artikel 83 (2), afsnit 2, at "Payment service providers shall not store
data referred to in this paragraph longer than necessary for the purposes set out
in paragraph 1, and not after the termination of the customer relationship.". Det
bar sikres, at ovenst@ende ikke er i modstrid med andre regler, der forpligter ban-
ker til at gemme data, eller s&fremt der med hjemmel i GDPR er andre saglige

hensyn fil at gemme data.

Kommissionen foresl@r i PSR artikel 84 (1), at udbydere af betalingstjenester skal Haringssvar
tage initiativer for at @ge brugernes forstdelse og bevidsthed vedrarende svindel.

Finans Danmark stgtter, at der kommer en aget fokus pd oplysning af brugerne

af betalingslgsningerne (awareness). Det er essentielt, at brugerne selv er op- -
maerksomme pd digitale trusler og ikke "falder i og bliver svindlet. De danske FIDA-1232191906-51672-v 1
pengeinstitutter vejleder og informerer deres kunder individuelt og er via Finans

Danmark involveret i diverse kampagner mod svindel. | forhold il sidstncevnte bar

det fremgd af lovgivningen, at titag (kampagner, nyheder, statistik mv.) i regi af

en brancheorganisation, tceller med i forhold til opfyldelse af forpligtigelserne for

den enkelte betalingstjenesteudbyder.

Med PSR forslagets artikel 85 gnsker Kommissionen at tydeliggere i hvilke situatio-
ner, der skal ske stcerk kundeautentifikation, herunder hvordan oprettelse af
mandater fil forskellige typer af betalinger kan foregd. Finans Danmark byder ge-

nerelt disse afklaringer velkommen.

Kommissionen foresl@r i PSR artikel 87, at en betalingstienesteudbyder skal indgd
en outsourcingaftale med en udbyder af en teknisk fjeneste, hvis denne fjeneste
foretager og verificerer de enkelte faktorer i stcerk kundeautentifikation. Finans
Danmark vurderer, at det vil veere en tung og byrdefuld proces, hvis betalingstje-
nesteudbyderne hver iscer skal indgd individuelle aftaler med fx en wallet udby-
der, der understgtter processen med stcerk kundeautentifikation. Finans Danmark
mener i stedet, at de enkelte tekniske udbyderes Iasninger bar godkendes fra
centralt hold og pd europceisk plan af myndighederne. Alternativt at myndighe-
derne udarbejder standard outsourcingkontrakter, som kan bruges i denne situa-

tion.

Med PSR forslaget artikel 89 bemyndiges Den Europceiske Banktilsynsmyndighed

(EBA) til at udvikle regulatoriske tekniske standarder vedrgrende kravene til staerk
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kundeautentifikation og undtagelserne herfra. Set i lyset af udviklingen i inflatio-
nen de seneste &r bar belgbsgraenser for undtagelse af staerk kundeautentifika-
tion forhgjes. Det vil sikre fortsatte brugervenlige betalingsiasninger til gavn for

bdde betaler og betalingsmodtager.

Finans Danmark er fortsat ved at analysere forslaget ncermere, og vi star til radig-

hed for uddybning af bemcerkningerne og lgbende dialog om forslagene.

Med venlig hilsen

Louise Fjord Heringssvar

Direkte: 3016 1193

Mail: lfi@fida.dk
Dok. nr.:
FIDA-1232191906-51672-v1
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